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CONSEJERIA DE DESARROLLO AUTONOMICO

Decreto 4/2023, de 15 de febrero, por el que se aprueba la Politica de Seguridad
de la Informacion de la Administracion de la Comunidad Autbnoma de La Rioja
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Uno de los objetivos del Gobierno de La Rioja es la consecucién de una administracién innovadora y abierta que ofrezca
a la sociedad servicios de calidad, eficientes, eficaces y seguros. Para ello, debe colaborar con su entorno, impulsar o activar
a los ciudadanos para que actlen en el &mbito publico, contando con las personas como protagonistas del cambio y todo ello
basado en los nuevos valores de gobernanza: apertura, orientacion a resultados, transparencia e innovacion.

En el gjercicio de sus responsabilidades, la relacion de la administracion con los ciudadanos u otros entes, se produce
mediante diversos medios electronicos y sistemas tecnologicos con los que la Administracion del Gobierno de La Rioja obtiene,
trata, transfiere o intercambia informacion, al mismo tiempo que la almacena.

El Gobierno de La Rioja depende de los sistemas TIC (Tecnologias de Informacién y Comunicacién) para alcanzar sus
objetivos. Estos sistemas deben ser administrados con meticulosidad, tomando las medidas adecuadas para protegerlos
frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad, autenticidad, trazabilidad y
confidencialidad de la informacién tratada o los servicios prestados.

La necesidad de proteger esa informacion adquiere alin mas fuerza en el momento actual, cuando el uso de las tecnologias
de la informacién y de la comunicacion es intensa por parte de las administraciones publicas, que ademas impulsan su uso a
través de las normas que regulan el funcionamiento de su actividad, y cuando los riesgos y las amenazas son grandes.

Asi, La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
consolida, en su articulo 14, el derecho de los ciudadanos a relacionarse, preferentemente por medios electronicos, con
las administraciones publicas, siendo, en algunos casos, obligatoria la utilizacién de medios electrénicos para tramites
administrativos a determinados colectivos (personas juridicas, entidades sin personalidad juridica, profesionales colegiados,
etc.), seguin las normas de desarrollo.

El Esquema Nacional de Seguridad (ENS) actualizado y aprobado por Real Decreto 311/2022, de 3 de mayo, obliga a los
6rganos superiores de las administraciones publicas a dotarse formalmente de una politica de seguridad, que debera atenerse
a los principios basicos y requisitos minimos que se relacionan en los capitulos Il y lll de ese Real Decreto.

Ademas, la Politica de Seguridad de la Informacion obedece también a la exigencia del cumplimiento de diferentes normas
legales y reglamentarias en materia de Seguridad de la Informacion, como el 13.h) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones PUblicas, el articulo 156 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico o por el Real Decreto-ley 12/2018, de 7 de septiembre, de Seguridad de las Redes y
Sistemas de Informacion y el Real Decreto 43/2021, de 26 de enero, que lo desarrolla. El objeto de este conjunto normativo,
junto con el mencionado ENS, es el establecimiento de los principios basicos y requisitos minimos de una politica de seguridad
en la utilizacion de medios electronicos, que permita una adecuada proteccion de la informacion y la creacion de las condiciones
necesarias de confianza en el uso de los servicios electrénicos que prestan las administraciones.

Asi mismo, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, y la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales,
establecen una serie de garantias, en defensa del derecho fundamental a la proteccion de los datos de caracter personal.

Esta norma, que ahora se aprueba, viene a sustituir a la anterior aprobada por Decreto 96/2020, de 4 de noviembre, por
el que se aprueba la Politica de Seguridad de la Informacion de la Administracién de la Comunidad Auténoma de La Rioja y
a adaptarla a los cambios normativos ocurridos tras su aprobacion.

El articulo 8.uno.1y 2 de la Ley Organica 3/1982, de 9 de junio, del Estatuto de Autonomia de La Rioja establece que
corresponde a la Comunidad Auténoma de La Rioja la competencia exclusiva en las materias de organizacion, estructura,
régimen y funcionamiento de sus instituciones de autogobierno, y en el procedimiento administrativo derivado de las
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especialidades de la organizacion propia de La Rioja. Por ello, en ejercicio de la potestad reglamentaria atribuida al Gobierno
en el articulo 24 del citado Estatuto de Autonomia, resulta procedente la elaboracién del reglamento propuesto, que dispone
de la suficiente cobertura legal, y entra dentro del ambito competencial de la Comunidad Auténoma de La Rioja.

En su virtud, el Consejo de Gobierno, a propuesta del Consejero de Desarrollo Autonémico, y previa deliberacion de sus
miembros, en su reunion del dia 15 de febrero de 2023, acuerda aprobar el siguiente,

DECRETO

Articulo Unico. Aprobacion Politica de Seguridad de la Informacion de la Administracion de la Comunidad Auténoma de
La Rioja.

Se aprueba la Politica de Seguridad de la Informacion de la Administracion de la Comunidad Autonoma de La Rioja en
los términos recogidos en el Anexo.

Disposicion adicional primera. Deber de colaboracion.

Todos los drganos y unidades administrativas de la Administracion de la Comunidad Auténoma de La Rioja deberan
colaborar en las acciones de implementacion de esta politica de seguridad.

Disposicion adicional segunda. Relacion con terceros.

Cuando por razén de su contenido resulte aplicable, los contratos o convenios que se suscriban a partir de la entrada en
vigor de este Decreto deberdn contener una clausula en la que se establezca la obligacion de cumplir esta politica y el sistema
de verificacion de su cumplimiento e incluir un acuerdo de confidencialidad.

Disposicion derogatoria Unica. Derogacidn normativa.

Queda derogado el Decreto 96/2020, de 4 de noviembre, por el que se aprueba la Politica de Seguridad de la Informacion
de la Administracion de la Comunidad Auténoma de La Rioja.

Disposicion final primera. Facultad de desarrollo.

Se faculta al titular de la Consejeria con competencias en materia de tecnologias de la informacién para dictar cuantas
disposiciones exija la aplicacion y ejecucion de este Decreto.

Disposicién final segunda. Vigencia.
El presente Decreto entrara en vigor el dia siguiente al de su publicacion en el Boletin Oficial de La Rioja.

Logrofio a 15 de febrero de 2023.- La Presidenta, Concepcion Andreu Rodriguez.- El Consejero de Desarrollo Autonomico,
José Angel Lacalzada Esquivel.
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ANEXO
Politica de Seguridad de la Informacion de la Administracion de la Comunidad Autonoma de La Rioja

Introduccion.

La informacion constituye un activo de primer orden para el Gobierno de La Rioja, ya que resulta imprescindible
para la prestacion de los servicios publicos. Por su parte, las tecnologias de la informacién y las comunicaciones se han
hecho imprescindibles para las administraciones publicas ya que contribuyen a la obtencion, intercambio, tratamiento y
almacenamiento de esa informacion.

Sin embargo, las mejoras que aportan las TIC al tratamiento de la informacién, vienen acomparniadas de nuevos riesgos.
Por esa razén es necesario introducir medidas especificas para proteger tanto la informacion, como los servicios que dependen
de ella.

La seguridad de la informacion, tiene como objetivo proteger la informacion y los servicios, reduciendo los riesgos a los
que estan sometidos hasta un nivel que resulte aceptable. El presente documento establece la Politica de Seguridad de la
Informacion de la Administracion de la Comunidad Auténoma de La Rioja que constituye el marco de referencia orientado a
facilitar la definicion, gestion, administracion e implementacion de los mecanismos y procedimientos de seguridad establecidos
en el Esquema Nacional de Seguridad.

Con ello se pretende lograr el alineamiento estratégico de la gestion de la seguridad de la informacion con las normas
internacionales y las regulaciones legislativas existentes en la materia.

1. Mision y objetivos de la Politica de Seguridad de la Informacion.

Uno de los objetivos fundamentales, de la implantacion de esta Politica de Seguridad, es establecer las bases sobre las
que, tanto empleados publicos como ciudadanos, puedan acceder a los servicios publicos en un entorno seguro y de confianza.

La Politica de Seguridad de la Informacion define el marco global para la gestion de la seguridad de la informacion,
protegiendo todos los activos de informacion y garantizando la continuidad en el funcionamiento de los sistemas. Se pretende,
de esta forma, minimizar los riesgos derivados de una posible falla en la seguridad y asegurar el cumplimiento de los objetivos
del Gobierno de La Rioja ante un hipotético incidente de seguridad de la informacién.

Para ello, se establecen los siguientes objetivos generales en materia de seguridad de la informacion:

1) Contribuir desde la gestion de la seguridad al cumplimiento de la misidn y objetivos establecidos por el Gobierno
de La Rioja.

2) Disponer de las medidas de control necesarias para garantizar el cumplimiento de los requisitos legales que sean
de aplicacion como consecuencia de la actividad desarrollada, especialmente en lo relativo a la proteccién de datos de
caracter personal y a la prestacion de servicios a través de medios electrénicos o telematicos.

3) Asegurar la accesibilidad, confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la informacion.

4) Asegurar la prestacion continuada de los servicios, tanto de forma preventiva como de forma reactiva ante los
incidentes de seguridad.

5) Proteger los activos de informacion de la Administracion de la Comunidad Auténoma de La Rioja y la tecnologia
que los soporta frente a cualquier amenaza, intencionada o accidental, interna o externa, con el fin de asegurar la
confidencialidad, integridad y disponibilidad de los mismos.

Esta Politica de Seguridad asegura un compromiso continuo y manifiesto del Gobierno de La Rioja y todas sus instituciones,
para la difusion y consolidacion de la cultura de la seguridad.

El Gobierno de La Rioja debe estar preparado para prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo
con el articulo 8 del ENS.

1.1 Prevencion.

El Gobierno de La Rioja debe evitar o al menos prevenir, en la medida de lo posible, que la informacion o los servicios
se vean perjudicados por incidentes de seguridad. Para ello se deben implementar las medidas minimas de seguridad
determinadas por el ENS, asi como cualquier control adicional identificado a través de una evaluacién de amenazas y
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riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar claramente definidos y
documentados. Para garantizar el cumplimiento de la politica, la organizacion a través de los responsables designados debe:

- Autorizar los sistemas antes de entrar en operacion.

- Evaluar regularmente la seguridad, incluyendo los cambios de configuracion realizados de forma rutinaria.

- Solicitar la revision o auditoria periédica por parte de terceros con el fin de obtener una evaluacion independiente.
1.2 Deteccion.

Dado que los servicios se pueden degradar rapidamente debido a incidentes, se debe monitorizar la operacion de manera
continuada para detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido
en el articulo 10 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el articulo 9 del
ENS. Se deben establecer mecanismos de deteccion, anlisis y reporte que lleguen a las o los responsables regularmente y
en el momento en que se produce una desviacion significativa de los parametros que se hayan preestablecido como normales.

1.3 Respuesta.
En el caso de que se materializara un incidente de seguridad, el Gobierno de La Rioja debe:
- Establecer mecanismos para responder eficazmente a ese incidente de seguridad.

- Designar un punto de contacto para las comunicaciones con respecto a incidentes detectados en otros organismos
relacionados con el Gobierno de La Rioja.

- Establecer protocolos para el intercambio de informacién relacionada con el incidente entre el Gobierno de La
Rioja y los 6rganos de control y supervision nacionales y con cualquier otra institucion u organismo que pueda colaborar
en la respuesta a los incidentes. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT) nacionales.

1.4 Recuperacion.

Para garantizar la disponibilidad de los servicios esenciales, el Gobierno de La Rioja debe desarrollar planes de continuidad
de los sistemas TIC como parte de su plan general de continuidad de negocio y actividades de recuperacion.

2. Alcance.
Esta Politica de seguridad se aplicara al Sector Publico de la Comunidad Auténoma de La Rioja.
A estos efectos se entiende por Administracion de la Comunidad Auténoma de La Rioja:

a) La Administracion General de La Rioja.

b) Los Organismos Publicos vinculados o dependientes de la Administracion General.

c) Otros entes del sector publico de La Rioja que usen recursos o sistemas de informacion del Gobierno de La Rioja:
fundaciones, consorcios y sociedades publicas.

Los entes integrantes del sector publico de la Comunidad Auténoma de La Rioja que no utilicen los recursos ni los sistemas
de informacion del Gobierno de La Rioja podran aplicar esta politica de seguridad cuando asi lo acuerden o lo establezcan
sus normas internas de funcionamiento.

Esta politica afectara a la informacién y datos tratados por medios electronicos y en soporte papel que gestiona la
Administracion de la Comunidad Auténoma de La Rioja en el ejercicio de sus competencias.

3. Marco normativo.

Sin caracter exhaustivo, la legislacion en materia de seguridad de la informacion que debe servir de referencia es la
siguiente:

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, y
por el que se deroga la Directiva 95/46/CE.
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- Ley Organica 3/1982, de 9 de junio, de Estatuto de Autonomia de La Rioja.

- Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos de Personales y Garantia de los Derechos
Digitales.

- Ley 39/2105, de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas.
- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el &mbito de
la Administracion Electronica.

- Real Decreto Ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

- Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacion.

- Decreto 46/2020, de 3 de septiembre, por el que se establece la estructura orgénica de la Consejeria de Desarrollo
Autondmico y sus funciones en desarrollo de la Ley 3/2003, de 3 de marzo, de Organizacion del Sector Publico de la
Comunidad Auténoma de La Rioja.

4. Revision de la politica.

La revision de la Politica de Seguridad de la Informacion debera garantizar que ésta se encuentra alineada con la estrategia,
la mision y vision del Gobierno de La Rioja en materia de seguridad de la informacion y que asegura el cumplimiento de los
objetivos de control establecidos.

En relacién a las revisiones que puedan realizarse sobre la redaccion del texto que constituye la politica de seguridad de
la informacion, se distinguiran tres tipos de actividades:

- Revisiones periodicas, que se realizarn, al menos, con una periodicidad anual.

- Revisiones sistematicas: Deberan realizarse cuando se detecten incidencias o cambios en el marco legal que
puedan cuestionar la validez de dicha Politica.

- Revisiones no planificadas: Estas revisiones deberan realizarse en respuesta a cualquier evento o incidente de
seguridad que pudiera suponer un incremento significativo del nivel de riesgo actual o que haya causado un impacto en
la seguridad de la informacion del Gobierno de La Rioja.

5. Organizacion interna de la seguridad.

La estructura organizativa para la gestion de la seguridad de la informacién esta integrada de la forma que se detalla a
continuacion:

- Comité de Seguridad de la Informacién.
- Responsable de la Informacion.
- Responsable del Servicio.
- Responsable de Seguridad.
- Responsable del Sistema.
5.1. Comité de Seguridad de la Informacion.

5.1.1. El Comité de Seguridad de la Informacion del Gobierno de La Rioja, en adelante CSI-CAR, se compone de los
siguientes miembros:

a) Presidente: El titular de la Direccién General competente en materia de tecnologias de la informacion y las
comunicaciones. En caso de vacante, ausencia o enfermedad serd sustituido por el miembro del Comité de mayor
jerarquia, antigliedad y edad, por ese orden.

b) Vocales: Los titulares de cada una de las Secretarias Generales Técnicas, el Delegado de Proteccion de Datos de
la Administracién General y Organismos Publicos de la Comunidad Autdnoma de La Rioja y el responsable de seguridad
de la Direccién General competente en materia de tecnologias de la informacién y las comunicaciones.
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c) El Secretario serd nombrado por el titular de la Direccion General competente en materia de tecnologias de
la informacién y la comunicacién, entre personal de la misma Direccién General. En caso de vacante, ausencia o
enfermedad, su suplente sera designado de igual modo por el mismo érgano.

5.1.2. Tanto los titulares de cada una de las Secretarias Generales Técnicas, como las personas que ocupen los puestos
de Delegados de Proteccion de Datos, podran designar los correspondientes asesores que acudiran a las reuniones con
voz, pero sin voto. El Presidente del Comité podra proponer otras personas que podran asistir a las reuniones en calidad de
asesores con voz, pero sin voto.

5.1.3. Cuando lo justifique la complejidad, la separacion fisica de sus elementos o0 el nimero de usuarios de la informacion
en soporte electronico, o de los sistemas que la manejen, podran crearse «Comités de Seguridad delegados», dependientes
funcionalmente del CSI-CAR que seran responsables en su ambito de las actuaciones que se les deleguen.

5.1.4. Al Comité de Seguridad de la Informacidn del Gobierno de La Rioja le corresponden funciones de asesoramiento,
consultoria y propuesta en materia de seguridad de la informacion.

En particular le corresponde:
a) Informar regularmente del estado de la seguridad de la informacién al Gobierno de La Rioja.
b) Promover la mejora continua del sistema de gestion de la seguridad de la informacion.
c) Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, evitando duplicidades.

d) Elaborar y revisar regularmente la Politica y Organizacién de la Seguridad de la Informacion, para que sea
aprobada por el Gobierno de La Rioja.

e) Proponer la aprobacion de la normativa de seguridad de la informacion.

f) Promover la realizacion de las auditorias periédicas, que permitan verificar el cumplimiento de las obligaciones
del organismo en materia de seguridad.

g) Proponer planes de mejora de la seguridad de la informacion de la organizacion.

h) Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos de tecnologias de la
informacion, desde su especificacion inicial hasta su puesta en operacion y posterior mantenimiento, asi como en la
preservacion de la informacion, que sea requerida tras el cese en la utilizacion del mismo.

i) Divulgar la Politica de Seguridad de la Informacién y normativas e instrucciones de seguridad de la informacion
aprobadas.

5.1.5. El Comité de Seguridad de la Informacion del Gobierno de La Rioja se reunira, con caracter ordinario, una vez al
semestre y podra reunirse con caracter extraordinario en alguno de los siguientes supuestos:

a) A instancia del Presidente.

b) Cuando aparezcan incidencias de seguridad graves o surjan nuevas necesidades de seguridad, que requieran
la participacion de los componentes del Comité.

5.1.6. El Comité de Seguridad de la Informacién, ajustara su funcionamiento a las previsiones relativas a los érganos
colegiados contenidas en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

5.2. Responsable de la informacion.

El Responsable de la Informacion, sera el titular del 6rgano administrativo con competencia suficiente para decidir sobre
el uso que se haga de una cierta informacién y, por tanto, de su proteccion, y determinaré dentro del marco establecido en el
Anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la
Administracion Electronica, los requisitos de seguridad de la informacion tratada. A tal efecto:

a) Determinaré los requisitos de seguridad que deban ser garantizados en el tratamiento de la informacion de la
que él es responsable.

b) Valorara, para cada informacion contemplada en el analisis de riesgos, las diferentes dimensiones de la seguridad.

c) Aceptard los riesgos residuales, calculados en el analisis de riesgos respecto de la informacion.
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d) Realizara el seguimiento y control de los riesgos con la ayuda del Responsable de Seguridad.
5.3. Responsable del servicio.

El Responsable del Servicio, ser4 el titular del 6rgano administrativo con competencia suficiente para decidir sobre la
finalidad y prestacion del servicio, y determinara, dentro del marco establecido en el Anexo | del Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica, los requisitos
de seguridad de los servicios prestados. A tal efecto:

a) Realizar, junto a los Responsables de la Informacion y el Responsable de Seguridad, los preceptivos analisis de
riesgos y seleccionaran las salvaguardas que se han de implantar.

b) Aceptara los riesgos residuales, respecto de la informacion, calculados en el andlisis de riesgos.
c) Realizaré el seguimiento y control de los riesgos, con la participacion del Responsable de Seguridad.

d) Suspendera, de acuerdo con el Responsable de la Informacion y el Responsable de Seguridad, la prestacion de
un servicio electrénico o el manejo de una determinada informacién, si es informado de deficiencias graves de seguridad.

5.4. Responsable de seguridad.

El Responsable de Seguridad seré designado por el titular del 6rgano con competencias en materia de tecnologias de la
informacion entre personal adscrito a dicho 6rgano.

Tendra las siguientes funciones:

a) Mantener la seguridad de la informacién manejada y de los servicios electrénicos prestados por los sistemas de
informacion.

b) Verificar que las medidas de seguridad son adecuadas para la proteccion de la informacion y los servicios.

c) Impulsar el cumplimiento del cuerpo normativo definido en el apartado 3, asi como velar por el mantenimiento de
la documentacion de seguridad y la gestion de mecanismos de acceso a la misma.

d) Mantener un inventario actualizado de las normas de primer y segundo nivel detalladas en el apartado 8, de los
nombramientos derivados de la presente orden, asi como de los informes de auditorias, autoevaluaciones y analisis de
riesgos realizados y de las declaraciones y certificaciones de seguridad.

e) Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta su resolucion.
f) Elaborar informes periddicos de seguridad que incluyan los incidentes méas relevantes de cada periodo.

g) Promover la mejora continua en la gestién de la seguridad de la informacion.

h) Impulsar la formacién y concienciacién en materia de seguridad de la informacion.

i) Aprobar la declaracion de aplicabilidad, que comprende la relacion de medidas de seguridad seleccionadas para
un sistema.

j) Realizar los preceptivos andlisis de riesgos y mantenerlos actualizados segun la legislacion vigente.

k) Promover auditorias periédicas para verificar el cumplimiento de las obligaciones en materia de seguridad de la
informacion, y analizar los informes de auditoria, elaborando las conclusiones a presentar a los Responsables del Servicio
y los Responsables de la Informacion para que adopten las medidas correctoras adecuadas bajo su responsabilidad.

) Cualesquiera otras funciones que el Real Decreto 311/2022, de 3 de mayo, asigne a los responsables de seguridad.

Cuando lo justifique la complejidad, la separacion fisica de sus elementos o el nimero de usuarios de la informacion
en soporte electrénico, o de los sistemas que la manejen, podrén designarse «responsables de seguridad delegados»,
dependientes funcionalmente del responsable principal, que seran responsables de las actuaciones que se les deleguen.

5.5. Responsable del sistema.

El Responsable del Sistema, ser4 el titular del 6rgano con competencias en materia de sistemas y tecnologias de la
informacion, y tiene las siguientes funciones:
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a) Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida, incluyendo sus
especificaciones, instalacion y verificacion de su correcto funcionamiento.

b) Definir la topologia y la gestion del sistema de informacion, estableciendo los criterios de uso y los servicios
disponibles en el mismo.

c) Cerciorarse de que las medidas de seguridad se integren adecuadamente en el marco general de seguridad.
d) Colaborar en la investigacion y resolucién de incidentes de seguridad.

e) Suspender el manejo de una determinada informacion o la prestacion de un servicio electrénico si es informado
de deficiencias graves de seguridad, previo acuerdo con el responsable de dicha informacion o servicio, seglin proceda,
y con el responsable de seguridad.

Cuando lo justifique la complejidad, la separacion fisica de sus elementos o el nimero de usuarios de la informacion en
soporte electrénico, o de los sistemas que la manejen, el responsable del Sistema podré designar «responsables de sistema
delegados», dependientes funcionalmente del responsable principal, que se haran cargo, en su &mbito competencial, de todas
aquellas acciones delegadas por el Responsable del Sistema relacionadas con la operacion, mantenimiento, instalacién y
verificacion del correcto funcionamiento del sistema de informacion. El responsable principal seguird siendo el responsable
final.

6. Datos de caracter personal.

Cuando un sistema al que afecte el Esquema Nacional de Seguridad maneje datos de carécter personal le sera de
aplicacion lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, asi como la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el &mbito de
la Administracion Electrénica, en lo que le afecte.

7. Gestidn de riesgos.

Todos los sistemas sujetos a esta Politica deberan ser sometidos a un analisis y gestion de riesgos, evaluando los activos,
amenazas y vulnerabilidades a los que estan expuestos y proponiendo las contramedidas adecuadas para mitigar los riesgos.
Aunque se precisa un control continuo de los cambios realizados en los sistemas, este andlisis se repetira:

- Al menos una vez al afio (mediante revision y aprobacion formal).
- Cuando cambie la informacién manejada.

- Cuando cambien los servicios prestados.

- Cuando ocurra un incidente grave de seguridad.

- Cuando se reporten vulnerabilidades graves.

Para la armonizacién de los andlisis de riesgos, se establecera una valoracion de referencia para los diferentes tipos de
informacion manejados y los diferentes servicios prestados.

8. Instrumentos de desarrollo.

Se establece un marco normativo en materia de seguridad de la informacion, estructurado por diferentes niveles, de forma
que los objetivos marcados por el presente documento tengan un desarrollo especifico.

La politica de seguridad estructurara su marco normativo, en los siguientes niveles:

- Primer nivel: Esta constituido por la presente Politica de Seguridad de la Informacion que establece los requisitos
y criterios de proteccion de carécter global.

- Segundo nivel: Las normas de seguridad que definen qué hay que proteger y los requisitos de seguridad deseados.
El conjunto de todas las normas de seguridad, debe cubrir la proteccion de todos los entornos de los sistemas de
informacion de la organizacion. Establecen un conjunto de expectativas y requisitos que deben ser alcanzados para
poder satisfacer y cumplir cada uno de los objetivos de seguridad establecidos en la politica.
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- Tercer nivel: Esta constituido por procedimientos, guias e instrucciones técnicas en los que se describira, de
forma concreta, como proteger lo definido en las normas y las personas o grupos responsables de la implantacion,
mantenimiento y seguimiento de su nivel de cumplimiento. Son documentos que especifican, cémo llevar a cabo las
tareas habituales, quién debe hacer cada tarea y como identificar y reportar comportamientos anémalos.

9. Obligaciones del personal.

Todo el personal con responsabilidad en el uso, operacion o administracién de sistemas de tecnologias de la informacion
y las comunicaciones tienen la obligacién de conocer y cumplir esta Politica de Seguridad de la Informacion y la normativa
de seguridad derivada, independientemente del tipo de relacidn juridica que les vincule con la Administracién General y con
sus organismos Publicos.

Todas las personas recibiran formacion para el manejo seguro de los sistemas, en la medida en que la necesiten para
realizar su trabajo.

La Politica de Seguridad estara accesible para todo el personal que preste sus servicios en los 6rganos y entidades a que
se refiere el punto relativo al 'Alcance'.

Con el objetivo de fomentar la 'Cultura de la seguridad', el Comité de Seguridad de la Informacién promovera un programa
de concienciacidn continua para formar a todo el personal.

El incumplimiento de la Politica de Seguridad y su normativa de desarrollo, dara lugar al establecimiento de medidas
preventivas y correctivas encaminadas a salvaguardar y proteger las redes y sistemas de informacion, sin perjuicio de la
correspondiente exigencia de responsabilidad disciplinaria o penal, en su caso.
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