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PROLOGO

La seguridad se ha convertido en una de las principales preocupaciones
que caracterizan las sociedades contemporaneas. Los cambios tecnolégi-
cosy sociales, asi como los nuevos escenarios geopoliticos, han ampliado los
riesgos y las amenazas que caracterizan nuestro contexto actual. Estas con-
tingencias no solo requieren de nuestra especial atencion, sino que suponen
un desafio al que debemos hacer frente.

En este contexto surge la obra «Desafios de la Seguridad y la Criminologia
en la era global», como resultado de la | Jornada de Criminologia y Seguri-
dad celebrada por la Facultad de Ciencias de la Seguridad y Criminologia de
la Universidad Isabel |, que evidencia el compromiso de la institucién con la
investigacion y la academia. Reflejo de ello es la calidad y profundidad de las
diversas aportaciones que conforman este libro, fruto del trabajo desarro-
llado por los investigadores que en él participan.

El objetivo de esta obra es ofrecer una reflexion profunda de los retos
actuales. De ahi que se aborden tematicas complejas que abarcan desde
los desafios contemporaneos en materia criminal hasta aquellos que atafien
a la seguridad en el entorno global. Los capitulos que preceden a este pro-
logo subrayan la necesidad de analizar la criminalidad desde una perspec-
tiva integral y multidisciplinar. La trascendencia de este enfoque no se limita
Uunicamente a la peligrosidad o la evolucion constante de los desafios, sino
también al impacto que generan al proyectarse sobre multiples dimensiones.

Alolargo de estas paginas se analizaran diversos fendmenos que ponen en
jaque la estabilidad de nuestras sociedades y Estados, tal y como los cono-
cemos. Prueba de ello son los capitulos que analizan la seguridad desde una
perspectiva politica y estratégica, respondiendo a cuestiones como la gober-
nanza en materia de seguridad, las dindmicas geopoliticas de los conflictos
y las consecuencias que derivan de ellos para los estados y la poblacion civil.

Siguiendo este prisma, la obra también analiza como las nuevas tecnolo-
gias de la informacién y de la comunicacion (NTIC) estan contribuyendo a
modificar la criminalidad tradicional, incluyendo nuevos riesgos hacia pobla-
ciones vulnerables como son las personas de avanzada edad o las victimas
de trata. El uso de las NTIC no se limita unicamente a la creaciéon de nuevos
espacios de peligrosidad, sino que también dificulta la detecciony esclareci-
miento de las conductas delictivas.



DESAFIOS DE LA SEGURIDAD Y LA CRIMINOLOGIA EN LA ERA GLOBAL

Ademas de lo anteriormente expuesto, la obra aborda cuestiones relevan-
tes desde el punto de vista social, psicolégicoy juridico, como son el auge del
fendmeno del True Crime y la percepcion de inseguridad; la concesiéon de los
permisos de salida ordinarios en condenados a prisidon permanente revisable
o los aspectos psicosociales en los procesos de radicalizacion. Estos fené-
menos, lejos de constituir realidades aisladas, son el reflejo de las dinamicas
complejas que deben abordarse desde una mirada criminolégica.

En definitiva, este libro surge de la necesidad de dar respuesta a casuis-
ticas complejas con el fin de salvaguardar la seguridad, los derechos fun-
damentales y la dignidad humana. Siendo conscientes de que no existen
respuestas faciles, esta obra trata de contribuir al panorama actual desde
una perspectiva académica y empirica. Nuestro objetivo con ello es que este
ejemplar sirva de herramienta de analisis y fuente de conocimiento para
aquellos lectores interesados en conocer el estudio de la seguridad y la cri-
minologia desde una perspectiva amplia.
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GEOPQLiTICA Y ALINEAMIENTOS
ESTRATEGICOS EN LA GUERRA FRIA:
ANALISIS SOBRE EL ORIENTE MEDIO

Reinaldo Batista Cordova

Universidad Isabel |
reinaldo.batista@uil.es

Resumen: El presente trabajo examina la evolucién del alineamiento estraté-
gico entre Israel y Occidente, con especial atencién al papel desempefiado por
Estados Unidos desde la particion de Palestina en 1947 hasta el periodo poste-
rior a la Guerra Fria. A partir de un analisis histérico y normativo, se estudian los
mecanismos mediante los cuales el respaldo occidental ha influido en la confi-
guracion del poder estratégico israeli, particularmente en los dmbitos militar,
diplomatico y discursivo. La investigacion combina fuentes primarias, historio-
grafia especializada y reflexion ética a la luz del derecho internacional huma-
nitario y la teoria de la guerra justa. El objetivo no es ofrecer una explicacion
monocausal del conflicto, sino situar el apoyo occidental dentro de la arquitec-
tura geopolitica de la Guerra Fria y sus prolongaciones posteriores, examinando
sus implicaciones para la evolucién del conflicto arabe-israeli y el debate con-
temporaneo sobre legitimidad y poder.

Palabras clave: alineamiento estratégico, derecho internacional, Estados
Unidos, Guerra Fria, guerra justa, Israel, Palestina.

Introduccion

El conflicto israeli-palestino no puede ser abordado como una disputa
estrictamente regional ni como una mera confrontacion bilateral entre
nacionalismos. Desde la particion de Palestina en 1947 y la proclamacion del
Estado de Israel en 1948, su evolucion ha estado intimamente ligada a las
transformaciones del orden internacional. La emergencia de la Guerra Fria
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no solo reconfigurd el equilibrio global de poder, sino que convirtié a Oriente
Medio en un espacio estratégico en el que se proyectaron intereses, rivalida-
des y alianzas que trascendian el &mbito local. En ese escenario, el posicio-
namiento occidental frente a Israel adquirié una densidad politica que mar-
caria de manera duradera el desarrollo del conflicto.

La historiografia ha ofrecido interpretaciones diversas sobre este proceso.
llan Pappé ha insistido en la necesidad de examinar criticamente los funda-
mentos del Estado israeliy las dindmicas de desplazamiento que acompania-
ron su consolidacion. Odd Arne Westad ha mostrado cémo la légica bipolar
convirtié conflictos regionales en nodos de competencia sistémica, a la vez
que Fawaz A. Gerges ha subrayado la interaccion entre nacionalismo arabe
e intervencion de las potencias externas. En el ambito de la politica exterior
estadounidense, John J. Mearsheimer y Stephen Walt han analizado los con-
dicionantes internos que influyen en la relacion con Israel, mientras que Tony
Judt planted la urgencia de revisar los presupuestos ideoldgicos que sostie-
nen dicha alianza.

Al mismo tiempo es imperativo contar con el hecho de que la historiano es
contada de una manera homogénea, sino que existen perspectivas y matices
en cada proceso; es por eso, que se considera también la interpretacién de
historiadores y fuentes bastante convergentes con la narrativa tradicional,
ligada en su casi totalidad al discurso oficial. En ese sentido, se incorpora
las reflexiones publicadas por Michel B. Oren, quien claramente adopta una
vision favorable al lado israeli en los conflictos, de manera especial en la Gue-
rra de los Seis Dias, dado que fue el evento sobre el cual dedicé una fraccién
importante de su tiempo a investigar y divulgar.

Este trabajo parte de una constatacion que emerge de la lectura conjunta
de estas aproximaciones: el vinculo entre Israel y Occidente no fue un feno-
meno episoddico ni circunstancial, sino un proceso de consolidacion progre-
siva que adquirié caracter estructural. Desde el reconocimiento inicial hasta
la institucionalizaciéon del apoyo militar y diplomatico posterior a 1967, se
configurd un marco de respaldo que amplié de manera sostenida el margen
de maniobra israeli en el entorno regional. La asistencia tecnologicay finan-
ciera, la convergencia estratégica en la l6gica de contencion y la reiterada
proteccién diploméatica en foros multilaterales no constituyeron episodios
aislados, sino expresiones de un alineamiento con implicaciones de largo
alcance.

La Guerra de los Seis Dias representa un punto de inflexion que no puede
obviarse. A partir de entonces, la superioridad militar israeli se consolido en
un contexto de cooperacion cada vez mas estrecha con Estados Unidos. La
recurrencia del veto en el Consejo de Seguridad, la ausencia de sanciones
vinculantes y la consolidacién de marcos discursivos centrados en la segu-
ridad y la legitima defensa reforzaron una asimetria que excedia el plano
estrictamente militar. Este proceso no puede comprenderse Unicamente
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como resultado de afinidades ideoldgicas o presiones internas; se inscribe
en la légica estratégica de la Guerra Friay en la posterior reconfiguracion del
sistema internacional tras su finalizacion.

Examinar esta trayectoria exige reconocer la complejidad del fenémeno.
El respaldo occidental no anuld la agencia propia del Estado israeli ni elimind
la dimensidn regional del conflicto, pero si condiciond el entorno estructu-
ral en el que se tomaron decisiones fundamentales. Ignorar esta dimension
implicaria aislar el conflicto de las dindmicas globales que lo han moldeado
durante mas de siete décadas.

El analisis que sigue se propone, por tanto, situar el alineamiento occiden-
tal en su densidad historica y politica, atendiendo tanto a los mecanismos
concretos de apoyo como a sus implicaciones en términos de poder y legiti-
midad. La cuestidon que se abre no es meramente descriptiva, sino analitica:
hasta qué punto ese respaldo incidio en la configuracién del equilibrio regio-
naly como deben evaluarse sus efectos a la luz del derecho internacional y de
la tradicion occidental de la guerra justa. Solo desde esa perspectiva resulta
posible comprender la persistencia del conflicto y el papel desempefiado por
los actores externos en su evolucion.

Marco tedrico

Varios intelectuales criticos han abordado el origen y la legitimacién de
las politicas expansionistas y militaristas de Israel desde una perspectiva
histérica, geopolitica y ética. Entre ellos, llan Pappé figura como uno de los
historiadores israelies mas relevantes en la denuncia de la narrativa domi-
nante. En su obra La limpieza étnica de Palestina (2006), Pappé documenta
coémo la creaciéon del Estado de Israel se fundé sobre la expulsidn sistematica
de palestinos, configurando —segun su interpretacion— una limpieza étnica
presentada como proceso nacional. Este punto de vista rompe con la versién
oficial israeli, que presenta el nacimiento del Estado como un acto legitimo
de autodeterminacion, y muestra, en cambio, cémo Occidente habria ava-
lado una violencia estructural ejercida sobre la poblacién palestina.

La lectura de Pappé se inserta, ademas, en una disputa historiografica
explicita. Frente a una historiografia tradicional israeli —que tiende a descri-
bir 1948 como «guerra de independencia», a glorificar la actuacion military a
minimizar o desplazar la agencia y el sufrimiento palestinos—, la historiogra-
fia revisionista asociada a la denominada «nueva historia de Israel» reordena
el estatuto de los archivos y cuestiona los presupuestos narrativos del origen
estatal. En esta clave, Pappé afirma: «their works describe 1948 as the war of
independence, glorified the Jewish soldiers and officers who took part in it,
concealed their crimes, and vilified the victims»'.

1 PapPPE, Ilan. The Ethnic Cleansing of Palestine. Oxford: Oneworld Publications, 2006.
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Esta fractura afecta directamente a la construccion del objeto de investi-
gacioén: determina qué se considera evidencia relevante, como se jerarqui-
zan las causalidades y qué supuestos normativos sobre guerra, seguridad y
legitimidad sostienen el relato. En paralelo, parte de la literatura reciente ha
reforzado el enfoque del colonialismo de asentamiento como marco inter-
pretativo de larga duracion para explicar la produccién de soberania, la
reconfiguracion del territorio y la centralidad de la variable demografica en
Palestina.

La discusion sobre 1947-1948 se enriquece si se atiende a la violencia irre-
gular en el tramo final del Mandato britanico. Segun Pappé, continuaron los
atentados atribuidos a Irgun; en enero de 1948, un ataque contra un hotel
en Jerusalén habria ocasionado, entre otras victimas, la muerte del cénsul
espafiol, en un contexto marcado por la pasividad de las fuerzas britanicas,
la amonestacion del alto comisionado Alan Cunningham a Ben-Gurion y
la negativa de este a condenar los actos?. Mientras en Naciones Unidas se
debatia en torno a principiosy legitimidad internacional, en el terreno se des-
plegaba una dinamica deliberada de expulsion de poblacion palestina. La
tension entre discurso juridico-internacional y practica empirica obliga, por
tanto, a distinguir en el aparato critico entre legitimacién formal, decisiones
politico-militares y resultados demogréficos.

La explicacion del alineamiento, sin embargo, no debe agotarse en la
l6gica bipolar. John J. Mearsheimer y Stephen M. Walt® argumentan que
factores domésticos; coaliciones, incentivos electorales y presion organi-
zada influyen de manera significativa en la politica exterior estadounidense
hacia Israel. En un registro convergente, Pappé describe la intensificacion
de tensiones en mayo-junio de 1967 y la alineacion de sectores judios esta-
dounidenses con la narrativa israeli de una inminente «guerra de destruc-
cion», atribuyendo a AIPAC un papel relevante en la movilizacion y presion
politica en Estados Unidos.

Como contrapunto metodoldgico, la obra de Michael B. Oren* resulta util
para observar como opera una historiografia de corte mas tradicional. Aun-
que en su proélogo afirma evitar la atribucién de culpabilidades, su narrativa
enfatiza iniciativas arabes y palestinas y reduce el peso de las dindmicas de
coercion territorial y expulsidon. La confrontacion entre Oren y la historio-
grafia revisionista permite, asi, explicitar un eje de contraste: seleccién de
fuentes, jerarquizacién causal y tratamiento de la violencia ejercida sobre la
poblacién civil.

Id. ibid.

3 MEARSHEIMER, J., and STEPHEN M. El lobby israeli y la politica exterior de Estados Unidos.
Madrid: Taurus, 2007.

4 OReN, M. La guerra de los seis dias: junio de 1967 y la formacién del Proximo Oriente
moderno. Barcelona: Ariel, 2003.
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Mearsheimer y Walt, en El lobby israeli y la politica exterior de Estados
Unidos, sostienen que el apoyo incondicional a Israel no se debe Unicamente
a intereses estratégicos, sino también a la influencia desproporcionada del
lobby sionista en la politica estadounidense. Segun los autores, dicho lobby
halogrado moldear decisiones clave de politica exterior, incluso cuando estas
contradicen los intereses nacionales de Estados Unidos. Esta tesis resulta
central paracomprender comoy por qué Israel ha gozado de un respaldo casi
automatico, incluso en contextos de cuestionamiento juridico internacional.

Tony Judt®, por su parte, en ensayos como Israel: The Alternative, sostiene
que el modelo actual de Estado-nacion étnico en Israel es insostenible tanto
desde el punto de vista ético como politico. Judt identifica la Guerra Fria
como un contexto decisivo para comprender la consolidacion del apoyo occi-
dental a Israel: la l6gica binaria de bloques ideoldgicos favorecid el respaldo
a regimenes aliados, sin que los estandares éticos o de derechos humanos
tuvieran un peso determinante en la evaluacion politica.

Desde el ambito de la ética filosdéfica, Enrique Bonete Perales® ha traba-
jado extensamente sobre la justicia en contextos de guerra. En su obra Etica
y accidn politica (2024), critica las acciones de los Estados que, amparados
en la seguridad, ejecutan politicas contrarias a los derechos fundamentales.
Este marco permite analizar el papel de Israel en sus ofensivas contra Gaza,
donde, segun multiples informes, se ha atacado infraestructura civil y pobla-
cion no combatiente.

Francisco de Vitoria, aunque figura del siglo XVI, constituye un referente
ineludible en la formulacién de los principios de |la guerra justa. Entre sus cri-
terios se encuentran la prohibicién de atacar a no combatientes, la propor-
cionalidad en el uso de la fuerzay la ilegitimidad de las guerras de conquista.
Estos principios contindan siendo fundamento del derecho internacional
humanitario moderno.

En conjunto, estas fuentes permiten establecer un marco critico sélido
para examinar el papel de Occidente en el conflicto desde perspectivas his-
toricas, juridicas, éticasy politicas.

El presente trabajo se inscribe en una perspectiva historico-analitica que
combina reconstruccion contextual y evaluacion normativa. No pretende
agotar la complejidad de sus multiples dimensiones, sino examinar como,
en distintos momentos del sistema internacional, el respaldo occidental ha
empoderado a las politicas israelis, con clara consecuencia de la marginali-
zacion de los palestinos.

5 Jupt, T. «lIsrael: The Alternative». The New York Review of Books, October 23, 2003.
https://www.nybooks.com/articles/2003/10/23/israel-the-alternative/

6 BoNETE PERALES, E. Etica de la guerra: Evolucion histérica y debates actuales. Madrid: Tec-
nos, 2024.
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La hipodtesis que orienta el estudio sostiene que, desde la particion de
Palestina en 1947 y con especial intensidad tras la Guerra de los Seis Dias, el
apoyo occidental ha contribuido al fortalecimiento técnico y estratégico de
Israel, como estado sionista, mediante mecanismos sostenidos de asistencia
militar, cobertura diplomaética y legitimacién discursiva. Este planteamiento
no presupone una relacién mecanica de causalidad ni una explicacion mono-
causal del conflicto; parte, mas bien, de la conviccidn de que las decisiones
adoptadas en el marco de la Guerra Fria y sus prolongaciones posteriores
influyeron de manera significativa en el margen de actuacién del Estado
israeli en el escenario regional.

Para abordar esta cuestidén se adopta una periodizacion que responde
tanto ala evolucion del conflicto como a las transformaciones del orden inter-
nacional. Un primer momento se situa entre 1947 y 1948, cuando la particiony
el reconocimiento internacional del nuevo Estado se producen en el contexto
emergente de la bipolaridad. Un segundo periodo, que abarca desde la crisis
de Suez hasta 1967, permite observar la progresiva insercion de Israel en la
I6gica estratégica occidental. La etapa que se abre tras la Guerra de los Seis
Dias muestra la consolidacién institucional del respaldo estadounidense,
particularmente en el &mbito militar y diplomatico, conforme subrayado de
manera rotunda por Mearsheimer, Walt y Pappé. Finalmente, el periodo pos-
terior al fin de la Guerra Fria introduce nuevas variables, entre ellas la trans-
formacion de la esfera publica global y la reconfiguracion del equilibrio inter-
nacional.

Las fuentes empleadas combinan materiales primarios: actas oficiales
de Naciones Unidas, intervenciones diplomaticas, diarios presidencia-
les y cobertura periodistica contemporanea; con literatura historiografica
especializada y estudios de teoria politica. Esta articulacidon permite evitar
tanto la dependencia exclusiva de interpretaciones secundarias como la
lectura aislada de documentos sin contextualizacion critica. La estrategia
seguida consiste en reconstruir episodios relevantes, identificar en cada
uno de ellos los mecanismos de respaldo occidental presentes y examinar
sus efectos sobre la posicidn estratégica israeli, distinguiendo cuidadosa-
mente entre evidencia documental, interpretacion historiografica y valora-
cién normativa.

En el plano ético-juridico, el anélisis se apoya en los principios clasicos y
contemporaneos de la guerra justa y en los fundamentos del derecho inter-
nacional humanitario. Esta dimensién no se introduce como juicio previo,
sino como herramienta para evaluar decisiones concretas a la luz de criterios
ampliamente reconocidos en la tradicion occidental.

El estudio reconoce, asimismo, ciertas limitaciones. Se concentra princi-
palmente en el eje Occidente-Israel, sin desarrollar de manera exhaustiva la
actuacion de todos los actores. No ofrece un anélisis estadistico longitudinal
completo, y algunas de las cuestiones abordadas contintan siendo objeto de
debate historiografico. Ademas, el respaldo externo no determina automa-
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ticamente las decisiones de un Estado soberano, aunque si puede incidir de
manera estructural en el contexto en el que estas se adoptan.

Con estas precisiones, el trabajo busca situar el analisis del alineamiento
occidental desde la Guerra Fria dentro de una comprension histérica amplia,
evitando simplificaciones y atendiendo tanto a los condicionantes geopoliti-
cos como a los dilemas normativos que atraviesan el conflicto. En esa misma
linea, se ha optado por seguir las huellas de los historiadores no alineados
con el discurso oficial; la intencién es ofrecer una alternativa al discurso de
buenos contra malos reflejados continuamente en los argumentos presenta-
dos por las delegaciones diplomaticas durante el periodo examinado.

1. Conflictividad entre 1947-1967: La particion de
Palestina

El punto de partida del alineamiento debe situarse en 1947, en el momento
mismo en que la cuestidn palestina fue trasladada a Naciones Unidas y se
aprobd la Resolucion 181. El soporte a la particion fue heterogéneo y respon-
did menos a convicciones morales que a calculos estratégicos. Tanto Estados
Unidos como la Union Soviética votaron favorablemente a la creaciéon de un
Estado judio. En aquel momento no estaba claro hacia qué bloque tenderia el
nuevo Estado, circunstancia que ayuda a comprender por qué Moscu ofrecio
apoyo a Israel frente al ataque de los paises arabes en la guerra iniciada en
mayo de 1948.

De acuerdo con Jerome Slater’, las Fuerzas de Defensa de Israel conta-
ban ya con superioridad tecnoldgica sobre los ejércitos arabes, ventaja que
se incremento a lo largo del conflicto, especialmente debido al suministro
de armamento moderno por parte de la Unidn Soviética, a través de Checo-
slovaquia, incluyendo aeronaves militares. El propio Slater plantea una cues-
tién que ilumina el trasfondo geopolitico: si la guerra pudo haberse evitado,
teniendo en cuenta que la administracion Truman, pese a haber respaldado
con firmeza la particién, comenzo a temer que el conflicto facilitara la expan-
sidn de lainfluencia soviética en Oriente Medio, sobre todo silos Estados ara-
bes buscaban apoyo en Moscu frente a un Israel militarmente superior.

«Israel Defense Forces (IDF) had technological superiority over the Arab
armies, and the Israeli firepower advantage continued to grow throughout the
war, especially because the Soviet Union (acting through Czechoslovakia) began
supplying modern arms, including military aircraft, to Israel»®

7 SLATER, J. Mythologies Without End: The US, Israel, and the Arab-Israeli Conflict, 1917-
2020. New York: Oxford University Press, 2021.

8 SLATER, 2021, op. cit., p.13.
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Las motivaciones de las superpotencias deben leerse en esa clave. Odd
Arne Westad recuerda que tanto Truman como Stalin —pese a sus prejuicios
personalesy a actitudes que hoy no pueden sino calificarse de abiertamente
antisemitas— apoyaron la creacién del Estado de Israel por razones estra-
tégicas. En el caso estadounidense, se ha seflalado el temor a perder res-
paldo electoral en un contexto de reeleccion; llan Pappé, por su parte, atri-
buye peso a la formacion cristiana bautista del presidente y a la influencia de
lobistas judios en la Casa Blanca, especialmente en la presion ejercida sobre
determinados Estados para asegurar la mayoria necesaria en la votacién de
la Asamblea General.

En este sentido, lanota del 21de julio de 1947 en el diario de Truman resulta
particularmente reveladora. En ella expresa juicios de tono inequivoca-
mente antisemita; sin embargo, su actuacion politica favorecio la viabilidad
de la Resolucién 181. La contradiccion entre conviccion personal y decision
estratégica refuerza la interpretacion de que la creacion del Estado de Israel
estuvo atravesada, desde su origen, por la l6gica emergente de la Guerra Fria
mas que por una convergencia ideolégica homogénea.

Por su parte, Stalin habria buscado debilitar la posicién briténica en la
region y obstaculizar los intereses del bloque capitalista, especialmente los
de Gran Bretafia, que hasta entonces ejercia como potencia mandataria.
El nuevo Estado surgia asi en el cruce de expectativas estratégicas contra-
puestas. La aceptacion de la particion por parte del liderazgo sionista ha sido
interpretada por algunos autores como una decision tactica, en la medida
en que permitiria consolidar una base territorial susceptible de ampliacion
posterior. La guerra de 1948 se convirtio, en consecuencia, en el primer esce-
nario en el que confluyeron dindmicas regionales, ambiciones nacionales y
competencia sistémica.

A medida que la Guerra Fria se estructuraba en bloques definidos, el mar-
gen de ambigiedad inicial tendié a reducirse. Si en la fase inmediata a la
creacion del Estado la ayuda soviética resultd determinante, el progresivo
endurecimiento de la confrontacién bipolar favorecio la insercion de Israel
en la orbita occidental. La regién de Oriente Medio adquiria una centralidad
estratégica creciente, y las alianzas comenzaron a prevalecer sobre conside-
raciones estrictamente juridicas o éticas.

Es en este contexto donde puede situarse la progresiva funcionalidad de
Israel paralosintereses estadounidenses. Con el avance de la década de 1950
y la intensificacién de la competencia global, el Estado israeli fue percibido
como un actor capaz de contribuir al equilibrio regional frente a la expansion
soviética. Tony Judt sostiene que Israel termind por convertirse en una pieza
de la politica de contencion norteamericana, circunstancia que influyé en la
forma en que sus actuaciones fueron evaluadas en el plano internacional. La
ausencia de sanciones efectivas y la reiterada neutralizacion de resoluciones
criticas en el Consejo de Seguridad no pueden desligarse de esta insercion
estratégica.
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Este proceso debe leerse, ademas, a la luz de las transformaciones inter-
nas de Estados Unidos durante la Guerra Fria. Moniz Bandeira® recuerda que
la industria bélica experimentd un crecimiento sostenido, impulsado por la
presidn de lobbies que operaban desde la Casa Blanca hasta el Congreso y
el Pentagono. Se configurd asi una estructura en la que la légica de seguri-
dad y la rentabilidad econdmica se reforzaban mutuamente. La circulacion
de exfuncionarios hacia grandes empresas del sector defensa consolidé una
cultura politica marcada por la percepcién constante de amenaza.

La contraposicién ideoldgica entre democracia estadounidense y autori-
tarismo soviético fue presentada como un eje moral del orden internacional.
Sin embargo, autores como Levitsky y Ziblatt™® han seflalado procesos de
erosidn institucional en Estados Unidos desde mediados del siglo XX. El éxito
internacional estadounidense respondidé en buena medida a una combina-
cion eficaz de soft power y hard power, en el sentido desarrollado por Nye™,
asi como a una capacidad sostenida de construccion discursiva de amena-
zas. Durante la Guerra Fria se consolido la influencia de actores no estatales
vinculados al complejo militar-industrial, cuya légica no siempre coincidia
con el ideal republicano del bien comun™,

1.1. Del mandato britanico a la Resolucion 181 (1947-1948)

El mandato britanico sobre Palestina se extendié hasta 1947, debido a que
Gran Bretafia habia trasladado la cuestion a la Organizacién de las Nacio-
nes Unidas al considerarse incapaz de ofrecer una solucion aceptable para
ambas partes. El desgaste politico, los atentados de grupos extremistas sio-
nistasy la creciente oposicién drabe contribuyeron a esa decision™.

El 28 de noviembre de 1947, la Asamblea General aprobd la Resolucion
181, que establecia la particion del territorio en un Estado judio (sionista) y
un Estado arabe (palestino). Los representantes palestinos rechazaron la
particion. El 14 de mayo de 1948, David Ben Gurion proclamo la creacidn del
Estado de Israel, y al dia siguiente comenzoé un conflicto armado regional tras
el ataque de fuerzas arabes al nuevo Estado.

La decision debe entenderse en el marco de la Guerra Fria emergente.
Segun Odd Arne Westad™, tanto Truman como Stalin apoyaron la creacion

9 Moniz BANDEIRA, L.A. El desorden mundial: Guerras de poder, terror y caos. Madrid: Clave
Intelectual, 2016.

10 LeviTsky, S., y ZIBLATT, D. How Democracies Die. New York: Crown, 2018.

1 NYE, J. Soft Power: The Means to Success in World Politics. New York: PublicAffairs, 2004.
12 MonNiz BANDEIRA, L. A. 2016, op. cit.

13 WEsTAD, O. La guerra fria: Una historia mundial. Barcelona: Galaxia Gutenberg, 2018.

14 Id. Ibid.
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del Estado por razones estratégicas divergentes: en el caso estadounidense,
por calculo geopolitico y electoral; en el soviético, para debilitar la influencia
britanica y capitalista en la region. La anotacion de Truman del 21 de julio de
1947 y las tesis sobre el papel de las ideas estratégicas de Stalin refuerzan la
interpretacion de que la creacidn de Israel fue también un episodio de com-
petencia entre superpotencias.

Segun puede leerse en la nota consignada por el propio Truman, no existia
una predisposicién clara a la defensa de la causa judia en favor de la creacion
de un Estado destinado a acoger a la nacion dispersa por el mundo:

The Jews, | find are very, very selfish. They care not how many Estonians,
Latvians, Finns, Poles, Yugoslavs or Greeks get murdered or mistreated as D.P.
as long as the Jews get special treatment.

Yet when they have power physical, financial or political neither Hitler nor
Stalin has anything on them for cruelty or mistreatment to the under dog'™.

A partir de esa confesion puede inferirse que el presidente de Estados
Unidos en aquel momento mostraba una actitud marcadamente reticente
respecto de lo que, en su percepcion, podian llegar a hacer los judios; mas
especificamente, los sionistas porque eran ellos que movian los hilos politi-
cos para la creacion del Estado de Israel. Sin embargo, como se desprende
de los planteamientos de llan Pappé™, Truman termind inclindndose por la
particion de Palestina, tanto por razones ideoldgicas como, probablemente,
por consideraciones pragmaticas, pese a que durante un tiempo prolon-
gado habia mantenido una posicion de relativa neutralidad en la controversia
desarrollada en el plano diplomatico, particularmente en las deliberaciones
celebradas en la Asamblea de las Naciones Unidas.

1.2. Naciones Unidas como escenario de poder y
negociacion

La votacion de la Resolucién 181 no fue el resultado de una deliberacién
técnica neutral, sino de intensas presiones diplomaticas. Los debates fueron
cubiertos por la prensa; The New York Times" publicé informacion clave el

15 TrRUMAN, H. S. «Diary Entry». July 21, 1947. Harry S. Truman Papers. National Archives and
Records Administration. https://catalog.archives.gov/id/5859986

16 PapPE, I. El lobby sionista: Una historia a ambos lados del Atlantico. Madrid: Akal, 2019.

17 THE NEw York TimMEs. «U.N. Puts Off Vote on Palestine; A Day Compromise Is Aim —
Assembly Panel Agrees to Postpone Action». November 29, 1947. https://www.nytimes.
com/1947/11/29/archives/un-puts-off-vote-on-palestine-a-day-compromise-is-aim-as-
sembly.html
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29 de noviembre, en un contexto en el que, segun algunas interpretaciones
historiograficas™, existieron intentos de influencia mediatica.

En Flushing Meadow, sede de la ONU en ese momento, las delegaciones
actuaban bajo fuertes condicionamientos externos. Estados con escaso
peso politico desempefiaron un papel decisivo en una votacion extremada-
mente ajustada. El presidente de la Asamblea, Oswaldo Aranha, modificé sus
previsiones sobre el resultado a lo largo del dia, reflejo de la volatilidad del
proceso®.

Reducir el conflicto a un enfrentamiento binario entre sionistas y arabes
simplifica en exceso la realidad. Ni los Estados arabes constituian un blo-
que homogéneo ni el movimiento sionista presentaba unidad absoluta. Las
divergencias internas afiadieron complejidad a una decisién que afectaba al
derecho de autodeterminacion de distintos pueblos y que fue adoptada por
actores en muchos casos ajenos a la regién.

Se trataba, en realidad, de una relacion compleja y multifactorial que con-
templaba tanto aspectos de orden politico como dimensiones vinculadas a
la lucha por el control territorial y de los recursos naturales. Los matices en
juego eran numerosos, y paises con escasa implicacion directa en la regién
debian deliberar sobre cuestiones con repercusiones globales. Precisamente
por esa circunstancia, se veian fuertemente influidos por las superpotencias
y también por potencias medias, como Gran Bretafia y Francia.

La particion fue aprobada el 29 de noviembre de 1947, sin que los Estados
arabes aceptasen la decision. Con la perspectiva temporal, puede afirmarse
que esta fue entendida como una medida impositiva, lo que dio paso a una
sucesion de acciones conflictivas: asesinatos, desplazamientos forzosos,
creacion de refugiados e incluso procesos que parte de la historiografia ha
calificado como limpieza étnica desde entonces.

Tras 1948, la relacion entre Estados Unidos e Israel se integro progresi-
vamente en la arquitectura estratégica de la Guerra Fria. La region paso a
ser un espacio de competencia estructural entre bloques. Conforme la pro-
puesta de la presente investigacion, se observa una continua imbricacion de
las superpotencias en Oriente Medio, de un lado Estados Unidos recibia una
constante presion por parte de grupos bien organizados de sionistas que
actuaban no solo junto a la Casa Blanca, sino también en el Congreso, en la
linea de lo postulado por Mearsheimer y Walt?°.

18 PappE, I., 2019, op. cit., p. 269.

19  Ibid.y SoroczYNskiI, R. «Acquisition of Title to Territory in the Aftermath of the Use of Force
in the United Nations Era: The Case of the State of Israel». Quebec Journal of International
Law 30, no.1(2017). https://doi.org/10.7202/1053758ar

20  MEARSHEIMER, J. J., y WALT, S. M., 2007, op. cit.
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2. La Guerra de los Seis Dias como producto de la
Guerra Fria

El estallido de la Guerra de los Seis Dias, segun la literatura?, fue el resul-
tado de la confluencia de una serie de factores: la descolonizacion, la inten-
sificacion del conflicto entre las superpotencias, el intento de restablecer la
influencia britanica en la region y la expansion del poder geopolitico de los
paises arabes, con especial énfasis en las acciones promovidas por Egipto,
con Nasser al frente del movimiento.

La secuencia de los acontecimientos condujo a una serie de acciones por
parte de las potencias globales en su busqueda por asegurar su hegemonia,
lo gqueinevitablemente implicaba insertar Oriente Medio en la ecuacidn estra-
tégica de la Guerra Fria. Moscu, tras la eleccién del nuevo secretario general
del Partido Comunista, Leonid Brezhnev, entendid que Egipto era una opcion
idénea para introducir su influencia en la zona, considerando que, en el otro
extremo, Israel se encontraba ampliamente alineada con Occidente, comen-
zando por su estrecha alianza con Estados Unidos, que en ese momento se
hallaba bajo las administraciones Kennedy y Johnson.

«According to the Foreign Office, the Soviets’ major goal following the Six-
Day War was to restore their position in the Arab world and exploit the UK's and
US's difficulties in order to eliminate Western interests and influence from the
Middle East and the entire Arab world»?2.

Una visidn retrospectiva evidenciaria que, en 1958, Egipto y la Unidn Sovié-
tica habian firmado un acuerdo de cooperacién econdémica, asegurando de
ese modo una via alternativa no solo para los intereses inmediatos de Nasser,
quien habia asumido la presidencia en 1956, sino también como contrapunto
a los planes de los Estados europeos en la region oriental del Mediterraneo.
Aunqgue dicho acuerdo no perdurd mucho tiempo, debido a la unificacién de
Egipto y Siria en 1958 como parte de un proyecto mas ambicioso de pana-
rabismo, resulta fundamental subrayar la existencia de un interés politico
soviético en la region, especialmente tras haberse desvanecido sus preten-
siones iniciales de ejercer influencia entre los sionistas.

21 OReN, M. B. 2003, op. cit.; Parprg, |. (2006). The ethnic cleansing of Palestine. Oneworld
Publications.

22 KocHavi, A. J. «Britain, the Soviet Union, and the Arab-Israeli Conflict after the Six-Day
War: Cooperation and Competition». Middle Eastern Studies 54, no. 6 (2018): 965-980.
https://doi.org/10.1080/00263206.2018.1470089
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2.1. Israel y el respaldo occidental: asistencia,
expansion y disuasion

Estados Unidos ha sido el principal aliado y proveedor de apoyo econdmico
y militar a Israel a partir de 1967. Segun datos del Congressional Research
Service (2012)%, Israel habia recibido mas de 150 mil millones de ddlares en
asistencia directa desde 1948, convirtiéndose en el mayor receptor individual
de ayuda exterior estadounidense. De acuerdo con:

Desde la guerra de los Seis Dias de 1967 la politica estadounidense respecto
a Oriente Préoximo ha sido su relacion con Israel. Durante las cuatro décadas,
de hecho, Estados Unidos ha ofrecido a Israel un nivel de apoyo material y
diplomatico que deja muy pequefio al que proporciona a otros paises?*.

Pappé? ha denunciado reiteradamente que el apoyo de Estados Unidos y
de otros paises a Israel —incluso cuando este habia vulnerado principios basi-
cos del derecho internacional— le permitié empoderarse progresivamente,
ignorando de manera sistematica las criticas y las resoluciones adoptadas
por Naciones Unidas. El historiador sostiene que Occidente, bajo el liderazgo
estadounidense, no solo toleraba tales vulneraciones, sino que las legitimaba
mediante discursos que presentaban la agresion como autodefensa, omi-
tiendo el contexto colonial y de ocupacion en el que se producian los hechos.
En consecuencia, el respaldo internacional no operaba Unicamente como
cobertura diplomatica, sino como un elemento estructural que ampliaba el
margen de accion del liderazgo israeli en el plano interno y externo.

Es precisamente en ese marco de respaldo y ampliacion de capacida-
des donde adquiere mayor relevancia la configuracion del liderazgo politico
israeli de la época. No resulta irrelevante que David Ben Gurion estuviera al
frente del gobierno, con Golda Meir como ministra de Asuntos Exteriores.
Ambos se mostraron proclives a limitar al maximo las aspiraciones de los
palestinos a organizarse frente a las politicas restrictivas implementadas por
Israel. Esta confluencia de factores es interpretada por Pappé como decisiva,
en la medida en que entre los principales asesores del presidente Kennedy
figuraba Myer Feldmann, quien mantenia una estrecha relacion con el pri-
mer ministro israeli y actuaba para que la Casa Blanca no representara un
obstéaculo en la carrera armamentistica emprendida por Israel, con especial
énfasis en el desarrollo de su programa nuclear.

23  SHARP, J. M. U.S. Foreign Aid to Israel. Report no. RL33222. Washington, DC: Congres-
sional Research Service, March 12, 2012. https://journalistsresource.org/wp-content/
uploads/2012/04/Military-Aid-to-Israel.pdf

24 MEARSHEIMER, J. J., y WALT, S. M., 2007, op. cit., p. 25.
25  Paprg, 1., 2019, op. cit. y PAPPE, I., 2006, op. cit.
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Ben Gurién y Golda Meir impulsaron, asimismo, una politica de expansién
territorial que desbordaba los limites establecidos por Naciones Unidas.
Paralelamente, se avanzaba en medidas de caracter disuasorio, entre ellas
el proyecto nuclear en el desierto de Dimona, que conté con el respaldo de
Francia durante un periodo prolongado, hasta que Charles de Gaulle modi-
fico su posicion tras la guerra de 1967.

2.2. Nasser, nacionalismo arabe y alineamiento
estratégico conla URSS

Desde la perspectiva de Gamal Abdel Nasser, la Unidn Soviética no era
simplemente un aliado circunstancial, sino una pieza estratégica dentro
de un proyecto politico mas amplio: la articulacion del mundo arabe como
un espacio coherente, capaz de afirmarse frente a las injerencias externas.
Nasser concebia ese mundo drabe como una unidad historica y cultural que
debia reorganizarse bajo pardmetros de soberania y dignidad nacional. Su
aproximacion a Moscu respondia, ante todo, a esa logica.

Aunque mostraba cierta admiracidon por el modelo econdmico sovié-
tico, Nasser no fue un dirigente comunista. Fawaz Gerges? ha subrayado
que su identidad politica debe entenderse en clave nacionalista antes que
ideologica. De hecho, su permanencia formal en el movimiento de Paises
No Alineados revela que buscaba preservar un margen de autonomia en el
contexto de la Guerra Fria. Esa autonomia, sin embargo, no excluia la coo-
peracion intensa con la Unidon Soviética cuando esta resultaba funcional a
los intereses egipcios.

La evolucion de la politica soviética en la region es significativa. Tras haber
respaldado inicialmente la creacién del Estado de Israel, Moscu modificé su
orientacion a partir de 1954 y comenzé a apoyar de manera decidida a los
Estados drabes?. La afirmacion atribuida a Nikita Jruschov, en la que con-
dena a Israel por amenazar a sus vecinos, refleja ese giro estratégico. No se
trataba unicamente de un cambio retérico, sino de una reconfiguracion pro-
funda del equilibrio regional.

La cooperacién militar fue uno de los pilares de esa nueva relacién. La
Fuerza Aérea egipcia incorporé aviones MiG-17, MiG-21y Sukhoi Su-7, mien-
tras el Ejército recibia tanques T-34. A ello se suma la inversién soviética en
Oriente Proximo desde 1956, estimada en miles de millones de ddlares de la
época y destinada en gran medida al suministro de tanques, artilleria y aero-

26  Gerces, F.A. «The Transformation of Arab Politics: Disentangling Myth from Reality». In
The 1967 Arab-Israeli War: Origins and Consequences, edited by Wm. Roger Louis and Avi
Shlaim, 285-314. Cambridge: Cambridge University Press, 2012. https://www.cambridge.
org/core/books/1967-arabisraeli-war/6214A3AB7AE38D84A1FA64E73508A643

27  OreN, M.B., 2003, op. cit.
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naves®. La magnitud de estos datos sugiere que la vinculacion entre Egipto
y la URSS trascendia el plano simbdlico: respondia a una légica de fortaleci-
miento estructural.

La crisis del canal de Suez en 1956 marco un punto decisivo. La naciona-
lizacion impulsada por Nasser desencadend la reaccion de Gran Bretafia y
Francia, mientras Estados Unidos adoptaba una postura ambivalente. La
intervencion diplomatica en Naciones Unidas permitié contener la escalada,
pero el episodio consolidd el liderazgo de Nasser en el mundo arabe y reforzé
su aproximacion a Moscu. La construccion de la presa de Asuan, financiada
con apoyo soviético, se convirtié en simbolo de esa cooperacion estratégica.

Ahora bien, el vinculo con la URSS no implicé una alineacion ideolodgica
absoluta. Segun recoge Oren?’, Nasser mantenia también canales abiertos
con Estados Unidos; incluso la CIA habria sido testigo de su llegada al poder
sin intervenir directamente. Esta dualidad revela una estrategia pragmatica:
maximizar opciones en un entorno internacional polarizado, evitando una
subordinacion completa a cualquiera de los bloques.

En paralelo, la regién experimentaba un proceso acelerado de militariza-
cién. El incremento del apoyo soviético a los Estados drabes coincidia con
tensiones crecientes en las fronteras. Incidentes como el derribo de avio-
nes MiG sirios por parte de Israel en 1966 evidencian una escalada que se
desarrollaba tanto en el plano militar como en el diploméatico. Las denun-
cias sirias ante el Consejo de Seguridad y el respaldo soviético a esas recla-
maciones muestran que la confrontacion se desplazaba también al terreno
institucional.

En este contexto, la figura de Nasser adquiere un matiz mas complejo
cuando se aborda el origen de la Guerra de los Seis Dias. Mearsheimer y
Walt®° (2007), apoyandose en los trabajos de Avi Shlaim, sostienen que existia
un consenso relevante en torno a que Nasser no buscaba una guerra abierta
contra Israel. Esta apreciacion cuestiona la idea de una agresion arabe inevi-
table y obliga a examinar con mayor detenimiento las decisiones adoptadas
por los distintos liderazgos en 1967.

El alineamiento de Nasser con la Union Soviética debe leerse, por tanto,
como una estrategia de fortalecimiento estatal y afirmacién nacional en un
escenario dominado por la légica bipolar. La cooperaciéon militar, la financia-
cion de infraestructuras emblematicas y el respaldo diploméatico configura-
ron un entorno de alta tensién estructural. En ese clima, la Guerra Fria no
creo el conflicto arabe-israeli, pero si amplificd sus dinamicas y redujo los
margenes de distension.

28  Ibid. p. 60.
29  Ibid.
30 MEARSHEIMER, J. J., y Walt, S. M., 2007, op. cit.
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2.3. Escalada, guerra y reconfiguracion regional
(1956-1967 y sus consecuencias)

La dindmica que desembocd en la Guerra de los Seis Dias no puede des-
ligarse del proceso descrito en el apartado anterior: la consolidacion de un
nacionalismo arabe liderado por Nasser, su aproximacion estratégica a la
Unidén Soviética y la creciente militarizacion del entorno regional. Si antes se
ha mostrado cémo la cooperacion egipcio-soviética respondia a una légica
de fortalecimiento estatal y autonomia politica, en el periodo comprendido
entre 1956 y 1967 esa logica se vio progresivamente tensionada por una acu-
mulacidn de crisis.

La crisis de Suez en 1956 constituye el primer hito de esa secuencia. La
nacionalizacion del canal por Nasser no solo reforzo su liderazgo simbdlico
en el mundo arabe, sino que consolidod su dependencia estratégica de Moscu
tras la intervencion anglo-francesa. El despliegue de la Fuerza de Emergen-
cia de Naciones Unidas (UNEF) en el Sinai establecid un fragil equilibrio de
seguridad. Sin embargo, dicho equilibrio estaba condicionado por la persis-
tencia de disputas territoriales, hidricas y militares que no fueron resueltas.

Durante los afios siguientes, uno de los focos mas sensibles fue la cuestion
del agua. Israel desarrollé un sistema de captacién del rio Jordan, incluyendo
el afluente Banias, lo que generd preocupacion en Siria. La respuesta siria,
mediante proyectos de desvio de caudales, intensifico la confrontacion téc-
nica y la transformo en disputa estratégica. Las operaciones aéreas israe-
lies contra posiciones sirias y los incidentes de 1966, incluyendo el derribo
de aviones MiG sirios, evidencian una escalada que trascendia el plano local.
Las denuncias presentadas ante el Consejo de Seguridady el respaldo sovié-
tico a Siria muestran que el conflicto se desarrollaba simultaneamente en el
terreno military en el institucional.

El 25 dejulio de 1966 quedd evidenciada, en el marco del Consejo de Segu-
ridad de Naciones Unidas, la escalada del conflicto entre Israel y sus vecinos.
El representante de la delegacion siria recordé a los asistentes lo que califico
como la continua agresion perpetrada por las fuerzas armadas israelies:

[Los] actos de agresion por parte de Israel, todos los cuales han sido
notificados por las partes interesadas al Consejo de Seguridad, juntamente con
los derramamientos de sangre y las pérdidas que implicaron, culminaron con el
ataque aéreo de Israel contra Siria, que tuvo lugar el 14 de julio de 1966%'.

En mayo de 1967, la solicitud egipcia de retirada de la UNEF y el desplie-
gue de tropas en el Sinai alteraron el marco de seguridad vigente desde
1956. Desde una perspectiva formal, la medida modificaba el statu quo; sin

31 TomEH, G. J. «Statement at the 1288th Meeting of the Security Council (S/PV.1288)».
United Nations Security Council, July 25,1966. https://docs.un.org/es/S/PV.1288(0OR)

30


https://docs.un.org/es/S/PV.1288(OR)

I. GEOPOLITICA Y ALINEAMIENTOS ESTRATEGICOS EN LA GUERRA FRIA...

embargo, debe leerse dentro de la légica de disuasién y reafirmacion nacio-
nal que caracterizaba la politica de Nasser. La movilizacion de reservistas
ordenada por el primer ministro Levi Eshkol fue interpretada por Egipto como
sefial de inminencia ofensiva. En ese contexto, el cierre del Estrecho de Tiran
al tréfico israeli hacia Eilat se convirtié en un punto critico de no retorno.

La tension, como puede observarse, no habia disminuido con el paso del
tiempo. Mientras los debates se desarrollaban en el Consejo de Seguridad,
sobre el terreno las evidencias apuntaban a una compleja crispacidon que no
tardaria en desembocar en el estallido de la guerra. En ese sentido el debate
entre el embajador de Gran Bretafia, Lord Caradon, y de la Unién Soviética,
Sr. Nikolai Fedorenko, es bastante aclarador, porque evidenciaba que mien-
tras uno veia una grave crisis el otro contemporizaba.

Elderecho de lasembarcaciones de todas las naciones a pasar por el estrecho
de Tiran. La observancia de las disposiciones de la Convencion de Ginebra sobre
el mar territorial, que trata de la navegacion internacional entre alta mar y las
aguas territoriales, preocupa mucho a mi Gobierno, como debe preocupar a
cualquiera interesado en el comercio internacional®2.

la delegacidén de la Union Soviética no veia razones suficientes para convocar
con tanta prisa al Consejo de Seguridad; y habiendo oido las declaraciones de
los representantes de las Potencias occidentales, con mayor razén notamos
que algunas fuerzas aumentan artificialmente la presion de la atmdsfera con
fines que no tienen nada que ver con una verdadera preocupacion por lapazy la
seguridad del Oriente Medio®.

El debate historiografico sobre el caracter preventivo o deliberado del ata-
queisraeli se inscribe precisamente en esta secuencia de accionesy reaccio-
nes. Mientras la narrativa tradicional ha defendido que Israel actud ante una
amenaza existencial inmediata, otros autores han cuestionado la inevitabi-
lidad del conflicto. Mearsheimer y Walt34, apoydndose en trabajos como los
de Avi Shlaim, sostienen que Nasser no buscaba una guerra abierta. Westad,
por su parte, afirma que la iniciativa militar partié de Israel, planteamiento
que obliga a revisar la interpretacion convencional del episodio como mera
autodefensa.

Debe afiadirse un elemento que complejiza aun mas el anélisis: el conflicto
se produjo en un momento en el que existian indicios internacionales sobre

32  CarapoN, Lord (Hugh Foot). «Statement at the 1342nd Meeting of the Security Council
(S/PV.1342)». United Nations Security Council, May 24, 1967. https://docs.un.org/es/S/
PV.1342(0OR)

33  Feporenko, N.T. «Statement at the 1342nd Meeting of the Security Council (S/PV.1342)».
United Nations Security Council, May 24, 1967. https://docs.un.org/es/S/PV.1342(0OR)

34  MEARSHEIMER, J. J., y Walt, S. M., 2007, op. cit.
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el avance del programa nuclear israeli en Dimona®®. Aunque la naturaleza
exacta de esa capacidad permanecia envuelta en ambigliedad, la percep-
cion de una posible superioridad estratégica israeli, convencional y poten-
cialmente no convencional formaba parte del calculo politico regional y con-
tribuia a densificar el clima de desconfianza.

La guerra de junio de 1967 transformo radicalmente el escenario regional.
Egipto, Jordania y Siria perdieron territorios frente a Israel, junto con éareas
palestinas que pasaron a quedar bajo control israeli. El resultado no solo
altero el mapa geogréfico, sino que consolidd una posicion de predominio
militar israeli y coincidié con un aumento significativo del apoyo estadouni-
dense, lo que redefinio el equilibrio estratégico en Oriente Medio.

Para Nasser, la derrota supuso un golpe profundo a su liderazgo. Aunque
permanecié en el poder tras anunciar inicialmente su dimision, su autori-
dad quedo erosionada. No obstante, como ha sefialado Fawaz A. Gerges, el
nacionalismo arabe no desaparecio tras 1967; continud estructurando el ima-
ginario politico regional, aun en un contexto de fragmentacién y crisis.

El protagonismo de Nasser como lider potencial del mundo arabe se des-
vanecié de forma contundente tras la derrota. Aunque permanecié en el
poder tras una abdicacién inicial, su liderazgo quedd seriamente erosionado.
En palabras de Fawaz A. Gerges:

«Although the 1967 defeat inflicted considerable damage on Nasser,
nationalist and socialist ideas permeated social space and continued to
dominate the Arab/Muslim landscape»®.

En coherencia con lo expuesto anteriormente, puede afirmarse que la Gue-
rra de los Seis Dias no fue el resultado exclusivo de una decision aislada ni de
un Unico acto provocador. Fue el desenlace de una acumulacién de tensiones
territoriales, rivalidades estratégicas y calculos politicos desarrollados en un
entorno profundamente condicionado por la Iégica bipolar. La Guerra Fria no
origino el conflicto arabe-israeli, pero si amplificd sus dindmicas y redujo los
margenes para soluciones diplomaticas sostenibles.

Discusion

El recorrido historico realizado permite situar la posicidon estratégica de
Israel y de los paises drabes dentro de una disputa regional cuya densidad
solo se comprende plenamente a la luz de la Guerra Fria. La configuracion
del poder en Oriente Medio no respondié unicamente a dindmicas locales ni
a rivalidades nacionalistas; estuvo profundamente condicionada por la com-

35  Paprg L., 2019, op. cit.
36  Gerees, F. A., 2012, op. cit.
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petencia sistémica entre bloques. En ese marco, la insercion progresiva de
Israel en la érbita occidental no fue un episodio circunstancial, sino un pro-
ceso de consolidacion estructural que alteré de manera duradera el equili-
brio regional tras el proceso de descolonizacion.

La particion de 1947 y el reconocimiento del nuevo Estado deben leerse
como decisiones adoptadas en un entorno de calculo geopolitico mas amplio.
El apoyo simultaneo de Washington y Moscu no obedecid a una convergencia
moral, sino a expectativas geoestratégicas divergentes. La documentacion
examinaday las interpretaciones historiograficas consultadas muestran que
la creacion de Israel se produjo en un contexto de competencia entre super-
potencias que buscaban ampliar o preservar su influencia en una region de
creciente centralidad, no solo por la riqueza mineral, sino también por las
rutas comerciales y un poder de persuasion, conforme postulaba Joseph
Nye®” En ese sentido, la emergencia del Estado israeli estuvo desde el inicio
atravesada por una légica que desbordaba el ambito regional, siguiendo a
autores como Mearsheimer y Walt®8, bien como Pappé?®, Oren® o Judt*'.

El punto de inflexion decisivo se produce en 1967. La Guerra de los Seis
Dias no solo transformé el mapa territorial, sino que consolidé una asimetria
militar y diplomatica que redefinié la correlacion de fuerzas. La superioridad
cualitativa israeli, el debilitamiento del liderazgo arabe tras la derrota y el
incremento del respaldo estadounidense reforzaron una posicion estratégica
que ya no dependia exclusivamente de la coyuntura inmediata.

El funcionamiento del Consejo de Consejo de Seguridad, tantas veces per-
dido en debates inocuos, y la continuidad de la asistencia militar evidencian
que el apoyo occidental operd en mas de una dimension: no solo en el plano
material, sino también en el institucional y simbdlico. Lo que no debe ser leido
de manera tergiversada, porque los documentos y la literatura evidencian
una continuada accion soviética para ejercer su influencia en Oriente Media,
principalmente con el soporte y financiacion de los paises arabes, conforme
evidenciado por Westad*?, ademas de las actas de las sesiones celebradas en
momentos de crisis examinadas y expuestas con anterioridad.

Esta constatacion no implica desconocer la agencia propia de Israel ni
reducir el conflicto a una relacion de dependencia externa. El Estado israeli

37 NYE, J. S., Jr., 2004, op. cit.

38  MEARSHEIMER, J. J., y WALT, S. M., 2007, op. cit.
39 PapPE, 1., 2019, op. cit.; Pappé, I., 2006, op. cit.
40  OreN, Michael B., 2003, op. cit.

4 JupT, T. 2012. Algo va mal. Taurus. Hay una reflexién de Judt que es bastante sintomatica
sobre la dicotomia de haber sido un judio en Israel durante los conflictos arabe-israelis:
«llegué a darme cuenta de que Israel no era un paraiso socialdemdécrata de judios pacifi-
cos que habitaban en granjas, que habian nacido israelies» Judt, 2012, op cit., p. 121.

42  WEsTAD, A. O., 2018, op. cit.
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tom¢é decisiones estratégicas que respondian a su propia percepcion de
seguridad y a su proyecto politico. Sin embargo, el entorno estructural en el
quedichas decisiones se adoptaron estuvo condicionado por un respaldo que
amplio el margen de maniobra disponible. La convergencia militar, diploma-
tica y discursiva contribuyé a consolidar una posicion regional dificilmente
explicable sin atender a ese marco de apoyo.

La literatura critica ha insistido en las dimensiones éticas y juridicas del
conflicto, subrayando las tensiones entre seguridad y derechos fundamen-
tales. Caracterizando lo que podria ser el derecho de autodefensa y de pro-
porcionalidad, conforme enunciado por Bonete*:. Los principios de la guerra
justa, desde Vitoria hasta las reformulaciones contemporaneas, obligan a
examinar la proporcionalidad del uso de la fuerzay la proteccién de la pobla-
cion civil. En este plano, el discurso de la legitima defensa ha operado como
eje central de legitimacion para ambos lados, pero de manera mas audible
desde los sionistas**. La cuestion no radica Unicamente en la existencia de
amenazas reales, sino en la manera en que determinadas acciones han sido
interpretadas y defendidas en el espacio internacional. La convergencia
narrativa entre Israel y sus aliados occidentales ha desempefiado un papel
relevante en esa construccion de legitimidad.

Tras el final de la Guerra Fria, lejos de diluirse, la relacion estratégica
adquirio nuevas formas. La desaparicién del bloque soviético no implico una
revision sustancial del alineamiento, sino su rearticulacion en torno a otros
ejes, particularmente la lucha contra el terrorismo y la estabilidad regional.
Lo que ha conllevado a la continuidad del respaldo militar y diploméatico en
un sistema internacional ya no bipolar; sugiriendo que el vinculo trascendio
la l6gica estrictamente anticomunista y se integré en una concepcion maés
amplia de seguridad compartida, al interpretarse como postulado por Oren,
que Israel era un modelo de democracia en la region.

En consecuencia, la disputa por el orden regional en Oriente Medio no
puede entenderse sin considerar la interaccidon entre competencia sistémica
y alineamientos estratégicos. El fortalecimiento de la posicién israeli en la
region fue resultado de multiples factores, pero entre ellos destaca la con-
vergencia sostenida con Occidente, que operd como elemento estructural
del equilibrio regional. Este proceso no explica por si solo la persistencia del
conflicto, pero si constituye una variable decisiva para comprender la asime-
tria que lo atraviesa y la dificultad de su resolucién en términos de legalidad
y legitimidad.

La discusion conduce, por tanto, a una conclusién matizada: el respaldo
occidental no anuld la complejidad del escenario regional ni determino auto-
maticamente cada decision israeli, pero si configuro el contexto estratégico

43  BonNETE PERALES, E., 2024, op. cit.
44 MEARSHEIMER, J. J., y WALT, S. M., 2007, op. cit.
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en el que se desarrollé el conflicto. En esa interseccion entre poder estructu-
ral, competencia geopolitica y legitimacion normativa se inscribe la trayec-
toria analizada, y es alli donde debe situarse cualquier intento serio de com-
prension histoérica del orden regional en Oriente Medio.

Conclusion

La disputa por el orden regional en Oriente Medio, tal y como se ha recons-
truido, no se deja reducir a una concatenacion de guerras ni a un encadena-
miento de decisiones coyunturales. Su inteligibilidad depende, sobre todo,
de situar el conflicto en la arquitectura internacional que emerge tras 1945
y se consolida con la Guerra Fria. En ese marco, la posicién estratégica de
Israel no aparece como un dato «natural» del sistema regional, sino como el
resultado de un proceso histérico de alineamiento progresivo, cuyos efectos
se vuelven particularmente visibles a partir de 1967.

El anélisis permite sostener, en coherencia con la hipdtesis formulada, que
el apoyo occidental contribuyé de manera significativa al fortalecimiento
estratégico israeli mediante tres vias complementarias. En primer lugar, la
dimension material: asistencia militar, transferencia tecnolégicay consolida-
cién de una superioridad cualitativa que, tras la Guerra de los Seis Dias, se
articula como ventaja estructural. En segundo término, la dimension institu-
cional: la proteccién diplomatica en foros multilaterales, cuyo efecto prac-
tico ha sido limitar la capacidad coercitiva de la comunidad internacional y
reforzar la asimetria del conflicto. En tercer lugar, la dimensién discursiva: la
estabilizacidn de marcos interpretativos centrados en seguridad y legitima
defensa, que han operado como dispositivo de legitimacion politica, incluso
cuando el conflicto se desplaza hacia escenarios marcados por la ocupacion
prolongaday la controversia juridica.

El periodo1947-1948 muestraya que el origen del conflicto no puede leerse
exclusivamente en clave regional. La particion y el reconocimiento interna-
cional se produjeron en un entorno de competencia geopolitica incipiente,
donde la articulacion de intereses de Washington y Moscu anticipa la logica
de bloques posterior. Esta constatacion resulta importante porque impide
explicar el alineamiento como un acto instantédneo de afinidad ideoldgica:
se trato, desde el inicio, de un proceso atravesado por calculos estratégicos.
El desarrollo posterior confirma esa trayectoria. La crisis de Suez y la evolu-
cién del nacionalismo arabe, tal como permite interpretar Gerges, expresan
un escenario regional sometido a presiones externas, donde la no alineacion
formal convivié con una dependencia material cada vez mas intensa respecto
de la Unidn Soviética en el caso egipcio, sin olvidar el apoyo a Siria. En ese
contexto, Israel se fue integrando en el dispositivo occidental de contencion
y estabilizacion regional a las pretensiones soviéticas en la zona.

La Guerra de los Seis Dias constituye, en esta lectura, el umbral decisivo.
No solo por la transformacién territorial, sino por la reconfiguracion de la
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correlacion de fuerzasy por la consolidacion posterior de la alianza. La docu-
mentacion examinada, incluida las sesiones del Consejo de Seguridad de
1966y 1967, muestra que la escalada previa a junio de 1967 fue mas compleja
que las narrativas retrospectivas centradas en un unico relato de «preven-
cion». La manera en que Westad atribuye el inicio del ataque y la interpre-
tacién de Pappé sobre la secuencia de decisiones contribuyen a tensionar
la lectura tradicional, representada en esa investigacion por el postulado
de Oren, obligando a pensar el conflicto como interaccion de movilizacio-
nes, percepciones de amenaza y decisiones estratégicas en un entorno de
competencia sistémica. Esta complejidad no anula la agencia de los actores
regionales; la situa en un contexto internacional que amplifica o reduce mar-
genes de maniobra.

La discusidn historiografica abordada aporta, ademas, un elemento cru-
cial: el empoderamiento israeli no se explica Unicamente por intereses estra-
tégicos externos ni Unicamente por factores internos estadounidenses. El
énfasis de Mearsheimer y Walt en los condicionantes domésticos estadou-
nidenses, asi como la critica de Judt complementan la lectura geopolitica
estructural. De ahi que el alineamiento aparezca como un fendmeno de con-
vergencia: intereses estratégicos, coaliciones internas y marcos discursivos
se refuerzan mutuamente. Esta convergencia ayuda a comprender la con-
tinuidad del vinculo mas alla de 1991, cuando la légica bipolar desaparece,
pero la alianza no se disuelve: se rearticula en torno a nuevas categorias de
seguridad, especialmente tras el 11-S, sin que ello reduzca los dilemas nor-
mativos planteados por la ocupacion y por la conduccion de hostilidades en
entornos densamente poblados, como los de Gaza y de Cisjordania.

En el plano ético-juridico, la referencia a la tradicién de la guerra justa no
opera aqui como adorno doctrinal, sino como criterio de lectura que obliga a
separar dos planos que a menudo se confunden: la invocacion de la seguri-
dad comojustificaciony la evaluacion de proporcionalidad, distinciéony nece-
sidad en la practica. La critica de Bonete Perales a la razon de Estado cuando
esta se presenta como coartada moral para vulnerar derechos fundamenta-
les ofrece un marco particularmente pertinente para leer el problema de la
legitimidad. La cuestidn decisiva, por tanto, no es si existen amenazas, sino
como se traducen en politicas concretas y cémo esas politicas son justifica-
das, toleradas o contestadas en el espacio internacional.

Convieng, no obstante, subrayar los limites del analisis. La centralidad del
eje Estados Unidos-Israel deja en segundo plano el papel de otros actores
occidentales y regionales, y el tratamiento de ciertos datos cuantitativos
requiere una sistematizacion mas estricta para sostener afirmaciones de
alcance global. Asimismo, la relacidon entre respaldo externo y decisiones
estatales no puede entenderse como determinacién automatica: es influen-
cia estructural, no mando directo. Esta distincién es esencial para evitar lec-
turas simplificadoras.
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Con todo, la disputa por el orden regional en Oriente Medio, desde la Gue-
rra Fria, no puede comprenderse sin atender a la forma en que el apoyo occi-
dental contribuyd a consolidar una posicion estratégica israeli con efectos
duraderos sobre el equilibrio regional. Esa consolidacidon se expresa mate-
rialmente, se protege institucionalmente y se sostiene discursivamente. En
esa triple dimension: poder, instituciones y legitimacion, se encuentra una
clave interpretativa para entender no solo la persistencia del conflicto, sino
también la dificultad de su resolucion bajo parametros de legalidad y legiti-
midad internacionalmente reconocibles.
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1. Introduccion

La trata de personas constituye una de las formas maés graves de crimina-
lidad organizada y supone una violacion flagrante a los derechos humanos
mas basicos, atentando directamente contra la libertad, dignidad e integri-
dad de las personas’. Sin embargo, dicho delito esta lejos de ser erradicado,
la Organizacion Internacional del Trabajo, (ILO en adelante) estima que al
menos 40,3 millones de personas en el mundo se encuentran sometidas a
formas de esclavitud moderna, como el trabajo y el matrimonio forzado?.

La globalizacion y expansion de las nuevas tecnologias han transformado
profundamente las dindmicas de captacion y explotacion vinculados al delito
de trata. El uso de herramientas digitales ha alterado estrategias convencio-
nales de acercamiento, control o explotacién de las victimas, facilitando la

1 UNiTep NaTions OFFice oN Drues aND CRIME, Global report on trafficking in persons 2022,
United Nations, 2022.

2 INTERNATIONAL LABOUR ORGANIZATION; WALK FREE FOUNDATION; INTERNATIONAL ORGANIZATION FOR
MiGRrATION, Global estimates of modern slavery: Forced labour and forced marriage, Inter-
national Labour Office, 2017.
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actuacion de tratantes en entornos caracterizados por la deslocalizaciony el
anonimato®. Este nuevo contexto no solo amplia las oportunidades delictivas,
sino que modula la configuracién y funcionamiento de las estructuras crimi-
nales, adaptandolas a la logica propia del espacio digital.

En este contexto emergen conceptos vinculados al modus operandi
empleado por tratantes unicamente en entornos digitales, particularmente
en las fases de captacion tales como el de fishing o hunting*®. Paralela-
mente, se advierte que en la actualidad el uso de tecnologias de transmision
en directo posibilita la explotacién de victimas sin necesidad de su despla-
zamiento, cuestion que hace tambalear los parametros del delito y de sus
elementos clasicos®. A ello se suma la utilizaciéon de sistemas de pago basa-
dos en criptomonedas, lo que refuerza el anonimato de las transacciones y
a su vez, dificulta de manera significativa la deteccién de los hechos y de los
actores vinculados’.

A mayor abundamiento, el reciente desarrollo de la inteligencia artificial
generativa (IA en adelante) ha transformado de manera sustancial la opera-
tividad de las organizaciones criminales dedicadas a la trata de personas. La
incorporacién de la |A dota de mayor perfeccionamiento a los mecanismos de
coaccidn, engafio o fraude en entornos digitales, incrementando su eficacia
y reforzando los niveles de anonimato de las interacciones delictivas (Organi-
zation for Security and Co-operation in Europe [OSCE], 2024). Este escenario

3 Fuentes Cano, A. M., «La trata de personas en entornos digitales», en Revista Juridica
Valenciana, num. 40, 2022, pags. 119-139.
Fuentes CaNo, A. M., «Riesgos y retos de la trata de personas en entornos digitales», en
SuArez XaVIER, P. R.; Vicario PErez, A. M. (Dirs.), Cooperacion judicial internacional a la luz
de las nuevas tecnologias: Riesgos, utilidades y proteccion de derechos fundamentales,
[Colex], 2023, pags. 175-195.
LaToNERO, M., «<Human Trafficking Online: The Role of Social Networking Sites and Online
Classifieds», SSRN Electronic Journal, 2011.

4 Noétese que el término se suele vincular aquellas técnicas de engafio digital que permitan
a los tratantes ganarse la confianza de victimas potenciales para facilitar su captacion,
siendo el objetivo la explotacion de las mismas. La estrategia de fishing presenta un carac-
ter antagonico con respecto a la anterior dado que usualmente implica esperar que sean
las propias victimas potenciales las que contacten a los tratantes tras interesarse por
alguna publicacién o anuncio online. Dichos anuncios suelen incluir informacion muy lla-
mativa en relacidén con empleos con condiciones laborales muy atractivas. FUENTES CANO,
A. M., «La trata de personas en entornos digitales», cit.3.

5 LAToNERO, M., «Human Trafficking Online: The Role of Social Networking Sites and Online
Classifieds», SSRN Electronic Journal, 2011.

6 FuenTtes Cano, A. M., «Riesgos y retos de la trata de personas en entornos digitales», cit.3.

AcuiLAR RIVERA, O. R., «Inteligencia artificial para la deteccion y prevencion de la trata de
personas», en Revista Mexicana de Ciencias Penales, vol. 9, num. 26, 2025, pags. 3-26,
DOI:10.57042/rmcp.v9i26.895.

EuroproL, Internet Organised Crime Threat Assessment (IOCTA) 2021, Publications Office
of the European Union, 2021.
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introduce riesgos emergentes para la deteccion y persecucion del delito, ten-
sionando los marcos preventivos y de proteccion existentes, lo que refuerza la
necesidad de seguir profundizando en el estudio de estas dinamicas emergen-
tes de manera que se puedan adecuar medidas en concordancia.

2. La inteligencia artificial como facilitadora de la
trata de personas

2.1. Optimizacion de los procesos de captacion digital
mediante inteligencia artificial

La |IA ha supuesto una auténtica revolucion digital para los sistemas infor-
maticos convencionales al facilitar la reproduccién de funciones cognitivas
humanas como el aprendizaje, el razonamiento y el analisis de datos®. En
este sentido la OSCE (2024) destaca como la IA permite la adopcién de con-
figuraciones avanzadas y semiauténomas que no difieren de forma obvia de
las acciones llevadas a cabo por operadores humanos en entornos digitales
tales como en aplicaciones de mensajeria o redes sociales.

Entre sus principales capacidades se destaca el analisis de grandes volu-
menes de informacion disponible online, asi como la generacion de conte-
nidos personalizados. Si bien, inicialmente estas funcionalidades no fueron
desarrolladas para fines ilegitimos, lo cierto es que en la actualidad consti-
tuyen uno de los principales aliados del crimen organizado dado que permite
un mayor alcance operativo garantizando el anonimato®.

En el proceso especifico de captacion, la IA permite el anélisis exhaustivo
de victimas potenciales al analizar contenidos publicados, perfiles de usuario
0 su participacion en foros, asi como el tono comunicativo y frecuencia de
las interacciones™. Este tipo de analisis no resulta baladi, en la medida en la
que permite procesar de forma masiva informacion de especial utilidad para
identificar qué elementos de vulnerabilidad son susceptibles de explotacion
en las etapas iniciales de interaccion. El andlisis automatizado de perfiles

8 FaLLas-VaRreas, F.; MoraLEs CasTro, C., «Luces y sombras de la inteligencia artificial:
Etica, crimen organizado, justicia e industria cultural», en Revista Estudios, niUmero espe-
cial 2024.

9 FaLLas-VarGas, F.; MoraLEs CasTro, C., «Luces y sombras de la inteligencia artificial:

Etica, crimen organizado, justicia e industria cultural», cit.8.

ORGANIZATION FOR SECURITY AND Co-OPERATION IN EUROPE (OSCE) - ReGIONAL SuPPORT OFFICE
oF THE BaLl Process (RSO), New Frontiers: The Use of Generative Artificial Intelligence to
Facilitate Trafficking in Persons, Bangkok/Vienna, 2024.

10  ORGANIZATION FOR SECURITY AND Co-OPERATION IN EuroPE (OSCE) — ReEGIONAL SUPPORT OFFICE
oF THE BaLI Process (RSO), New Frontiers: The Use of Generative Artificial Intelligence to
Facilitate Trafficking in Persons, Bangkok/Vienna, 2024.
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de usuario, contenidos publicados o patrones de interaccién puede facilitar
la deteccion de indicios relacionados con carencias afectivas, contextos de
soledad o una mayor predisposicion a establecer contacto con desconoci-
dos, como ocurre en la busqueda activa de relaciones de amistad o pareja en
determinadas plataformas. Del mismo modo, la participacion en grupos vin-
culados con solicitantes de empleo, procesos migratorios o tramitacion de
visados puede revelar situaciones de precariedad laboral o econdmica que
incrementen la receptividad a determinadas propuestas. El conocimiento de
esta informacion previo contacto supone un avance significativo en la fase de
captacion, ya que permite a los tratantes adaptar de manera estratégica la
modalidad de acercamiento mas oportuna, asi como la posibilidad de exten-
derla de forma automatizada a un niumero elevado de victimas potenciales
sin que estas acciones puedan comprometer su anonimato.

Se hace preciso sefialar que la |A permite generar comunicaciones alta-
mente persuasivas mediante la adaptacion del idioma, del estilo comuni-
cativo, jerga o la incorporacién de referencias culturales afines a la persona
destinataria™. Esta capacidad de personalizacion permite la reproduccion
de interacciones dificiles de distinguir de interacciones humanas ordinarias,
reforzando dindmicas de captacién digital basadas en la construccion pro-
gresiva de confianzay cercania, ampliamente descritas en la literatura como
mecanismos orientados a facilitar la explotacion de personas™.

Sobre esta base, dichas dindmicas pueden verse aun mas favorecidas por
el uso de sistemas de |A open source o en codigo abierto, que permiten gene-
rar contenido de manera auténoma y sin conexion a internet™. De este modo,
mientras un sistema se encarga de producir material objeto de captaciony

M ORGANIZATION FOR SECURITY AND Co-OPERATION IN EUrROPE (OSCE) — ReGIONAL SUPPORT OFFICE
oF THE BaLl Process (RSQO), New Frontiers: The Use of Generative Artificial Intelligence to
Facilitate Trafficking in Persons, Bangkok/Vienna, 2024.

12 LaToNERO, M., «<Human Trafficking Online: The Role of Social Networking Sites and Online
Classifieds», SSRN Electronic Journal, 2011.
QuAVYLE, E.; ALLEGRO, S.; HuTTON, L.; SHEATH, M.; LOGF, L., «Rapid skill acquisition and online
sexual grooming of children», en Computers in Human Behavior, vol. 39, 2014, pags. 368-
375, DOI:10.1016/j.chb.2014.07.005.
De SanTisTEBAN, P.; GAMEZ-GuUADIX, M., «Estrategias de persuasion en grooming online de
menores: Un analisis cualitativo con agresores en prisidon», en Psychosocial Intervention,
2017, citando a VAN GIUN-GROSVENOR, E.; LamB, M., 2016.
WELLs, M.; MiTcHELL, K., «Youth sexual exploitation on the Internet: DSM-IV diagnoses and
gender differences in co-occurring mental health issues», en Child and Adolescent Social
Work Journal, vol. 24, 2007, pags. 235-260, DOI: 10.1007/s10560-007-0083-z.

13 ORGANIZATION FOR SECURITY AND Co-OPERATION IN EUrROPE (OSCE) - ReGIONAL SupPPORT OFFICE
oF THE BaLl Process (RSO), New Frontiers: The Use of Generative Artificial Intelligence to
Facilitate Trafficking in Persons, Bangkok/Vienna, 2024.
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control, otros recursos asumen su envio masivo, reproduciendo esquemas
operativos legitimos como los asociados al marketing digital™.

Asimismo, este modelo incorpora mecanismos de filtrado selectivo, de
modo que no todas las comunicaciones enviadas generan una interaccion
sostenida, manteniéndose Unicamente aquellas en las que la victima poten-
cial muestra receptividad. Este proceso reduce de forma significativa el volu-
men de interacciones activas y favorece el traslado progresivo de comunica-
ciones hacia aplicaciones o canales que limitan su trazabilidad. Ello reduce
la visibilidad de las interacciones delictivas y limita la generacién de indica-
dores de riesgo que faciliten su deteccidn, especialmente cuando los conte-
nidos generados no presentan indicios evidentes de vinculacion con el delito
de trata.

Esta fragmentacién funcional de tareas responde a patrones propios de
estructuras delictivas organizadas™, en la medida en que favorece la con-
tinuidad de la actividad ilicita incluso cuando alguno de los integrantes es
identificado. En consecuencia, esta configuracion operativa dificulta la atri-
bucion de responsabilidad, especialmente cuando intervienen multiples
intermediariosy el contenido ni es elaborado ni transmitido directamente por
una persona, diluyéndose asi la conexion entre los principales responsables
y la victima',

Conviene precisar en este punto, que el uso de la |A no modifica los meca-
nismos convencionales de captacion y control como el engafio, fraude, la
coaccion o el abuso de una posicion de vulnerabilidad, sino que potencia
su eficacia mediante la automatizacién de los contactos, comunicaciones o
incluso el traslado de dichas interacciones a aplicaciones que dificultan su
trazabilidad tales como aplicaciones de mensajeria con cifrado de extremo
a extremo". En este extremo, estas practicas no constituyen un modus ope-
randi novedoso, sino que reproducen dinamicas de captacién y control ya
presentes tanto en entornos digitales previos como en contextos fisicos con-
vencionales.

14 ORGANIZATION FOR SECURITY AND Co-OPERATION IN EUrROPE (OSCE) — ReGIONAL SUPPORT OFFICE
oF THE BaLl Process (RSO), New Frontiers: The Use of Generative Artificial Intelligence to
Facilitate Trafficking in Persons, Bangkok/Vienna, 2024.

15 GIMENEZ-SALINAS, A., «La delincuencia organizada en Europa: extension, factores facili-
tadores y rasgos principales», Documento de Trabajo, Centro Superior de Estudios de la
Defensa Nacional, 2012.

16 ORGANIZATION FOR SECURITY AND Co-OPERATION IN EUROPE (OSCE) - ReGIONAL SuPPORT OFFICE
oF THE BaLl Process (RSO), New Frontiers: The Use of Generative Artificial Intelligence to
Facilitate Trafficking in Persons, Bangkok/Vienna, 2024.

17 ORGANIZATION FOR SECURITY AND Co-OPERATION IN EUrROPE (OSCE) - ReGIONAL SupPORT OFFICE
oF THE BaLI Process (RSO), New Frontiers: The Use of Generative Artificial Intelligence to
Facilitate Trafficking in Persons, Bangkok/Vienna, 2024.
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La preferencia por el uso de mecanismos sutiles, como el engafio o la
coacciodn radica en su capacidad para someter a la victima bajo la apariencia
de consentimiento, lo que dificulta su autopercepcion como tal y reduce la
probabilidad de denuncia, especialmente en ausencia de formas manifiestas
de coercion fisica que evidencien una limitacion clara de su voluntad'®.

Deigual forma, el empleo de imagenes o videos sexualizados para el some-
timiento o coaccién de victimas de trata no constituye un fendmeno nove-
doso en el ambito digital™. En esta linea, la IA no introduce un nuevo modus
operandi, sino que optimiza practicas preexistentes al permitir la genera-
cién automatizada de este tipo de contenido sin necesidad de su obtencion
directa, ampliando las capacidades operativas de los tratantes y posibili-
tando su ejecucién continua con una minima intervencion humana.

2.2. Trata con fines de explotacion en actividades
delictivas en entornos digitales: el caso de los scam
centres

La légica de identificacion y explotacion de vulnerabilidades mediante tecno-
logias digitales no se circunscribe unicamente a los patrones clasicos de trata
con fines de explotacion sexual, sino que reproduce igualmente en otras modali-
dades como la trata con fines de explotacion para realizar actividades delictivas.

En los ultimos afios se ha observado un incremento significativo en la cap-
tacion de personas mediante ofertas de empleo de apariencia legitima en
sectores vinculados a la atencidn al cliente, marketing, difundidas a través de
redes intermediarias o agencias de empleo?. Aunque la evidencia empirica
en este tipo de explotacidon es todavia limitada, fuentes recientes alarman

18 ArRoNowITZ, A. A., Human trafficking, human misery: The global trade in human beings,
Praeger, 2009.
WHeATON, E. M.; ScHAUER, E. J.; GaLLl, T. V., «kEconomics of human trafficking», en Interna-
tional Migration,vol.48,nim.4,2010, pags.114-141,D0I:10.1111/j.1468-2435.2009.00592.x.

19 LatoNERO, M., «<Human Trafficking Online: The Role of Social Networking Sites and Online
Classifieds», SSRN Electronic Journal, 2011.
FAPMI-ECPAT, La explotacion sexual online de la infancia y la adolescencia - Monogra-
fico, 2021, disponible en: https://ecpat-spain.org/ citando a ECPAT & RCPAT, 2016.
Fuentes Cano, A. M., «La trata de personas en entornos digitales», en Revista Juridica
Valenciana, num. 40, 2022, pags. 119-139.
O'erIEN, J. E.; LI, W., «The role of the Internet in the grooming, exploitation, and exit of Uni-
ted States domestic minor sex trafficking victims», en Journal of Children and Media, vol.
14, nim. 2, 2020, pags. 187-203.

20  GroeaL INITIATIVE  AGAINST TRANSNATIONAL Orceanized CriME (GI-TOC), Compound
crime: Cyber scam operations in Southeast Asia, GI-TOC, 2025, disponible en:
https://globalinitiative.net/wp-content/uploads/2025/05/GI-TOC-Compound-crime-
Cyber-scam-operations-in-Southeast-Asia-May-2025.pdf
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sobre como estos operadores emplean la |A para manipular la imagen, voz o
identidad digital, incluso durante retransmisiones en directo para favorecer
la eficacia de los mecanismos de engaiio?. No se trata de fendmenos aisla-
dos, estimaciones recientes situan el nimero de victimas rescatadas en mas
de 100.000 personas y pérdidas econdmicas derivadas de dichos fraudes
que superan los 10.000 millones en 20242,

A diferencia de las ultimas tendencias de control mas sutiles, esta tipo-
logia se sustenta en el empleo de violencia fisica y estructural, incluyendo
golpes, confinamiento y tortura con el fin de obligar a las victimas a parti-
cipar en actividades fraudulentas?. En particular, las victimas son forzadas
a operar estafas digitales, siendo uno de los mas usuales los esquemas de
inversion fraudulentos vinculados a criptomonedas o estrategias de manipu-
lacién emocional?*. En este contexto, se ha popularizado el término pig but-
chering, empleado por los propios tratantes para describir el proceso gra-
dual de construccién de confianza o captacion, asimilado metaféricamente
al engorde de la victima previa explotacién econdémica?.

21 Fuentes periodisticas de investigacion han documentado recientemente la existencia
de centros de estafa digital en el Sudeste Asiatico donde victimas de trata son someti-
das a violencia extrema para forzarlas a participar en actividades fraudulentas, véase 60
MinuTESs AusTrALIA, «<Human trafficking victims tortured into scamming innocent people»,
reportaje audiovisual, YouTube, 2024; vid. también GLOBAL INITIATIVE AGAINST TRANSNATIONAL
OreaNIZED CrIME (GI-TOC), Compound crime: Cyber scam operations in Southeast Asia,
GI-TOC, 2025; UNITED STATES INSTITUTE OF PEACE (USIP), Transnational crime in Southeast
Asia: A growing threat to global peace and security, USIP, 2024.

22  Pese ala escasez de datos sélidos al respecto ya son algunas investigaciones periodisti-
cas las que evidencian estimaciones alarmantes al respecto de estos centros de fraude
principalmente ubicados en el Sudeste Asiatico en las que se concentran victimas de trata
siendo sometidos a violencia extrema con el fin de forzar su participacién en actividades
de scamming, véase ReUTERs, «Scammers’ abandoned Cambodia compound exposes
brutality and banality of fraud», 6 de febrero de 2026, disponible en: https://www.reuters.
com/world/china/scammers-abandoned-cambodia-compound-exposes-brutality-ba-
nality-fraud-2026-02-06/

23  GrosaL INITIATIVE AGAINST TRANSNATIONAL OrceaNizep Crive (GI-TOC), Compound
crime: Cyber scam operations in Southeast Asia, GI-TOC, 2025, disponible en:
https://globalinitiative.net/wp-content/uploads/2025/05/GI-TOC-Compound-crime-
Cyber-scam-operations-in-Southeast-Asia-May-2025.pdf
UNITED  States  InsTitute OF  Peace (USIP), Transnational crime in Southeast
Asia: A growing threat to global peace and security, USIP, 2024, disponible en:
https://www.usip.org/sites/default/files/2024-05/ssg_transnational-crime-sou-
theast-asia.pdf

24  GLoBAL INITIATIVE AGAINST TRANSNATIONAL ORreaNizedD CriME (GI-TOC), Compound
crime: Cyber scam operations in Southeast Asia, GI-TOC, 2025, disponible en:
https://globalinitiative.net/wp-content/uploads/2025/05/GI-TOC-Compound-crime-
Cyber-scam-operations-in-Southeast-Asia-May-2025.pdf

25  Luong, H. T., «"Simple job, high salary": unveiling the complexity of scam-forced crimina-
lity in Southeast Asia», Humanities and Social Sciences Communications, vol. 12, 2025,
art. 1305, pp. 1-11, DOI: 10.1057/s41599-025-05605-1. citando a WHITTAKER, et al., 2024.
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De acuerdo al estudio llevado a cabo por Luong (2025) el perfil victimal
involucrado en estas dindmicas puede diferir considerablemente del con-
cepto de victima ideal e incluso de los patrones detectados hasta ahora en
la esfera digital. No se observa una predileccidn especifica por personas de
edades tempranas ni por colectivos procedentes de minorias étnicas o pai-
ses con bajo nivel de desarrollo. Esto se explica, en parte, porque las perso-
nas procedentes de contextos altamente desfavorecidos suelen carecer de
las competencias técnicas y digitales necesarias para la ejecucion de estafas
digitales?. Por lo que se aprecia un desplazamiento selectivo en funcién de la
utilidad técnica de la victima.

En este contexto, resulta especialmente relevante advertir que quienes
inicialmente pueden ser considerados como autores de estas actividades
delictivas pueden ser, en realidad, victimas de trata, reproduciendo las dina-
micas de captacion y control anteriormente descritas. Si bien estas estruc-
turas presentan una jerarquia definida?, se observa una superposicion entre
las categorias de victima y victimario que no se ajustan a los patrones cla-
sicos de victim-offender overlap descritos en la literatura clasica® en tanto
que no responde a los factores de riesgo individuales o situacionales descri-
tos usualmente. Tal es asi que, algunas victimas pueden asumir funciones
operativas como tareas de reclutamiento, sin embargo, dichas funciones
son consideradas instrumentales dado que se generan bajo un marco conti-
nuado de coercion?,

Desde una perspectiva analitica, estas dindmicas permiten identificar
procesos continuados de victimizacién en los que las personas explotadas
son forzadas a reproducir las légicas del sistema delictivo sin abandonar su
condicion de victimas. Este caracter autorreforzado de la explotacion puede
interpretarse como una forma de victimizacidon en bucle o victimization loop,
en la que las victimas iniciales pasan a desempefiar funciones operativas sin
acceder a posiciones de control estructural dentro de la organizacién crimi-
nal, como puede ocurre con el caso de las madammes vinculada a la trata
por fines de explotacion sexual®. Ello genera contextos particularmente

26  Luong, H. T., «"Simple job, high salary": unveiling the complexity of scam-forced crimina-
lity in Southeast Asia», cit. 25.

27  Luone, H. T., «"Simple job, high salary": unveiling the complexity of scam-forced crimina-
lity in Southeast Asia», cit. 25.

28  JennINGs, W. G.; Piauero, A. R.; REINGLE, J. M., «On the overlap between victimization and
offending: A review of the literature», en Aggression and Violent Behavior, vol. 17, num. 1,
2012, pags. 16-26.

29  Luong, H. T.«"Simple job, high salary": unveiling the complexity of scam-forced crimina-
lity in Southeast Asia», Humanities and Social Sciences Communications, vol. 12, 2025,
art. 1305, pp. 1-11, DOI: 10.1057/s41599-025-05605-1.

30 Dowmineo, P.; DENNEY, L.; ALFFrRAM, H.; JESPERSEN, S. (2023). «Trafficking for Forced Crimina-
lity: The Rise of Exploitation in Scam Centres in Southeast Asia». ODI Global Advisory.

46



Il INTELIGENCIA ARTIFICIAL Y TRATA DE PERSONAS

ambiguos en los que las victimas pueden operar con una aparente autono-
mia funcional, lo que incrementa el riesgo de quedar invisibilizadas e incluso
expuestas a su revictimizacion.

3. Uso de la inteligencia artificial en la lucha contra
la trata de personas

3.1. Aplicaciones de la inteligencia artificial enla
deteccion y prevencion de la trata

Si bien el uso de la IA puede favorecer determinadas dindmicas de la
delincuencia organizada, estas tecnologias también han sido desarrolladas
e incorporadas de forma creciente con el objetivo de reforzar las capacida-
des institucionales de deteccion, proteccion y prevencién del delito. En este
sentido, su integracién en sistemas de seguridad publica y privada, inclu-
yendo cuerpos policiales, asi como organismos internacionales y financieros,
ha demostrado un notable valor operativo al optimizar procesos de analisis
delictivo, filtrado masivo de datos e identificacion de patrones asociados a
actividades ilicitas®.

La capacidad que la IA presenta para procesar grandes volumenes de
informacion e identificar patrones de comportamiento complejos permiten
actualmente su aplicacion con fines preventivos y de investigacion enlalucha
contra la trata. En particular, el tratamiento de datos en tiempo real favorece
la deteccion temprana de situaciones de riesgo, favoreciendo la intervencién
proactiva de las autoridades competentes®. En este sentido, el uso de la IA
podria reforzar la cooperacion interinstitucional en la lucha contra la trata,
aspecto que ha sido reiteradamente destacado por organismos internacio-
nales como elemento clave para mejorar las actuales respuestas contra el
delito®. Esta insistencia por reforzar la cooperacion institucional en la lucha
contra la trata responde a la propia naturaleza transnacional del delito, que

31 AcuiLAR RIVERA, O. R., «Inteligencia artificial para la deteccion y prevencion de la trata de
personas», en Revista Mexicana de Ciencias Penales, vol. 9, num. 26, 2025, pags. 3-26,
DOI:10.57042/rmcp.v9i26.895.

AkinsuLl, O., Al and the fight against human trafficking: Securing victim identities and dis-
rupting illicit networks, 2022.

32 Axinsuil, O., Al and the fight against human trafficking: Securing victim identities and dis-
rupting illicit networks, 2022, citando a SmiTH, et al., 2017.

33  Group oF ExPERTS ON ACTION AGAINST TRAFFICKING IN HUuMAN BEeiNngs (GRETA), Annual report
on the activities of the Group of Experts on Action against Trafficking in Human Beings
(Annual Report 2022), Council of Europe, 2022.

GROUP OF EXPERTS ON ACTION AGAINST TRAFFICKING IN HUMAN Beings (GRETA), 14th General
Report on GRETA's activities (covering 1January to 31 December 2024), Council of Europe,
2024.
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usualmente afecta a varias jurisdicciones, especialmente en contextos digi-
tales para los que no existen fronteras fisicas.

Asimismo, los avances mas recientes permiten emplear tecnologias de
reconocimiento facial y la comparacion automatizada de informacion entre
distintas plataformas digitales, lo que puede contribuir a la localizacion de
personas desaparecidasy, por ende, posibles victimas de trata®t. Igualmente,
se advierte que la evolucidon de estos algoritmos permite operacionalizar
analisis relevantes preservando el anonimato e informacion sensible que
requiera proteccion especifica®. Es en este sentido que dichas capacidades
pueden mejorar la asignacion de recursos destinados a la respuesta frente a
la trata, al tiempo que se refuerza la proteccion a las victimas.

Desde una perspectiva aplicada, herramientas como el reconocimiento
biométrico o analisis masivo de datos se materializan en sistemas disefia-
dos para la deteccién temprana del delito de trata. En tal extremo, distintas
organizaciones han implementado sistemas de |A como Traffik Analysis Hub,
TellFinder o Spotlight, Traffic Jam que operan a distintos niveles de analisis
en la lucha contra la trata®®.

En particular, Spotlight se orienta principalmente a la identificacién de vic-
timas concretas, especialmente menores, mediante el anélisis de anunciosy
contenidos digitales, mientras TellFinder se enfoca en la deteccion de redes
y actores implicados en la trata mediante el analisis de patrones relaciona-
les?”. Plataformas como Traffik Analysis Hub operan a nivel global analizando
tendencias regionales que puedan apoyar la formulacién de politicas de res-
puesta eficaces. En el caso de Traffic Jam, el sistema se enfoca en la detec-
cién de indicadores de explotacion, facilitando la identificacion temprana de
sefiales de coercion o vulnerabilidad®®. En Espafia destaca el proyecto RAIST

34  Axinsull, O., Al and the fight against human trafficking: Securing victim identities and dis-
rupting illicit networks, 2022, citando a MoHAMMED, S.; FLAHERTY, M., 2020.

35  Akinsuil, O., Aland the fight against human trafficking: Securing victim identities and dis-
rupting illicit networks, 2022.
BeJarRAaNO RoDRIGUEZ, M.; DE GAsPERIS, T.; ELEXPURU, E.; Romo EscriBano, A., El impacto de
las nuevas tecnologias en la trata de seres humanos, Accem, 2023, disponible en: https://
www.accem.es/wp-content/uploads/2023/12/accem-impacto-tecnologias-trata-se-
res-humanos.pdf

36  Diaconia Esparia, RAIST: Deteccidn temprana del riesgo de captacion de mujeres y nifias
con fines de explotacion sexual, 2022, disponible en: https://www.diaconia.es
OscEe OFFICE OF THE SPECIAL REPRESENTATIVE AND CO-ORDINATOR FOR COMBATING TRAFFICKING IN
HumaN BEINGs, & TECH AGAINST TRAFFICKING. (2020). Leveraging innovation to fight trafficking
in human beings: A comprehensive analysis of technology tools. Organization for Security
and Co-operation in Europe. https://www.osce.org/files/f/documents/9/6/455206_1.pdf

37  Diaconia Esparia, RAIST: Deteccidn temprana del riesgo de captacion de mujeres y nifias
con fines de explotacion sexual, 2022, disponible en: https://www.diaconia.es

38  Osck OFFICE OF THE SPECIAL REPRESENTATIVE AND CO-ORDINATOR FOR COMBATING TRAFFICKING IN
Human BeiNGs, & TECH AGAINST TRAFFICKING. (2020). Leveraging innovation to fight trafficking
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de Diaconia, orientado a la deteccion temprana del riesgo de captacion de
victimas potenciales®. En conjunto, estas herramientas ponen de relieve
el potencial de la IA no solo para investigar el delito, sino también para su
prevencion a través de sistemas analiticos de datos que serian inabordables
mediante métodos tradicionales.

Al hilo de lo anterior, el estudio llevado a cabo por Masud, et al., (2025)
informa de una alta precision en el sistema de machine learning para la
deteccion factores de riesgos en casos de trata®C. El sistema, basado en el
algoritmo Random Forest, se alimenta de datos demograficos, geograficosy
conductuales, llegando a alcanzar una precision superior al 90 % en la iden-
tificacion de perfiles vulnerables, tipologias de explotacion y zonas de mayor
incidencia. Estas predicciones fueron contrastadas con casos reales, lo que
permitid evaluar empiricamente el potencial operativo del sistema para
investigar el delito de trata.

El potencial operativo de la |A queda también respaldado desde el plano
normativo. Asi el Reglamento de Inteligencia Artificial de la Union Europea
(RIA, 2024) establece un marco juridico global destinado a delimitar el uso
legitimo de estas tecnologias y prevenir su empleo para facilitar la explota-
cion de personas. En particular, su articulo 5 prohibe la comercializacion o
uso de sistemas de IA que empleen técnicas de manipulacién o fraudulentas
que puedan favorecer la explotacion.

Ahora bien, esta creciente incorporacion de aplicaciones tecnoldgicas
y regulatorias como estrategias de prevencion y deteccién también puede
plantear interrogantes relevantes sobre los limites y riesgos asociados a su
implementacién que requieren de un mayor analisis.

in human beings: A comprehensive analysis of technology tools. Organization for Security
and Co-operation in Europe. https://www.osce.org/files/f/documents/9/6/455206_1.pdf

39  Diaconia Espara, RAIST: Deteccidn temprana del riesgo de captacion de mujeres y nifias
con fines de explotacion sexual, 2022, disponible en: https://www.diaconia.es

40  Masup, N.; Bassam, A. A.; SoBHAN, A.; IsLam Sourav, M. T., «Data-driven solutions for
human trafficking: Detection and impact analysis using machine learning», en 2025 Inter-
national Conference on Electrical, Computer and Communication Engineering (ECCE),
2025, pags. 1-6, DOI: 10.1109/ECCE64574.2025.11014018.

41 UNION Europrea, Reglamento (UE) 2024 /1689 del Parlamento Europeo y del Consejo, de 13
de junio de 2024, por el que se establecen normas armonizadas en materia de inteligencia
artificial (Reglamento de Inteligencia Artificial), Diario Oficial de la Unién Europea, L 1689,
12 de julio de 2024.
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3.2. Retos juridicos, éticos y técnicos derivados la
inteligencia artificial

Si bien el RIA (2024) constituye un avance relevante frente a las amenazas
derivadas del uso de las nuevas tecnologias por redes criminales, también
advierte de los riesgos asociados a la identificacion biométrica remota en
tiempo real. Tal es asi que el reglamento contempla su uso bajo excepciones
especificas, como la busqueda de victimas de secuestro, trata o explotacion
sexual, asi como de personas desaparecidas*,

Esta limitacion se fundamenta en el riesgo que dichos sistemas pueden
comportar al generar una sensacion de vigilancia constante, afectando de
manera desproporcionada a determinados colectivos*:. En este extremo, el
RIA reconoce que el uso de estas tecnologias puede posar una amenaza de
manera selectiva, al segmentar poblaciones con vulnerabilidades preexis-
tentes tales como pobreza, estatus migratorio irregular, la edad o género,
con fines de manipulacién y explotacion.

Sin embargo, el RIA presenta una clara limitacion operativa o preventiva,
y, por tanto, juridica. Ya que el RIA se circunscribe a una region concreta, lo
que contrasta con el caracter global del fenomeno de la trata de personas
ahora alentado por el uso de las nuevas tecnologias. Ademas, el reglamento
adopta un caracter eminentemente prohibitivo que difiere notablemente de
modelos adoptados fuera del &mbito europeo como el japonés orientado a
la autorregulacion, evidenciando la actual fragmentacion internacional en
materia de A%,

Esta ambivalencia normativa plantea serios interrogantes sobre la cohe-
rencia de una herramienta destinada a la proteccion de las victimas pero
que, en ciertos contextos puede reproducir dindmicas de control que com-
prometen derechos fundamentales. Especialmente en contextos caracteri-
zados por una marcada asimetria de poder entre el Estado frente al indivi-
duo, donde la utilizacidn de sistemas de |IA puede intensificar dindmicas de
vigilancia sobre personas vulnerables, conformando escenas de revictimiza-

42  Véase el articulo 5.1.h en UNION EUROPEA, Reglamento (UE) 2024/1689 del Parlamento Euro-
peo y del Consejo, de 13 de junio de 2024, por el que se establecen normas armonizadas
en materia de inteligencia artificial (Reglamento de Inteligencia Artificial), Diario Oficial de
la Unidn Europea, L1689, 12 de julio de 2024.

43  Véase el considerando 32 del Reglamento; UNION EUROPEA, Reglamento (UE) 2024 /1689 del
Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen nor-
mas armonizadas en materia de inteligencia artificial (Reglamento de Inteligencia Artifi-
cial), Diario Oficial de la Unién Europea, L 1689, 12 de julio de 2024.

44 Wang, |.-P., «Al governance and Asia aspects», en UNGERN-STERNBERG, A. VON; RAUE, T.;
KUMKAR, L.; RUFNER, J. (eds.), Artificial intelligence and fundamental rights: The EU Artifi-
cial Intelligence Act and its implications for global tech regulation, vol. 4, Verein fir Recht
und Digitalisierung e.V., 2025, pags. xx-xx, DOI: 10.25353/ubtr-dab1-9b5c-1ecé.
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cion al diluirse la frontera entre control y prevencion*®. En consecuencia, la A
puede comprometer gravemente la salvaguarda de derechos fundamentales
como la dignidad humana, la privacidad, laigualdad y la autonomia personal,
particularmente en contextos de migracion y trata de personas si no se esta-
blecen mecanismos adecuados de supervision?,

A mayor abundamiento, este riesgo puede verse agravado por la opacidad
de estos sistemas, cuya légica de funcionamiento no siempre resulta com-
prensible o explicable. La literatura advierte, que algunos sistemas presen-
tan menor precision en personas con piel mas oscura y mayores errores en
la estimacién de edad de adolescentes o mujeres, asi como un rendimiento
inferior en colectivos subrepresentados en los conjuntos de entrenamiento®’.

Junto a los desafios juridicos y éticos, existen también importantes limita-
ciones técnicas en los sistemas predictivos utilizados para la deteccion de la
trata. Diversos estudios evidencian que estos modelos dependen de la cali-
dady representatividad de los datos utilizados, lo que puede generar sesgos
estructurales en los resultados.

Asi, el estudio de Marud, et al. (2025), muestra una sobrerrepresentacion
de determinados contextos geograficos de riesgo, principalmente Estados
Unidosy Asia, asi como una mayor incidencia de perfiles especificos de victi-
mizacion, en particular de mujeres vinculadas a la explotacién sexual o matri-
monio forzado?*®. Sin embargo, conviene tener en cuenta que estas prediccio-
nes funcionan sobre bases de datosy, por ello, las zonas con mayor vigilancia
pueden aparecer sobrerrepresentadas. Asimismo, no puede obviarse que las
diferencias en las respuestas estatales frente a la trata influyen directamente
en la produccioén, disponibilidad y calidad de los datos.

En cuanto ala consolidacion del tipo victimal dominante, hasta fechasrela-
tivamente recientes, la gran mayoria de respuestas penales ante el delito se

45  GARcia MaJapo, P., «Prohibited Al practices under the EU Artificial Intelligence Act», en
UNGERN-STERNBERG, A. VoN; RAUE, T.; KUMKAR, L.; RUFNER, J. (eds.), Artificial intelligence
and fundamental rights: The EU Artificial Intelligence Act and its implications for global
tech regulation, vol. 4, Verein fur Recht und Digitalisierung e.V., 2025, pags. 35-59, DOI:
10.25353/ubtr-dab1-9b5c-1ecé.

46  UNGERN-STERNBERG, A. von, et al., Artificial intelligence and fundamental rights: The Al
Act of the European Union and its implications for global technology regulation, Verein fir
Recht und Digitalisierung e.V., 2025, DOI: 10.25353/UBTR-DAB1-9B5C-1EC6.

47  DeeB-SwiHART, J.; ENDERT, A.; BRuckmaN, A., «Ethical tensions in applications of Al for
addressing human trafficking: A human rights perspective», en Proceedings of the
ACM on Human-Computer Interaction, vol. 6, num. CSCW2, 2022, péags. 1-29, DOI:
10.1145/3555186.

48  Masup, N.; Bassam, A. A.; SosHaN, A.; Istam Sourav, M. T., «Data-driven solutions for
human trafficking: Detection and impact analysis using machine learning», en 2025 Inter-
national Conference on Electrical, Computer and Communication Engineering (ECCE),
2025, pags. 1-6, DOI: 10.1109/ECCE64574.2025.11014018
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habian centrado exclusivamente en la trata por fines de explotacion sexual®.
Tendencia que parece replicarse en el reciente disefio de las herramientas de
IA para detectar casos de trata. Tal es asi que los sistemas de |A empleados
para favorecer la deteccion de casos de trata, al igual como ocurre con Raist,
Traffic Jam o Spotlight han sido entrenados para la identificacion de mujeres
y nifias con fines de explotacion sexual, lo que ciertamente compromete la
deteccidén de otras formas de explotacidn menos representadas.

Del mismo modo, muchas fuentes de datos excluyen a hombres, personas
transmasculinas y personas no binarias, limitando la comprensiéon del feno-
meno y reduce la capacidad de deteccion de estas realidades victimales®°.

En este sentido, la literatura advierte que los datos utilizados para entrenar
estos sistemas proceden principalmente de investigaciones policiales y no
de victimas, en parte debido al miedo a represalias y escasez de denuncias®'.
Frente a ello, algunos estudios proponen sistemas de mitigacion de riesgos
durante el entrenamiento tales como la eliminacién de ubicaciones o incluso
el equilibrio de muestras, aunque su implementacion resulta compleja y cos-
tosa ya que requiere supervision humana intensiva en procesos de revision y
correccion®?,

En consecuencia, laincorporacion de la |A para la lucha contra la trata aun
demanda una evaluacion juridica, ética y social en aras de evitar nuevas for-
mas de vulnerabilidad o exclusion o revictimizacion.

4. Conclusiones

A través del presente capitulo se ha intentado plasmar como la |A consti-
tuye un factor ambivalente en el contexto de la trata de personas. Se reco-
noce su capacidad operativa para optimizar mecanismos tradicionales de

49  INTERNATIONAL CENTRE FOR MIGRATION PoLicy DevELOPMENT (iIcmPD), The role of bias in the
identification of victims of trafficking in human beings in the EU, Prague Process, 2021.

50 DeeB-SwiHART, J.; ENDERT, A.; BRuckmaN, A., «Ethical tensions in applications of Al for
addressing human trafficking: A human rights perspective», en Proceedings of the
ACM on Human-Computer Interaction, vol. 6, nim. CSCW2, 2022, pags. 1-29, DOI:
10.1145/3555186.

51 AxkinsuLl, O., Al and the fight against human trafficking: Securing victim identities and dis-
rupting illicit networks, 2022.
Fuentes Cano, A. M., «<Human trafficking: A victim-centred approach. Theory vs. prac-
tice», en PEREz TorTOSA, F. (coord.); FONTESTAD PORTALES, L. (dir.), La justicia en la sociedad
4.0: Nuevos retos para el siglo XXI, Tirant lo Blanch, 2023b, pags. 277-288.

52  Hunowman, K.; Gowpa, T.; KedriwaL, M.; Boecking, B., «Always lurking: Understan-
ding and mitigating bias in online human trafficking detection», en Proceedings of
the 2018 AAAI/ACM Conference on Al, Ethics, and Society, 2018, pags. 137-143, DOI:
10.1145/3278721.3278782.
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captacion y control tales como el engafio, fraude o abuso de una posicion
de vulnerabilidad. Conformando nuevos retos y riesgos en la lucha contra la
trata de personas.

En primer lugar, la IA generativa permite una mayor sofisticacién opera-
cional para las organizaciones criminales al replicarse elementos tradicio-
nales como la division de tareas a estos entornos digitales. Esta fragmenta-
cion de tareas sumada a la automatizacion de comunicaciones persuasivas
y adaptadas a perfiles vulnerables permite una mayor eficiencia, asi como
salvaguardar el anonimato de tratantes y victimas. No obstante, la adopcion
de la IA en el delito de trata no supone la conformacién de un nuevo modus
operandi, sino la consolidacién de ciertas dindmicas de captacion y control®,
Especialmente relevante para los casos de trata con fines de criminalidad
forzada y, mas concretamente, a las estafas digitales donde se configura un
tipo de victimizacidn en bucle o victimization loop, que desdibuja las catego-
rias tradicionales de victima y victimario.

En segundo lugar, el capitulo también refuerza que la |A supone una herra-
mienta estratégica parala deteccidony prevencién del delito de trata®*. Nume-
rosas aplicaciones han sido desarrolladas permitiendo un sistema de analisis
masivo de datos, el reconocimiento de perfiles y patrones que favorecen la
identificacion de casos potenciales de trata. Esto supone una ventaja opera-
tiva de cara a coordinar intervenciones tempranas, favorecer la cooperacion
internacional y una asignacion mas eficiente de los recursos disponibles.

Sin embargo, dicho potencial operativo se encuentra fuertemente con-
dicionado por limites juridicos, éticos y técnicos. En este sentido, el Regla-
mento de Inteligencia Artificial adoptado por la Union Europea indudable-
mente constituye un avance significativo frente a los riesgos que pueda
entrafiar la IA en el &mbito de la trata de personas. Pese a ello, su alcance
territorial resulta limitado, contrastando con la naturaleza transnacional del
delito. Asimismo, el empleo de sistemas biométricos y herramientas predic-
tivas en contextos de investigacion y prevencién plantean importantes ten-
siones, configurando un binomio critico entre seguridad y derechos huma-

53  ORGANIZATION FOR SECURITY AND Co-OPERATION IN EUrROPE (OscE) — REGIONAL SuPPORT OFFICE
oF THE BaLI Process (RSO), New Frontiers: The Use of Generative Artificial Intelligence to
Facilitate Trafficking in Persons, Bangkok/Vienna, 2024.

54  Masup, N.; Bassam, A. A.; SosHAN, A.; IsLam Sourav, M. T., «Data-driven solutions for

human trafficking: Detection and impact analysis using machine learning», en 2025 Inter-
national Conference on Electrical, Computer and Communication Engineering (ECCE),
2025, péags. 1-6, DOI: 10.1109/ECCE64574.2025.11014018.
Osce OFFICE OF THE SPECIAL REPRESENTATIVE AND CO-ORDINATOR FOR COMBATING TRAFFICKING IN
HumaN BEINGs, & TECH AGAINST TRAFFICKING. (2020). Leveraging innovation to fight trafficking
in human beings: A comprehensive analysis of technology tools. Organization for Security
and Co-operation in Europe. https://www.osce.org/files/f/documents/9/6/455206_1.pdf
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nos, especialmente enlo relativo a la privacidad, a laigualdad y la prohibicién
de discriminacion®s,

Finalmente, y en relacidon con lo anterior, resulta necesario comprender
que las nuevas tecnologias pueden intensificar conflictos latentes asocia-
dos a la identificacion de victimas potenciales. La dependencia de bases de
datos no estd exenta de reproducir patrones estructurales de invisibilizacion
especialmente respecto de formas de explotacion distintas a la sexual, asi
como de perfiles victimales tradicionalmente subrepresentados. Por lo que
la |A también posa un riesgo grave al perpetuar una imagen parcial del feno-
meno, limitando destinar fuerzas y recursos preventivos necesarios®®.

En definitiva, la incorporacion de la |A en la lucha contra la trata de per-
sonas exige adoptar un enfoque multidisciplinar y coherente que permita
afrontar un delito transnacional y organizado sin renunciar a una perspectiva
de derechos humanos acorde a los desafios actuales. El uso de las nuevas
tecnologias no puede convertirse en un factor adicional de vulnerabilidad en
la lucha contra la trata por lo que la comunidad internacional debe promover
una gobernanza coordinada, ética y juridicamente fundamentada que favo-
rezca respuestas mas garantistas frente al delito.
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1. Introduccion

«El caso Asunta», «Tiger King», «Lucia en la Telarafia», «El caso Alcas-
ser», «Muros», «Jeffry Dahmer: La mente de un monstruo», «El asesino de
la baraja», «Muerte en Ledn» o «La Viuda Negra», recientemente estrenada,
son algunos ejemplos de los cientos de producciones disponibles basadas en
historias de crimenes reales que causan furor entre los seguidores del true
crime.

Su éxito es mas que evidente: en los Ultimos aflos ha crecido tanto el
numero de producciones dedicadas a este género, en cualquier formato,
como la cantidad de audiencia que acumulan tras cada estreno, impulsan-
dolo hasta situarse, en 35 mercados mundiales, como el segundo preferido
por la audiencia, solo por detrés de la comedia’.

1 Cf. Marta SANCHEZ EspParzA, Alfonso MEnDIz NoGUERO e Inmaculada BERLANGA FERNANDEZ.
«La narrativa transmedia en los true crime: del relato periodistico a las pantallas», en Lite-
ratura y Linglistica, num. 48, 2023, pags. 19-46.
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A nivel de formato, el televisivo, ya sea a través de series o peliculas, es
el preferido (68 %), quedando por detras otros como YouTube (37 %) y redes
sociales (29 %), programas de noticias (28 %) y podcasts (22 %)

En cualquiera de sus modalidades, la demanda de contenidos basados
en crimenes reales ha aumentado en mas de un 140 %, lo que se traduce en
un claro aumento en el numero de docuseries estrenadas en nuestro pais,
pasando de 55 en el afio 2020 a 205 en 2024, y de producciones de ficcion
basadas en hechos reales, duplicandose la cifra inicial de 17 a 34 en ese
mismo periodo®. Cifras que se traducen en un incremento claro también en
las cifras de las audiencias generadas y que permiten posicionar a la serie
«Jeffry Dahmer: La mente de un monstruo» como la tercera mas consumida
de Netflix a nivel global o0 a «El Caso Asunta» como la segunda serie de habla
no inglesa mas vista durante su lanzamiento, al recoger en apenas tres dias
mas de 4.5 millones de espectadores y 30 millones de horas de visualizacion®.

En el caso de los podcasts, el crecimiento es igualmente vertiginoso esti-
mandose que, solo en Estados Unidos, en torno a 119 millones de ciudadanos
mayores de 13 afios han escuchado en algun momento un programa de true
crime, lo que supone que mas del 40 % de su poblacion total ha tenido algun
tipo de contacto con este género. Razén por la cual ha logrado sobrepasar
a los programas de noticias y deportes en ese mercado en apenas 5 afios,
triplicandose el nimero de oyentes al pasar de 6,7 millones en 2019 a mas de
19 millones en 20245. En el caso de Espafia, cerca del 40 % de escuchas en
agregadores como Podimo, o del 15 % en iVoox, provienen directamente de
programas que abordan contenidos basados en crimenes reales®.

Sea como fuere, la audiencia apuesta por los contenidos de true crime,
en cualquiera de sus formatos, por multitud de razones, destacando algu-
nas que van mas alld de la busqueda del mero entretenimiento como inda-

Cf. Victor Pueyo. «Post-crimen ¢ por qué el true crime se ha convertido en un fendmeno de
masas?», en ctxt contexto y accion, 2 de octubre de 2024

Cf. EpisoN RESEARCH, True Crime Consumer Report, AUDIOCHUK, 2024.

3 Cf. Jordi Casanova, «El arma secreta de las plataformas de streaming», en TiVU, 13 de
febrero de 2025.
4 Cf. Marta CLAVERO, «El Caso Asunta» es la serie de habla no inglesa mas vista del mundo 'y

es top 5 en 44 paises, en Faro de Vigo, 2 de mayo de 2024.

Cf. Guillermina CAro, «La serie mas vista de Netflix en Espafia es la que te va a dejar con
los pelos de punta», en GQ, 29 de abril de 2024.

Cf. Elena NEIRA, «The State of original content production by platforms in Spain», en THE-
FILMAGENCY,

Cf. EpisoN ReseaRrcH, True Crime Consumer Report, AUDIOCHUK, 2024.

Cf. Maria HERNANDEZ MORENO, «El potencial de los podcasts como herramienta de divulga-
cién cientifica: la investigacion forense en los programas de true crime», en Tendencias de
investigacion en comunicacion, obra colectiva, coordinador Santiago Mayorga Escalada,
2024, Dykinson, pags. 935-953.
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gar en formas extremas de comportamiento’, reflexionar sobre la naturaleza
humana o la sociedad®, conocer realidades plausibles de las que ser victi-
mas y aprender de ellas® o sentir emocion al momento de resolver un miste-
rio real'. Es por ello por lo que se acepta que, estas producciones permiten
recapacitar y atender a ciertos aspectos de cara a comprender cuestiones
como «cOmo se originan esos asesinos seriales [...] en qué medida la justi-
cia protege por igual a todas las posibles victimas [...] o cual es el modo en
que los medios presentan a estos asesinos»™. De hecho, en palabras de Laura
Sarmiento, guionista de «El cuerpo en llamas», estos contenidos abren «una
conversacion sobre temas como la justicia, la desigualdad o el papel de los
medios. Y eso no solo genera visualizaciones, también genera relevancia»®.

Sin embargo, y a pesar de que este tipo de entretenimiento pueda permitir
indagar en cuestiones de interés social como las anteriormente dispuestas,
la exposicidon masiva y continuada a contenidos basados en crimenes reales
podria guardar una estrecha relacion con el aumento del miedo al crimen, al
observarse en los ultimos afios un descenso en la percepcidn de seguridad
en la poblacion de varias ciudades de Espafia, especialmente entre las muje-
res, casualmente su audiencia mayoritaria.

Es por todo ello por lo que, a lo largo del presente capitulo, se indagara de
forma mas profunda en esa posible relacién, tratando de concretar y conocer
mas sobre los motivos que llevan a las seguidoras del género a escogerlo, y
sobre las cifras recogidas en diferentes encuestas de victimizacién en rela-
cion con los items referidos a la percepcion de seguridad o en determinados
territorios espafioles.

2. True Crime: contextualizacion

El término true crime se emplea para hacer alusién a aquellos conteni-
dos que se basan en un fendmeno criminal real, fundamentalmente relacio-

7 Cf, Rubén Muroz, «True Crime, entre la fascinaciény la responsabilidad», en TiVU, noviem-
bre de 2023.

8 Cf. Vicente GARRIDO GENOVES. «El género true crimey la criminologia», en Boletin Crimino-
16gico, vol. 30, num. 234, 2024, pags. 1-24.

9 Cf. Nuria Vicas FORMATUE, «kEngancharse al "true crime" afecta a la salud mental», en Los
peligros del true crime: cdmo engancharse puede afectar a tu salud mental, UOC, 11 de
mayo de 2023.

10 Cf. Scott JARED, «¢Por qué nos fascinan los crimenes reales?», en Comunicaciones Univer-
sitarias, The University of North Carolina at Chapel Hill, 11 de enero de 2024.

1 Cf. Vicente GARRIDO GENOVES. «El género true crime y la criminologia», en Boletin Crimino-
16gico, vol. 30, num. 234, 2024, pags. 1-24.

12 Cf. Cfr. Jordi CasaNova, «El arma secreta de las plataformas de streaming», en TiVU, 13 de
febrero de 2025.
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nado con delitos graves™ y que, por norma general, cumplen con una serie
de aspectos o caracteristicas tales como presentar una recopilacion de pis-
tas o aportar informacion sobre el suceso para dibujar la escena del crimen,
incidiendo por norma general, en los aspectos mas traumaticos del evento™.
Ademas, persiguen un mismo objetivo de forma mayoritaria: presentar datos
reales para poder reconstruir el crimen o, al menos, tratar de dilucidar lo ocu-
rrido basandose en lo que rodea al propio hecho criminal®™, acudiendo a infor-
macion verazy certera®™.

Incluso en los casos en los que se entremezcla la historia con tintes de fic-
cién, como ocurre en algunas series basadas en hechos reales, deben respe-
tarse ciertos limites legales y cefir la historia a las pesquisa reales del caso
y lo recogido en las sentencias, tratando de evitar que la linea que separa
realidad de ficcion quede desdibujada o poco clara”, pues pondria en riesgo,
tanto la acogida por parte de la audiencia, como la rentabilidad de la propia
industria, al alejarse de los compromisos de responsabilidad y legalidad que
deberdn seguirse para tratar el género con calidad y de forma granate™.

Mas alld de esas apreciaciones teodricas, a nivel de contenido puede afir-
marse que el true crime se presenta, en lineas generales, como una forma
muy sencilla y comoda de acercarnos al mal sin exponernos, pero permi-
tiéndonos experimentar parte de esas historias y de la forma en la que se
desarrollan™. Ademas, conecta con una necesidad de conocimiento y control
pues, de alguna manera, a medida que comprendemos mas sobre un feno-
meno gque nos da miedo, menos vulnerables nos sentimos?°. De hecho, esos
contenidos captan nuestra atencion de forma innata, al hacernos entender

13 Cf. Vicente GARRIDO GENOVES. «El género true crime y la criminologia», en Boletin Crimino-
I6gico, vol. 30, num. 234, 2024, pags. 1-24.

14 Cf. Lorena RomMERO DomiNGUEZ, «Narrativa del crimen den los documentales de no ficcion:
éxito del true crime en las plataformas VOD», en Revista Panamericana de Comunicacion,
vol. 2, num. 2, 2020, péags. 11-20.

15 Cf. Vicente GARRIDO GENOVES. «El género true crime y la criminologia», en Boletin Crimino-
16gico, vol. 30, num. 234, 2024, pp.1-24.

16 Cf. Hazel WRIGHT. «Ethics and True Crime: Setting a Standard fot the Genre», en Book
Publishing Final Research Paper, num. 51, 2020.

17 Cf. Javier |ANEZ Picazo. «;Basado en hechos reales? Hacia una cultura pop del crimen», en
CRATER, Arte e Historia, vol. 1, 2021, pags. 30-35.

18 Cfr, Rubén MuRoz, «True Crime, entre la fascinacion y la responsabilidad», en TiVU,
noviembre de 2023.

19 Cf, Adela Mac SwiNEY, «La llegada de las plataformas ha detonado el boom del true crime
espafiol en el mundo», en AUDIOVISUAL451, septiembre de 2024,

20  Cf,Lucia ALcoBliA, «Auge de la audiencia femenina en el "true crime": jpor qué atraen mas
a las mujeres las historias de crimenes?», en el Periddico de Espafia, septiembre de 2024.
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que quizas podamos aprender algo de ellos en caso de que tuviésemos que
hacer frente a hipotéticas situaciones similares?'.

Histéricamente, estos contenidos han estado siempre presentes entre la
oferta de televisiva y novelesca. Ejemplo de ello son obras literarias como «A
sangre fria», considerado por muchos como la precursora del término true
crime, o producciones como «Zodiac» y «El Silencio de los Corderos». En
nuestro pais destacarian programas como «La huella del crimen», que llega-
ria a la pequefia pantalla a mediados de los 80%?, captando a miles de espa-
foles en cada emision.

Sin embargo, la forma en la que se abordaban los casos que protagonizaba
cada produccion y la manera en la que se presentaban ha variado significa-
tivamente, apostandose en los ultimos afios por incluir cierta mirada critica,
multiples puntos de vista, temas mucho mas versatiles y mayor creatividad
artistica®.

Gran parte de estos cambios han venido desarrollandose gracias a la
expansion de las plataformas de pago, convertidas actualmente en un vehi-
culo de entretenimiento en el que estos contenidos ganan seguidores a diario
y apuestan, no solo por presentar el caso, sino por abordarlo con algunos de
sus protagonistas, analizarlo junto con expertos o miembros encargados de
su investigacion o enfocarlo al mas puro estilo Hollywood, apostando asi por
resultados mucho maés elegantes que los que solian recogerse en las cade-
nas televisivas antafio, centrados en el morbo mediatico que suscitaba el
delito en si mismo y el sensacionalismo que arrastraba a la poblacién a su
visionado. Es evidente, ademas, que estas distribuidoras, entre las que des-
tacan Netflix, Prime Video o HBO Max estan sabiendo aprovechar el interés
que suscitan este tipo de creaciones, basando casi un tercio de sus estre-
nos en nuestro pais en series o documentales basados en crimenes reales?y
creando incluso servicios especializados como Real Crime, de Prime Video?®
que permiten satisfacer la enorme demanda del espectador gracias a una
oferta que, hasta el momento no habia existido nunca.

Cambios que permiten presentar al true crime, parafraseando a Marta
Sanchez-Esparza, Alfonso Méndiz-Noguero e Inmaculada Berlanga-Fernan-

21 Cf. Vicente GARRIDO GENOVES. «El género true crimey la criminologia», en Boletin Crimino-
I6gico, vol. 30, num. 234, 2024, pags. 1-24

22  Cf, Marina VELAsCO, «La serie de los 80 de TVE que desperto la fiebre por el género del
«true crime» en Espafia: del caso Carmen Broto al de los marqueses de Urquijo», en E/
Confidencial, 13 de mayo de 2024.

23  Cf.Vicente GARRIDO GENOVES. «El género true crime y la criminologia», en Boletin Crimino-
I6gico, vol. 30, num. 234, 2024, pags. 1-24

24 Cf.Marina SucH, «Anatomia del buen true crime», en Cveintinuo, 25 de marzo de 2024.

25  Cf. Jordi Casanova, «El arma secreta de las plataformas de streaming», en TiVU, 13 de
febrero de 2025.
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dez? como una «adaptacion filmica del relato periodistico» (p.9) al abordar
diferentes casos que han sido previamente tratados por los medios de comu-
nicacion, pero a través de grandes producciones cada vez mas sofisticadas?
y que se materializan igualmente al momento de adaptar sus contenidos a los
intereses de sus consumidores. En ese sentido, si bien se mantiene el interés
que suscitan de por silas narraciones de sucesos violentos como hilo vehicu-
lar de todas ellas?®, la nueva audiencia presenta una fascinacién mayor por la
figura del asesino?.

Asi, frente al discurso tradicional que presentaba a los criminales como
«monstruos aislados dentro del sistema»3°, los contenidos actuales acogen
y presentan el discurso de los acusados, tradicionalmente en segundo plano,
autorizando sus testimonios y permitiendo que puedan retratarse a través
de sus propias palabras. Ejemplo de ellos son algunos estrenos tan exito-
sos como «Las cintas de Rosa Peral» o «Monstruos: La historia de Lyle y Erik
Menendez».

Ahora bien, mas alld de la curiosidad que despiertan en muchos de sus
consumidores, o de la fascinacién por el crimen que engancha a otros, lo
cierto es que este género cumple también una funcién social nada desde-
flable al permitir a los individuos ratificar o revisar el sistema dominante de
valores morales tras enfrentarse a este tipo de sucesos, especialmente atro-
ces¥, colaborando incluso a vehicular los miedos de las sociedades contem-
poraneas al «cronificar» el crimen al lograr que deje de ser un hecho aislado
para convertirse en un episodio incluido en la memoria compartida.

De alguna manera, hacer frente al episodio violento o traumatico permite a
la sociedad, al narrarloy compartirlo, dotarlo de un sentido, tal y como recoge
la Teoria del trauma cultural de Jeffrey C. Alexander. Relatar, en este caso
un crimen real, dotard ademas a sus individuos de marcos interpretativos
que facilitaran la comprension del mal o la justicia al mostrar el delito como

26  Cf. Vicente GARRIDO GENOVES. «El género true crime y la criminologia», en Boletin Crimino-
I6gico.
Cf. Marta SANCHEZ EsParza, Alfonso MEnDpiz NOGUERO e Inmaculada BERLANGA FERNANDEZ.
«La narrativa transmedia en los true crime: del relato periodistico a las pantallas», en Lite-
ratura y Linglistica, nim. 48, 2023, pags. 19-46.

27 Cf. Lorena RomMERO DomiNGUEZ, «Narrativa del crimen den los documentales de no ficcion:
éxito del true crime en las plataformas VOD», en Revista Panamericana de Comunicacion,
vol. 2, num. 2, 2020, péags. 11-20.

28  Ibid.

29  Cf. Javier |ANEZ Picazo. «¢Basado en hechos reales? Hacia una cultura pop del crimen», en
CRATER, Arte e Historia, vol. 1, 2021, pags. 30-35.

30 Cf. Lorena Romero DomiNGUEZ, «Narrativa del crimen den los documentales de no ficcion:
éxito del true crime en las plataformas VOD», en Revista Panamericana de Comunicacion,
vol. 2, num. 2, 2020, pags. 11-20.

31 Ibid.
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un proceso narrativo con consecuencias y responsabilidades concretas, tal
y como recoge la Teoria de la narrativa de Bruner. Estas producciones con-
tribuyen igualmente a cubrir el deseo generalizado de evitar convertirse en
la victima de un crimen mortal®? al aportar informacion realista sobre como
se suceden ciertos delitos graves g, incluso, como logran sobrevivir algunas
de sus victimas. Premisa que resulta interesante también desde la Teoria
del aprendizaje social de Bandura pues, al observar y atender a los compor-
tamientos y actitudes de otros miembros de nuestra comunidad, podemos
aprender de ellos. Asi, formar parte del proceso de resolucion de un crimen,
por ejemplo, puede permitir a los espectadores reforzar sus propias creen-
cias sobre justicia o moralidad o las convicciones sobre las que se asientanss,

El consumo de true crime, por todo lo anteriormente descrito, no debe
entenderse de forma mayoritaria como un consumo pasivo, pues contribuye
a activar mecanismos de interpretacion o posicionamiento ético al exponer al
espectador a desigualdades sociales, errores judiciales, patrones criminales
o reacciones sociales y de sus victimas. En cierta medida, estos contenidos
que, ademas, van mas alla de la mera descripcion del crimen, dotan a quien
los consume de herramientas para detectar violencia simbdlica, actitudes o
conductas reprochables o inaceptables socialmente o posibles complicacio-
nes legales, entre otras cuestiones.

Razones que convierten a este género en todo un éxito al lograr hacer visi-
ble lo invisible, presentando casos que trataron de silenciarse y ofreciendo
a sus seguidores instrumentos con los que poder entender y cuestionar el
crimen y sus contextos.

2.1. Mujeres y consumo de true crime

Como se comentd anteriormente, la mayoria de las consumidoras de
true crime son mujeres: son quienes mas leen y resefian las novelas de este
género®* y suponen cerca de un 61 % de la audiencia de estos contenidos,
aumentando ese porcentaje hasta el 80 % en el caso del podcast®®.

32 Cf. Amanda VicAry y Chris FrRALEY. «Captured by True Crime: Why Are Women Drawn
to Tales of Rape, Murder, and Serial Killers?», en Social Psychological and Personality
Science, vol. 1num. 1, 2010, pags. 81-86.

33  Cf, Maria SERRANO, «iPor qué a las mujeres les gusta el «true crime»? Es por el patriar-
cadow, en Articulo14 Periodismo de Igualdad, 12 de junio de 2024.

34  Cf. Aida HERNANDEZ GONzALEZ, El fendmeno True Crime: estudio del género y su influencia
en la cultura popular y mediatica actual [Trabajo fin de Grado, Universidad Rey Juan Car-
los de Madrid], 2024.

35  Cf, Bryn HeaLy, True crime: How does the genre affect Americans?, en YouGov, 22 de julio
de 2024.
Cf. Jessica GrRosg, «Why Women Find Watching True Crime Comforting», en The New York
Times, 11 de noviembre de 2024.
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La eleccion de este tipo de contenidos, tal y como recogen varios autores,
va mas alld de una mera atraccién por el tema o por un crimen concreto. Gran
parte de sus seguidores admiten que ayuda a que la gente esté mas atentay
sea mas consciente en términos de seguridad, afirmando que mejora la com-
prension del sistema judicial y contribuye a empatizar con las victimas de
esos crimenes de forma fundamental. Otros entienden, ademas, que se les
brinda la oportunidad de «vivir» un hecho desde la seguridad y la tranquilidad
de sus casas, aprendiendo con éI%, aungque una parte minoritaria considera
que provoca que las personas sean mas miedosas y paranoicas?.

En el caso de las mujeres, su decision se basa en la percepcion generali-
zada de que podrian ser victimas en mayor proporcion que los hombres, a
pesar de que son ellos los que suelen sufrir un delito con mayor frecuencia®.
En cierta medida, el true crime podria contribuir a validar sus miedos a ser
potencialmente agredidas, permitiendo de alguna forma que puedan prepa-
rarse ante ciertos riesgos o situaciones de peligro®.

Se produce, ademas, un mejor encaje en el rol de victima porque, por nor-
mal general, se narra alas mujeres de esa manera, y, en palabras de Clara Tis-
car, creadora de «Criminopatia» «se ven como posibles victimas»“°, haciendo
sencillo que puedan identificarse y empatizar con ese papel* al sentir que
esas historias podrian ser parte de su cotidiano o al reconocer actitudes o
situaciones en ellas en las que verse reflejadas de alguna manera, lo que sirve
amodo de anticipacion al entender que cuanto mas informacion se tenga del
tema, mas preparadas podran sentirse para afrontarlo si algun dia han de
vivirlo.

Cf. Adriene Tawm, «Why Women are falling asleep to true crime podcasts», en marie claire,
7 de marzo de 2025.

Cf. KANTAR, «Ellas prefieren los podcasts de crimenes y ellos, de negocios», en KANTAR, 7
de marzo de 2025.

36  Cf. Martita ALoNsO, «"Somos las victimas perfectas": por qué las mujeres consumen mas
«true crimes» que los hombres», en ELLE, 31de mayo de 2025.

37  Cf, Bryn HeaLy, «True crime: How does the genre affect Americans?», en YouGov, 22 de
julio de 2024.

38 Cf. Amanda VicaAry y Chris FrRALEY. «Captured by True Crime: Why Are Women Drawn
to Tales of Rape, Murder, and Serial Killers?», en Social Psychological and Personality
Science, vol. 1num. 1, 2010, pags. 81-86.

39  Cf. Aida HERNANDEZ GONZALEZ, El fendmeno True Crime: estudio del género y su influencia
en la cultura popular y mediatica actual [Trabajo fin de Grado, Universidad Rey Juan Car-
los de Madrid], 2024.

40 Cf. Alba MarTIiN, Clara Tiscar: «Las mujeres escuchamos mas "true crime" porque nos
vemos como posibles victimas», en HUFFPOST, 24 de mayo de 2025.

1 35. Cf, Maria SERRANO, «;Por qué a las mujeres les gusta el "true crime"? Es por el patriar-
cadow, en Articulo14 Periodismo de Igualdad, 12 de junio de 2024.
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Idea que queda respaldada por algunas autoras, como Victoria Pascual,
que recoge que las mujeres muestran un interés mayor por este género por-
que buscan aprender y prevenir ciertos sucesos o episodios criminales al
entender que la informacion que puede recabarse de los diferentes conteni-
dos de true crime permite que sus espectadoras sientan que son mas cono-
cedoras de las posibles realidades, generando un falso efecto de seguridad
en ellas*2. O Celia Herranz, que afirma que el true crime puede producir una
sensacion de conocimiento pues «te ves capaz de reconocer patrones, de ver
mas alla de las pruebas, y eso te hace sentir segura»*,

Basicamente las espectadoras creen que podran recopilar pistas o suge-
rencias que pudieran ser de ayuda al momento de tener que enfrentarse a
una situacion parecida a las que se tratan en esos episodios, decantandose
en la inmensa mayoria de las ocasiones (77 %) por podcasts que presentan
programas centrados en las victimas*# o libros en los que se describen deta-
ladamente escenasy situaciones en las que la victima logre escapar o sobre-
Vivirss,

Puede afirmarse, por todo lo anterior, que la eleccidon de estos conteni-
dos por parte de las mujeres, su audiencia mayoritaria, descansa en un inte-
rés por aprender. De forma mas concreta, se podra aprender sobre ciertas
conductas o situaciones de las que puede haberse sido victima o serlo en
un futuro al observar como se desarrollan esas situaciones reales. Hay, por
tanto, predisposiciéon por comprender las relaciones interpersonales, la
situacién en la que se desarrolla cada suceso y el impacto que tiene en el
propio entorno para poder tener cierta seguridad a la hora de tomar deci-
siones y saber detectar ciertas conductas o contextos que pudieran supo-
ner un riesgo. Algunos estudios recogen, incluso, una relacion clara entre el
visionado de estos contenidos y la necesidad de comprender las estructuras
sociales y de violencia que pueden llegar a afectar a las mujeres, ejerciendo
una lectura critica en la que participan valores éticos, politicos y feministas®*.

En definitiva, y en palabras de Cebrian y de la Cruz: «El true crime es una
suerte de espejo de la sociedad en la que vivimos que puede servir para que

42  Cf. Nuria Vicas FORMATUE, «Engancharse al "true crime" afecta a la salud mental», en Los
peligros del true crime: cémo engancharse puede afectar a tu salud mental, UOC, 11 de
mayo de 2023.

43  Cf. Sara PacHo, «¢Por qué a las mujeres nos gusta el true crime? Obsesidn, catarsis o
mecanismo de defensa», en Bloom, 22 de junio de 2025.

44 Cf. EpisoN ReEseARCH, True Crime Consumer Report, AUDIOCHUK, 2024.

45  Cf. Amanda Vicary y Chris FrRALEY. «Captured by True Crime: Why Are Women Drawn
to Tales of Rape, Murder, and Serial Killers?», en Social Psychological and Personality
Science, vol. 1num. 1, 2010, péags. 81-86. DOI: 10.1177/1948550609355486.

46  Cf. Su Houmes y Claire HiNes, «Female audiences for true crime television: poplar dis-
course, feminism and the politics of "ethical viewing"», en Critical Studies in Television:
The International Journal of Television Studies, vol. 20 num. 1, 2024, pags. 26-53.
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algunas historias individuales ayuden a darnos cuenta de comportamientos
que, por desgracia, resultan ser universales»®.

3. Percepcion de seguridad y miedo al crimen

La percepcion de seguridad puede definirse como el riesgo advertido sub-
jetivamente ante la posibilidad de ser victima de un delito, englobando «el
miedo, la ansiedad o la aprension» al pensar en ello*® y que, siguiendo la linea
de Torrente (2001, p.148)*°, debe quedar expuesta como una construccion
social influenciada por creencias, actitudes y experiencias que no tienen por
qué estar relacionadas con el delito. De hecho, y a diferencia de la realidad
objetiva, esta percepcién no va a guardar siempre una relacion efectiva con
la victimizacion real, precisamente porque podra ser percibida por individuos
que no han experimentado ninguna actividad delictiva de forma previa®°.

Esa particularidad se hace evidente al momento de estudiar la relacién
entre la cantidad real de crimenes y la sensacién de seguridad que tienen los
ciudadanos de esos mismos territorios, revelando una clara «brecha percep-
cion-realidad»®. Asi, por ejemplo, ciertas investigaciones recogen como, a
pesar de que aumentdé considerablemente el niumero de delitos tras la pan-
demia por COVID-19 en relacién al periodo de confinamiento, no lo hizo el de
la inseguridad. En el caso contrario nos encontramos con la paradoja de la
década de 1990 y los primeros afios del 2000 cuando, al tiempo que se pro-
ducia un descenso en el nimero de delitos, se observo un claro aumento en
la preocupacion ciudadana respecto al crimen, que lideraba en ese momento
la agenda publicay mediatica®2.

Cuestiones ambas que permiten explicar, en cierta medida, la existencia
de esa brecha y de la diferencia entre la percepcion de seguridad y la rea-

47  Cf. Marita ALoNso, «Somos las victimas perfectas»: por qué las mujeres consumen mas
«true crimes» que los hombres, en ELLE, 31 de mayo de 2025.

48  Cf. Diego SanTos GoNzALEZ, «Brecha entre delincuencia real y percepcion de inseguridad
en Espafia (2016-2024): un estudio longitudinal», en Barataria, Revista Castellano Man-
chega de Ciencias Sociales, num. 37, 2025, pags. 69-86.

49  Cf. AnaHuesca GonzALEzy Elena ORTEGA ALONSO, La percepcidn de inseguridad en Madrid,
Universidad de Comillas, 2007.

50 Cf. Diego SanTos GoNzALEZ, «Brecha entre delincuencia real y percepcion de inseguridad
en Espafia (2016-2024): un estudio longitudinal», en Barataria, Revista Castellano Man-
chega de Ciencias Sociales, num. 37, 2025, pags. 69-86.

51 Cf. Alfonso EcHAZARRA, La delincuencia en los barrios. Percepciones y reacciones, Obra
Social «La Caixa», Coleccién Estudios Sociales nim. 37, 2014,

52  Cf. Diego SANTOs GONzALEzZ, «Brecha entre delincuencia real y percepcién de inseguridad
en Espafia (2016-2024): un estudio longitudinal», en Barataria, Revista Castellano Man-
chega de Ciencias Sociales, num. 37, 2025, pags. 69-86.
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lidad del crimen, especialmente si atendemos al tratamiento que realizan
los medios de comunicacién del propio delito. Y es que puede afirmarse, en
relacion con lo anterior, que la forma en la que se transmite la noticia puede
afectar e intensificar la preocupacion publica sobre la delincuencia al orien-
tar sobre aquellos sucesos que se discuten en mayor medida y con mas
vehemencia y que, por tanto, tienden a ser percibidos como mas graves. Es
decir, una exposicion repetida a ciertos contenidos y narrativas basados en
crimenes reales violentos o alarmistas puede contribuir a que su audiencia
desarrolle una percepcion distorsionada o poco ajustada a la realidad, advir-
tiendo el crimen como generalizado o como un problema acuciante sin llegar
a serlo®3, y afectando directamente a esa percepcion de falta de seguridad o
ese aumento del miedo al crimen.

3.1. Encuestas de victimizacion

Atendiendo a lo recogido por algunos investigadores®, la percepcion de
seguridad entre los espafioles ha ido descendiendo durante los ultimos afios
paulatinamente, aunque, al ser un fendmeno que se traslada a todos los
ambitos sociales y engloba multitud de factores, no puede entenderse solo
en un plano securitario. Con la intencion de conocer mas sobre esa percep-
cion, se acude a diferentes encuestas de victimizaciéon que recogen datos de
forma concreta, tratando con ello de esbozar la realidad en nuestro pais para,
posteriormente, analizar y relacionar estos resultados con la tematica prota-
gonista: el consumo de true crime.

Siacudimos a los datos del CIS publicados en el barémetro de julio de 2025,
ultimo al que se ha tenido acceso antes de la publicacion de este capitulo, en la
variable «Problemas principales que existen actualmente en Espafia», la inse-
guridad ciudadana fue la respuesta del 5.2 % de los encuestados, consideran-
dola como primer (0,7 %), segundo (2 %) o tercer (2.5 %) problema. Esto se tra-
duce en que optaron por esa respuesta un total de 210 personas (30, 78 y 102
respectivamente), sin que se observen diferencias significativas por género en
cada ocasion®. Para la variable «Problemas que le afectan directamente’, las

53  Cf. Daniel VarRoNA GOMEZ, «Opinidn publica y castigo: la investigacion sobre las actitudes
punitivas en Espafia», en Crimen, oportunidad y vida diaria, Dykinson, pags. 711-7935.
2015.

Cf. Nuria FUeNTEs, El miedo al delito: analisis tedrico y empirico en el municipio de Murcia,
[Tesis Doctoral, Universidad Catdlica de Murcia], 2019.

54  Cf. AnaHuesca GonzALEZ y Elena ORTEGA ALONSO, La percepcidn de inseguridad en Madrid,
Universidad de Comillas, 2007.
Cf. Nuria FUENTES, El miedo al delito: Andlisis tedrico y empirico en el municipio de Murcia,
[Tesis Doctoral, Universidad Catdlica de Murcia], 2019.

55  Cf. CENTRO DE INVESTIGACIONES SocioLoGIcAs. Estudio 3517 - Barémetro de julio de 2025.
CIS. 2025.
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cifras fueron algo superiores, escogiéndose la opcion referente a la percepcion
de seguridad por un total del 7,9 % de los encuestados, 317 personas. Es cierto
que no es uno de los problemas que mas preocupe a los espafioles, pero si se
observa una tendencia al alza en sus resultados, especialmente desde el afio
2021, momento en el que se recuperara la actividad cotidiana post pandemia.

Ahora bien, cuando la pregunta se formula de forma mas directa, sin que
deba ser elegido entre otros items, los resultados varian considerablemente.
Asi lo reflejan las cifras recogidas por el indicador «seguridad fisica y perso-
nal» en la Encuesta de Condiciones de Vida de 2018, la ultima realizada que
lo incluia. Al momento de abordar la pregunta se siente seguro caminando
a solas de noche en la zona en la que vive?: cerca de un 10 % de los encuesta-
dos afirmo sentirse muy inseguro; el 8,2 % eran mujeres y el 2.2 % hombres.
Ademas, el perfil mayoritario del total de personas que declard sentirse’ muy
insegura’ fue el de las mujeres de 65 aflos 0 més que vivian solas.

Otros datos mas recientes de las ciudades de Madrid y Barcelona, las mas
pobladas del territorio, arrojan datos claros: el sentimiento de inseguridad ha
aumentado en los Ultimos afios. En el caso de la ciudad condal, la Encuesta
de Victimizacion del afio 2024 lanzada desde su ayuntamiento recoge que un
471 % de los encuestados consideran que ha empeorado la valoracion de la
seguridad en la ciudad respecto al afio anterior, siendo un sentimiento mas
generalizado en el caso de las mujeres que de los hombres y aumentando
considerablemente respecto al afio anterior, al quedar fijado en un 38,7 %%,

Tendencia que queda igualmente recogida en la Encuesta de calidad de
Vida y Satisfaccion con los Servicios Publicos de la Comunidad de Madrid
de 2024, concretamente en lo relativo a la evolucion de la percepcién de la
seguridad en la ciudad de Madrid, en el distrito y en el barrio®: la percepcion
de seguridad, especialmente durante la noche, desciende, tal y como venia
haciendo en afios anteriores®®. Asi, los vecinos puntuan con un 6.3 (sobre 10)
la sensacion de seguridad en el barrio en el que viven, 0,2 puntos menos que
en 2023 (6.5), y 0,5 por debajo de 2022 (6.8). Ademas, esta misma encuesta
refleja que la falta de seguridad ciudadana se convirtio en el cuarto problema
que mas preocupaba a los madrilefios, siendo la opcidn principal para un
5,5 % del total y la segunda o tercera para un 15,5 %.

En otras ciudades, como Bilbao, se observa igualmente un ligero descenso
en la percepcion de seguridad advertida por sus habitantes en el Estudio de
Percepcion de la Seguridad y Victimizacion, al pasar de 6,34 puntos en 2023

56  Cf. OFiciNA MuNicipAL DE DADES, Enquesta de Victimitzacié de Barcelona (EVB) 2024. Pre-
sentacid de Resultats. Departament d’'Estudis d'Opinio, Ajuntament de Barcelona. 2024.

57  Cf. VICEALCALDIA, PORTAVOZ, SEGURIDAD Y EMERGENCIAS. Encuesta de Calidad de Vida y Satis-
faccion con los Servicios Publicos de la Ciudad de Madrid, Ayuntamiento de Madrid, 2024.

58  Cf. ViceALCALDIA, PORTAVOZ, SEGURIDAD Y EMERGENCIAS. Encuesta de Calidad de Vida y Satis-
faccidn con los Servicios Publicos de la Ciudad de Madrid, Ayuntamiento de Madrid, 2022.
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a 5,73 en 2024. En ella se recoge, ademas, que la principal preocupacion de
los bilbainos (40,9 %) guarda relacion con la necesidad de que haya menos
delincuencia y mas seguridad ciudadana.

Por ultimo, con la intencion de recopilar més informacién diferenciada
por género, se acude a los datos del Ayuntamiento de Pamplona y, concre-
tamente, a los resultados obtenidos tras medir la percepcion de peligro en
diferentes contextos y espacios en su encuesta de 2024. Asi, en relacion
con la percepcion advertida en calles o parques poco frecuentados, solo un
12,4 % de mujeres declaro que se siente a salvo, frente al 23,6 % de los hom-
bres. Entre ellas reina una sensacion de alerta en el 28 % de los casos y de
peligro en cerca del 7 %. Los hombres tienen esa percepcién en el 21 % y
2.5 % de las ocasiones respectivamente. Ademas, al preguntarles si se sien-
ten seguros caminando en solitario por la noche, los hombres, en casi el
40 % delasocasiones, contestaron positivamente, peroen el casode las muje-
res apenas un 25.5 % estd de acuerdo con esa afirmacién, mientras que un
22.3 % no se siente segura en esas circunstancias.

Todos estos datos, aunque no recojan de la misma manera el item selec-
cionado referido a la percepcion de seguridad, o no aportan en su totalidad
informacion concreta en relacién con la diferencia entre hombres y mujeres,
permite afirmar, en lineas generales que, més alld de que se observe una ten-
dencia descendiente en lo referido a la percepcion de seguridad entre los
espafioles, son las mujeres las que tienden a sentirse menos seguras que los
hombres, especialmente durante la noche.

3.2. Relacion entre la percepcion de seguridad y el
consumo de true crime

Anteriormente se expuso el concepto de percepcién de seguridad, alu-
diéndose a la necesidad de entender que derivaba de ciertas actitudes o
experiencias, sin que fuese necesario que se hubiese vivido previamente una
situaciéon de victimizacion. En este punto, conviene entender que podran
influir en esa sensacién de seguridad algunos factores entre los que, por la
relacién con el true crime, destacan dos: el acceso a la informacién y la gra-
vedad con la gue se narre un hecho.

Resulta logico pensar que, cuantos mas datos conozcamos de un delito y
de suvictima, bien a través de un contacto directo con el propio entorno, bien
a través de los medios de comunicacién, mayor sera el impacto que genere
en nosotros, creciendo este a medida que lo hace el tono sensacionalista o
violento de esa informacién y la propia gravedad de los hechos acontecidos.
Al finy al cabo, saber de primera mano como se ha producido el asesinato de
una persona conocida, o al menos de nuestro barrio o distrito, y descubrir los
detalles del lugar en el que tiene lugar, producira un mayor impacto en noso-
tros que, por ejemplo, leer de forma superficial algun titular sobre un robo en
un establecimiento lejano.
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Ambos factores, por norma general, suelen estar presentes en las produc-
ciones de true crime, al recoger eventos que conmocionaron a una sociedad
por ser especialmente gravosos, dantescos, involucrar a menores o desarro-
llarse con violencia extrema y por la enorme cantidad de datos reales, testi-
monios imagenes, informes, etc., a través de los cuales se produce la narra-
cion de la historia en cuestion.

El principal problema del consumo de estos contenidos podria residir en
la posibilidad de que su audiencia empiece a percibir una falta de seguridad
al asimilar ese tipo de situaciones como parte de la cotidianeidad, llegando a
generarse un aumento del miedo al crimen que podria ser mas dafiino que el
propio delito®. Premisa que quedo tratada someramente antes y que queda
respaldada por algunos autores y por teorias como la cultivation theory®°,
partidaria de afirmar que la exposicién masiva a narrativas televisivas sobre
crimenes alarmistas o violentos cultiva en su audiencia una percepcion dis-
torsionada de la realidad, o la del agenda-setting, que afirma que los medios
orientan sobre qué sucesos se tratan y discuten mas, contribuyendo a que el
problema de la seguridad cale entre los ciudadanos al posicionarlo como un
topico recurrente en la agenda publica.

Si a todo ello le sumamos que, por norma general, las noticias que mas
calan o trascienden, y que después engrosan los contenidos de docuseries
y programas de true crime, son aquellas en las que las victimas son mujeres,
puede comprenderse igualmente esa percepcion generalizada de falta de
seguridad en ese grupo poblacional a la que se hacia alusién anteriormente
con las encuestas desglosadas, centrando asi la posible problematica.

Ello también permitiria entender por qué son las mujeres las seguidoras
mayoritarias de esos contenidos. Y es que, en cierta manera, y recuperando
el discurso de Clara Tiscar, las mujeres «nos vemos muy vulnerables», con-
cibiendo esa vulnerabilidad como aquella probabilidad de ocurrencia de un
riesgo o como la percepcidon subjetiva de su existencia®, y «nos sentimos
futuras victimas», bien porque ya lo hemos sido en un pasado, bien porque
asi nos auto percibimos al protagonizar, de forma generalizada, las secciones
de sucesos de la prensa internacional. Lo anterior permite afirmar que esa
brecha percepcidén-realidad a la que se aludié anteriormente se materializa
con claridad: se producen mas delitos entre hombres que entre mujeresyy, sin
embargo, ellas son las que advierten una falta de seguridad mucho mayor y

59  Cf.AnaHuesca GonzALEz y Elena ORTEGA ALONSO, La percepcidn de inseguridad en Madrid,
Universidad de Comillas, 2007.

60  Cf. Diego SanTos GoNzALEZ, «Brecha entre delincuencia real y percepcion de inseguridad
en Espafia (2016-2024): un estudio longitudinal», en Barataria, Revista Castellano Man-
chega de Ciencias Sociales, num. 37, 2025, pags. 69-86.

61 Cf. Ana Huesca GoNnzALEz y Elena ORTEGA ALONSO, La percepcidn de inseguridad en Madrid,
Universidad de Comillas, 2007.
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se perciben generalmente como victimas potenciales porque asi se sienten
representadas en el discurso social y en la agenda publica.

Todas estas razones respaldaran la eleccion del consumo de true crime, en
cualquier formato, buscando aprender de sus contenidos, no solo con la inten-
cién de atender a ciertas relaciones interpersonales al funcionamiento judicial
o de investigacion, sino al momento conocer cémo proceder en situaciones o
contextos violentos con el fin de evitar convertirse en una victima real.

4. Conclusiones y recomendaciones

El enorme éxito que esta experimentando el género del true crime, a tra-
vés de docuseries, podcasty novelas basadas en crimenes reales es mas que
evidente, y se traduce en un aumento en la cantidad de estrenos a nivel mun-
dial, pero también de audiencia. Gran parte de sus seguidores escogen estos
contenidos con la intencion de conocer algo més del caso y del sistema judi-
cial, aprendiendo igualmente sobre la propia sociedad, la mente de los delin-
cuentes o las reacciones de las victimas o la prensa al momento de tratar los
hechos. De forma més concreta, las mujeres, el grupo mas representado en
su audiencia, los consume con el claro objetivo de recopilar informacién que
pueda ser de valor al momento de prevenir una situacion similar, de conver-
tirse en una victima mas. Entre ellas, aunque el nUmero de ocasiones en las
que se ven envueltas en un crimen es menor que entre los hombres, la per-
cepcion de falta de seguridad y, por ende, el miedo al delito es mayor, auto-
percibiéndose como victimas, como objetivos mas vulnerables.

Esta sensacion queda igualmente recogida en las diferentes encuestas de
victimizacion de ciudades como Barcelona o Pamplona, donde se sienten en
peligro si transcurren por zonas poco concurridas, especialmente de noche.

Entre las razones que intentan dar respuesta a la posible relacion entre el
aumento en el consumo de contenidos de true crimey, de forma simultanea, en
la percepciodn de falta de seguridad, destacan teorias como la agenda-setting
o la cultivation theory, que aluden a que la sobreexposicion a delitos, especial-
mente graves, acarrea consecuencias negativas, al generalizar esos sucesos y
percibirlos como parte de lo cotidiano, especialmente entre las mujeres, pre-
sentadas en una gran mayoria de las ocasiones como sus victimas.

Puede afirmarse, con todo ello, que consumir de forma generalizada his-
torias basadas en crimenes reales puede desencadenar en consecuencias
negativas, dando lugar a una ansiedad anticipatoria que podria llevar a sus
seguidoras a no querer salir solas a ciertas horas o por ciertos lugares pues,
al aumentar el conocimiento que tienen sobre el riesgo tal tras el visionado
de cientos de horas de crimenes atroces, puede incrementarse también la
vulnerabilidad que sienten, Conviene, por tanto, entender el true crime en un
contexto que parte del entretenimiento y que narra sucesos que, por norma
general, no acontecen de manera generalizada en las sociedades, incluyendo
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en muchas ocasiones ciertas licencias creativas con las que lograr atraer a
mas publico o trascender a prensa y otros medios para destacar frente al
resto de estrenos simultaneos.

Por todo lo anterior, si bien su consumo puede ser positivo al momento de
ofrecer herramientas con las que aprender sobre la forma de proceder enuna
investigacion, sobre los entresijos que se esconden en un proceso judicial o
incluso sobre ciertas acciones que pudieran ser preventivas de cara a mejorar
la sensacion de seguridad personal, no conviene entenderlo como un reflejo
de la seguridad real de una ciudad o una zona, al mediatizarse y narrarse de
forma superlativa un delito concreto, cuando, en ocasiones, supone el Unico
crimen conocido de una localidad o un municipio en cuestion.
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Resumen: La presencia de conflictos bélicos contemporaneo ha redefinido
el concepto de guerra, incorporando de manera central la supremacia tecnolo-
gica, la cual cobra un papel fundamental para su desarrollo. En este contexto,
resulta necesario hacer especial énfasis en la distincion entre la guerra conven-
cional y la guerra hibrida, asi como sus implicaciones para la seguridad nacional
e internacional. Mientras que la guerra convencional se basa en las confronta-
ciones directas y abiertas para obtener el control territorial, la guerra hibrida
explota multiples dominios para atentar contra las vulnerabilidades internas de
los Estados, donde combina las operaciones militares convencionales con las
tacticas no convencionales, como ciberataques o campafias de desinformacion,
operando previamente con frecuencia en la zona gris, donde las acciones hos-
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tiles se mantienen por debajo del umbral casus belli. En esta linea, la Estrategia
de Seguridad Nacional 2021 (ESN 2021), alineada con la Brujula Estratégica de
la Uniéon Europea, destaca la necesidad de integrar en las capacidades milita-
res mecanismos multidimensionales, que, incorporan entre otras, las acciones
coordinadas para dar respuesta frente estos nuevos riesgos y amenazas con-
temporaneas, pues solo ante una respuesta integral es posible prevenir, mitigar
y dar respuesta a estas amenazas hibridas.

Palabras clave: Amenazas hibridas, ESN 2021, estrategia militar, guerra
hibrida, zona gris.

1. Introduccion

Los conflictos armados, desde sus origenes, han estado marcados prin-
cipalmente por el empleo de fuerzas convencionales, sin embargo, las ame-
nazas contempordneas presentan un caracter significativamente mas dina-
mico, caracterizado por la accion simultanea y coordinada entre multiples
actores conun gran potencial de adaptacion. A ello, se suma laincorporacion
creciente de las tecnologias emergentes, que permiten combinar los méto-
dos de combate tradicionales con operaciones en el ciberespacio, dando
lugar a escenarios hibridos y multidimensionales. Esta evoluciéon ha gene-
rado desafios de seguridad cada vez mas complejos, que exigen respuestas
integrales y una reformulacidn de las estrategias tradicionales.

En esta linea, podemos destacar las derrotas de los Estados drabes en los
conflictos de los afios 1967 y 1973 frente a Israel, que evidencian las limita-
ciones de las estrategias convencionales al enfrentar una potencia superior
en términos militares?. Estos episodios ponen de manifiesto la dificultad de
sostener operaciones bélicas tradicionales cuando existe una marcada asi-
metria en las capacidades tecnoldgicas, organizativas y operativas entre
contrincantes.

En ese contexto estratégico, tratando de delimitar la proliferacién de ame-
nazas de seguridad que amenazan el statu quo al combinar capacidades
regulares e irregulares y la intervencién de diversos actores, se ahonda en
la necesidad de integrar de manera coordinada y conjunta las capacidades
de la fuerza convencional y la no convencional como respuesta a la creciente
complejidad de los escenarios de conflicto. Esta combinacion de empleo de
diversos métodos busca contrarrestar las ventajas tecnoldgicas y militares
de adversarios superiores mediante la ampliacién del campo de batalla mas
allad de los limites fisicos tradicionales. Al incorporar dimensiones como el
ciberespacio, la guerra informativa o las operaciones encubiertas, con ello, se

2 GARcia GINDO, M., y MARTINEZ-VALERA GONZALEZ, G., «La guerra hibrida: nociones prelimina-
resy su repercusion en el planeamiento de los paises y organizaciones occidentales», en
Documentos de Trabajo del Instituto Espariol de Estudios Estratégicos (IEEE), 2015.
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redefine la naturaleza de los enfrentamientos, permitiendo operar de forma
asimétrica y multidominio.

Esta evolucioén responde, por tanto, a la exigencia de adaptar las operacio-
nes militares, desde el punto de vista estratégico y tactico, a la realidad del
momento, caracterizado por la deslocalizacion del conflicto, la ambigledad
de los actores involucrados y la difuminacién de las fronteras entre la guerra
y la paz, dando paso al término de «guerra hibrida».

Este término comienza a emplearse asociandose con la Federacion Rusa,
al demostrar un progresivo perfeccionamiento de sus capacidades de cibe-
rataque, como el ataque a Estonia en 2007 y posteriormente el ataque a
Georgia en 2008, donde se evidencio por primera vez una coordinacién efec-
tiva entre las acciones militares convencionales y las operaciones ciberné-
ticas. Estos acontecimientos marcaron un punto de inflexion y fueron posi-
bles cuando los servicios de inteligencia de Putin comenzaron a emplear las
denominadas «medidas activas», caracteristicas de la Guerra Fria, pero en
el nuevo espacio cibernéticod. Esta estrategia perseguia desestabilizar a los
adversarios mediante la combinacion de métodos como la desinformacion
o el sabotaje digital adaptado a las condiciones tecnoldgicas del momento.

CoLowm, G., apunta que el concepto de guerra hibrida se ha consolidado
como una de las categorias mas empleadas en el &mbito de la defensa inter-
nacional para contextualizar a las nuevas dinamicas bélicas del siglo XXI*.
Esta nocion busca describir aquellos conflictos que integran de forma com-
binada aquellos métodos de combate convencionales e irregulares, con el
uso intensivo de las tecnologias emergentes, como la desinformacién o las
operaciones en el ciberespacio. La guerra hibrida refleja, por consiguiente,
la creciente complejidad y multidimensionalidad del entorno estratégico del
mundo contemporaneo, donde la distincion entre tiempos de paz y guerra
resulta cada vez mas difusa.

2. El conflicto hibrido

2.1. Evolucion al concepto de guerra hibrida

En el campo de la seguridad, la distincién entre la guerra convencional y no
convencional constituye un punto de partida esencial.

La guerra convencional, es aquella caracterizada por enfrentamientos
directos entre los ejércitos regulares, con tacticas, mecanismosy armamento
estandarizado, siguiendo las normas que establece el derecho internacional.

3 CaLvo ALBERO, J.L. «De la guerra silenciosa a la guerra hibridas», en Revista Espariola de
Defensa, num. 36, 2023, pags. 54-57.

4 CoLom, G., Guerras hibridas. Cuando el contexto lo es todo, en Revista Ejército, 927, 2015.
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Estas normas se recogen en el Derecho de la Haya y los Convenios de Gine-
bra, y son las conocidas como el derecho a la guerra o el Derecho Interna-
cional Humanitario (DIH), las cuales persiguen limitar el sufrimiento humano
en los conflictos armados protegiendo a los no combatientes y limitando los
métodos de ejecucidn y prohibiendo armas crueles®. En contraste, la gue-
rra no convencional engloba aquellas formas de hacer guerra que escapan
de los parametros tradicionales, incluyendo entre otros, la insurgencia, o el
terrorismo.

Dentro de este marco, se hace necesario mencionar la guerra asimétrica,
que emerge precisamente por el desbalance cuando una de las partes recu-
rre a métodos irregulares para explotar las vulnerabilidades de su oponente.
En otras palabras, la guerra asimétrica debe entenderse como el enfrenta-
miento donde uno de los actores emplea tacticas no convencionales para
contrarrestar la superioridad del oponente. A partir de esta ldgica, la guerra
hibrida surge como una evolucién mas compleja, al combinar métodos asi-
meétricos con la tecnologia emergente para tratar de conseguir la superio-
ridad de la batalla, configurando un espectro de confrontacion mas difuso y
dificil de neutralizar.

Esta evolucidon conceptual permite entender como las guerras hibridas
integran y combinan elementos de todas las esferas: convencional, irregular
y asimétrica, creando escenarios de confrontacién mas complejos y desdi-
bujando los limites entre la guerra y la paz.

2.2. Antecedentes

El concepto de «conflicto hibrido» ha adquirido relevancia en el ambito de
los estudios estratégicos y de la seguridad internacional desde principios del
siglo XXI, al ser popularizado en el marco de la OTAN para describir la cate-
goria de conflicto caracteriza por las nuevas modalidades de confrontacion,
que hoy, constituye una categoria clave para comprender como se libran las
guerras en un entorno globalizado.

La caracteristica esencial de los conflictos hibridos es la combinacién
simultanea de tacticas convencionales, es decir, las propias de los ejércitos
regulares, junto con los métodos irregulares, como las operaciones realiza-
das en el ciberespacio o de desinformacién.

Una experiencia clave en este sentido fueron los conflictos de Afganistan
e Irak, los cuales mostraron el comienzo de estas dindmicas, donde métodos
irregulares como el empleo de armamento sofisticado o el terrorismo convi-
vian con campafias de desinformacion y estrategias de deslegitimacién poli-

5 UNICEF. Las 3 reglas de la guerra, en https://www.unicef.es/noticia/las-3-reglas-de-la-
guerra 2025.
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tica. Posteriormente, encontramos en caso de Crimea en 2014, o las injeren-
cias cibernéticas en los procesos electorales europeos y norteamericanos,
lo que evidencia, que lo hibrido no se limita Unicamente a los escenarios de
conflictos armados, sino que penetra en escenarios de pazy seguridad. A ello
le sigue la inclusidn de ciberataques masivos o la manipulacion de la opinién
publica a través de campafias de desinformacion, configurandose como nue-
vas manifestaciones de los enfrentamientos contemporaneos.

A diferencia de lo que ocurria en los conflictos convencionales, donde la
declaracién de hostilidades e identificacién de actores era clara, en el marco
hibrido predomina la ambigiedad. Por ejemplo, la dificultad de atribucion de
un ciberataque, la autoria de un fakenew, etc. Esta incertidumbre erosiona
los marcos juridicos tradicionales y debilita los mecanismos de respuesta
favoreciendo la impunidad.

Sin embargo, lo hibrido no debe entenderse como un fendmeno comple-
mente novedoso, pues a lo largo de la historia hemos presenciado conflictos
que han incorporado tacticas no convencionales para compensar las asi-
metrias militares. No obstante, la diferencia actual radica en la escala de la
sofisticacion tecnoldgicay el marco geopolitico de rivalidad sisteméatica que
caracteriza el siglo XXI. Entre estas nuevas tecnologias emergentes incluidas
como elementos clave en los conflictos hibridos, cabe destacar el uso masivo
de UAV, de inteligencia artificial (IA), de campaiias de desinformacion, etc.

Con ello, se desprende que, entre los principales objetivos de estas nue-
vas dindamicas, no se encuentra necesariamente el obtener la victoria militar-
mente hablando, sino el de desgastar al adversario, generar divisiones inter-
nas, socavar la legitimidad de las instituciones, o polarizar a la poblacion, de
este modo, lo hibrido opera como una guerra de desgaste politico y social
que trata de mitigar la capacidad de respuesta del Estado oponente.

En consecuencia, uno de los rasgos distintivos de lo hibrido es diluir las
fronteras entre la guerra y la paz, generando un espacio de ambigiedad
estratégica que se configura como un desafio estructural para la seguridad
internacional. Esta dinamica abre paso a lo que conocemos como la «zona
gris», entendida grosso modo como el terreno intermedio donde se explotan
las vulnerabilidades del otro sin traspasar formalmente el umbral del con-
flicto armado, y que suele ser la sala previa al conflicto abierto entendido
como la guerra hibrida.

2.3.La Zona Gris (ZG): entre la paz aparente y la
hostilidad velada

El concepto de «zona gris» ha experimentado un uso creciente en la prac-
tica geopolitica de los ultimos afios. Su origen puede encontrarse en 1948 en
el marco de la Guerra Fria, cuando George. F. Kennan, identificé una guerra
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politica (political warfare) como mecanismo de la Union Soviética para exten-
der su influencia internacional y desembocar un enfrentamiento directo con
EE. UU.C.

Alolargo del tiempo, y hasta la actualidad, la zona gris es entendida popu-
larmente por ese espacio intermedio entre la guerra abierta y la paz plena,
donde los diferentes actores intervinientes despliegan sus tacticas no con-
vencionales para alterar el statu quo sin llegar a sobrepasar el umbral del
casus belli.

En la practica, se trata de un espacio de ambigliedad estratégica que per-
mite actuar de forma hostil sin activar los mecanismos de defensa militar de
los estados afectados. Pero estas dinamicas no constituyen nuevos mecanis-
mos a la hora de hacer guerra, sino que continian, como apunta ECHEVARRIA
II, A. J7 una légica estratégica del «débil hacia el fuerte», donde los actores
con menos capacidades militares convencionales exploran vias alternativas
para debilitar a un oponente mas vigoroso. No obstante, la recuperacion del
término contemporaneo obedece a los paradigmaticos episodios vividos los
ultimos afios, como la anexién de Crimea en 2014 por parte de Rusia o la uti-
lizacion de los Ilamados «Little Blue Men» por parte de China en el Mar de la
China Meridional®. En ambos casos, las tacticas empleadas por Rusiay China
fueron disefiadas cuidadosamente siguiendo tres premisas principales?’:

- Evitaruna guerra abierta, al mantener la confrontaciony las tensiones
por debajo del umbral de la guerra sin requerir una respuesta militar
directa;

« Trasladar la responsabilidad de una posible escalada del conflicto a
otros paises que buscan mantener la situacion estable, de modo que
haga parecer que son estos terceros los que provocan el conflictoy la
respuesta dada;

- Debilitar la confianza de los aliados de EE. UU. en su proteccién, al
poner en duda la eficacia estratégica y en consecuencia la capaci-
dad de proteger eficazmente a sus aliados a través de sistemas de
disuasion.

En la literatura actual, se apunta que la zona gris no es un fenédmeno mono-
litico, sino que es un conjunto de estrategias que comparten una serie de
caracteristicas comunes que la convierten en un desafio singular para los

6 ViLLANUEVA LopPez, C. «Es la "zona gris" el nuevo término de moda», en Grupo de Estudios
en Seguridad Internacional (GESI), 2019.

7 EcHevarRria I, A.J., «Operating in the Gray Zone: An Alternative Paradigm for U.S. Military
Strategy», en US Army War College Press, 2016.

Vid., op. cit., VILLANUEVA LopPEz, C. «Es la "zona gris" el nuevo término de moda».

HaroLD, S.W. v oTrOs., «The U.S.-Japan Alliance and Deterring Gray Zone Coercion in the
Maritime, Cyber, and Space Domains», en RAND Corporation, 2017.
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Estadosy las organizaciones internacionales de seguridad. De hecho, WiLsoN
I, 1.y SmiTsoN, S.'°, seflalan tres rasgos clave para entender la tactica que se
emplea en la zona gris:

- Naturaleza hibrida, debido a que se integran de forma deliberada ins-
trumentos de poder de distinta indole, esto es, una combinacion de
distintos métodos de caracter hostil destinados a generar efectos
estratégicos sin traspasar el umbral de un enfrentamiento directo y
abierto;

- Erosionar la defensa, estas dindmicas suponen una amenaza para la
defensa convencional al poner en jaque las defensas tradicionales, ya
que estas no suelen estar preparadas para responder ante acciones
no convencionales, desproporcionadas y en ocasiones, dificilmente
atribuibles, como ocurre con los ciberataques o el uso de fuerzas irre-
gulares, lo que limita, por tanto, la capacidad de respuesta inmediata
y adecuada del Estado afectado;

- Distorsionar los calculos estratégicos, ya que estas tacticas estan
destinadas a tratar de bloquear o paralizar la capacidad de decision
del adversario, creando un debate institucional sobre la inaccién o la
accion ante estos ataques hostiles, ya que cualquier reaccién podria
ser percibida como insuficiente, o, por el contrario, parecer una res-
puesta excesiva frente a una agresion limitada.

En consecuencia, la zona gris debe ser entendida como un espacio entre
la pazy la guerra en el que se emplean mecanismos para alterar el statu quo
que abarcan un abanico multidimensional de herramientas. En la practica,
observamos el caso de Ucrania, el cual ilustra como antes de la invasion de
2022, Rusia desplego tacticas en la zona gris, como las campafias de desin-
formacion, los ciberataques o la presion energética, lo cual, fue el preludio de
la escalada del conflicto en un conflicto armado y de la actual guerra hibrida
de agresion ruso-ucraniana.

La zona gris no debe ser confundida con el concepto de «guerra hibrida»
o «estrategia hibrida», ya que la zona gris se ubica en un escenario formal-
mente de paz, pese alas hostilidades encubiertas que puedan existir, las cua-
les persiguen el desgaste, la desestabilizacion o el dafio sin letalidad, mien-
tras que la guerra hibrida o la estrategia hibrida conceptualmente hablando
corresponde al espacio del propio conflicto armado, de una guerra abiertay
directa, donde se entrelazan los métodos convencionales con los no conven-
cionales e irregulares. Por ello, podemos definir la zona gris como una reali-
dad estratégica que se desenvuelve en el espacio entre la paz aparente y la
hostilidad velada, donde se evita el confrontamiento directo, pero se minan
las estructuras de seguridad.

10 WiLson lll, I., y SmiTson, S., «Are Our Strategic Models Flawed? Solving America’s Gray-
Zone Puzzle», en The US Army War College Quarterly: Parameters, 46 (4), 2016.
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3. Estrategia nacional de seguridad 2021 (ESN 2021)

La evolucion del panorama estratégico internacional en las ultimas déca-
das ha puesto de manifiesto la necesidad de tener que redefinir los marcos
de seguridad existentes frente a los fendmenos mas complejos en la era con-
temporanea, como la guerra hibrida. En este sentido, Espafia, a través del
disefio de su nueva Estrategia Nacional de Seguridad de 2021 (ESN 2021) se
alinea con la politica estratégica europea, haciendo hincapié en la importan-
cia del fortalecimiento de las capacidades comunes y la cooperacion inter-
nacional, tanto con la propia Union Europea (UE) como con organizaciones
también de caracter internacional, como la Organizacién del Tratado del
Atlantico Norte (OTAN) con el fin de dar respuesta estas amenazas.

En este contexto, surge el documento «A Strategic Compass for Secu-
rity and Defense»", conocido en castellano como la Brujula Estratégica de la
Unién Europea™, cuyo instrumento constituye un paso fundamental en esta
direccién sobre el desarrollo de una politica comun de seguridad y defensa
europea.

La Brujula Estratégica de la UE pretende fortalecer la autonomia estra-
tégica europea, otorgando una vision clara y operativa frente a un escena-
rio cada vez mas complejo a nivel internacional, el cual se caracteriza por
la ambigledad e incertidumbre, asi como la proliferacion de las amenazas
hibridas.

Este documento europeo conecta directamente con la Estrategia de Segu-
ridad Nacional de 2021 espafiola, la cual reconoce la necesidad de articular
respuestas conjuntasy coordinadas en el seno de la UE en colaboracion de la
OTAN. De este modo, la Brujula Estratégica de la Unidn Europea se convierte
en un complemento base de la ESN 2021, alineando los intereses de Espafia
con las prioridades de la propia UE en el &mbito de la seguridad y la defensa.

Esto es, para tratar de responder a las nuevas formas de hacer guerray las
consiguientes transformaciones del entorno en cuanto a la seguridad global,
y en especial, en lo relativo al auge de las amenazas hibridas, Espafia disefia
la Estrategia de Seguridad Nacional 2021. De hecho, esta version es una pro-
funda actualizacion de los conceptos introducidos en la ESN 2017, con el fin
de adaptarse al nuevo entorno de incertidumbre y cambio contemporaneo,
como es la transicién ecoldgica, la fragilidad sanitaria o la intensificacion de
la geopolitica multipolar.

1 EurorPeEAN UNION. A Strategic Compass for Security and Defense, 2022.
12 Conseuo EuroPEO, Una Brujula Estratégica para la Seguridad y la Defensa, 2025.
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3.1. Definicion operativa

Cabe destacar que la ENS 2021 no hace una mencion explicita al término
de «guerra hibrida», pero esto se debe al enfoque estratégico que aporta
Espafia en la materia, ya que incorpora la terminologia de «estrategias hibri-
das», para referirse a todos aquellos elementos que son transversales a mul-
tiples riesgos y amenazas de seguridad nacional.

En concreto, es el tercer capitulo donde se identifican los principales ries-
gosyamenazas a la seguridad nacional. La novedad mas significativa de esta
seccién radica en la actualizacion que ha habido en el mapa de riesgos, en el
que se incluyen de manera explicita las campafias de desinformacién y las
estrategias hibridas. Estos elementos no se configuran como riesgos o ame-
nazas aisladas, sino como factores transversales que potencian y agravan el
impacto del resto de riesgos, configurando un escenario de seguridad més
complejo y multidimensional para la seguridad nacional™®.

En concreto, esta terminologia es empleada para describir todas las accio-
nes de caracter coordinadas y multidimensionales que son empleadas tanto por
actores estatales como no estatales, con el fin de desestabilizar o coaccionar
a las instituciones democraticas a través de tacticas no convencionales, como
ciberataques, campafias de desinformacién, o presiéon econdmica entre otras.

3.2. Contexto global

Esta estrategia situa a Espafia dentro del marco internacional donde los
conflictos hibridos se reconocen como una manifestacion dominante con el
potencial de involucrar la coercion estatal e interestatal.

La anexion de Crimea de 2014", los intentos de injerencia en elecciones
europeas®™, las campafias de deslegitimacién institucional o los ciberata-
ques indiscriminados", representan manifestaciones paradigmaticas de un
escenario internacional en el que los conflictos trascienden el marco estric-
tamente militar y convencional. Estas dindmicas ilustran cémo la confronta-
cion contemporanea se proyecta en multiples dominios (politico, econdémico,

13 EsTrATEGIA NACIONAL DE SEGURIDAD, Real Decreto 1150/2021, de 28 de diciembre, por el que
se aprueba la Estrategia de Seguridad Nacional 202, Boletin Oficial del Estado.

14 MaRrTiNEZ CoRTES, J.M., «Conflicto en Ucrania. Cuando la estrategia hibrida no funciona»,
en Revista de Estudios en Seguridad Internacional, Vol. 10(1), pp. 39-67, 2024.

15 SaHuauiLLo, M.R., «Bruselas alerta del aumento de intentos de injerencia extranjera ante
las elecciones europeas», en El Pais, 2024.

16 INFOBAE, «Rusia convierte la informacion en arma: expertos advirtieron sobre la guerra
hibrida global», en Infobae, 2025.

17 HerNANDEZ CALABRES, S., «Ciberseguridad y guerra hibrida: La ampliacion del espectro»,
en Universidad de Navarra, 2023.
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tecnolégico y social), difuminando los limites entre la paz y el conflicto. Tal y
como sefiala la ESN 2021, estas practicas, al repetirse de manera sistema-
tica, no solo comprometen la seguridad interna de los Estados, sino que tam-
bién erosionan la resiliencia democratica, socavan la confianza institucional
y ponen a prueba la capacidad de respuesta nacional e internacional frente a
las amenazas hibridas de creciente sofisticacion.

En esta linea, resulta relevante destacar que Espafia se posiciona como
un firme impulsor de la politica estratégica de la UE, haciendo hincapié en la
importancia de reforzar las capacidades comunes, asi como de promover la
cooperacion multidimensional, tanto en el seno de la UE como en el marco de
organizaciones internacionales en materia de seguridad y defensa, y en par-
ticular de la OTAN. Esta apuesta se ve reforzada, como ya hemos visto, con la
Brujula Estratégica de la UE, la cual constituye un hito en la consolidacion de
una cultura de defensa compartida entre los Estado miembro.

Por todo ello, la ESN 2021 constituye un paso fundamental en el marco de
la seguridad y la defensa, cuyo conjunto de actuaciones va dirigido a refor-
zar la resiliencia, la capacidad de respuesta, asi como la proteccion de los
valores democraticos frente a las nuevas amenazas contemporaneas, como
son las amenazas hibridas. En coherencia con este posicionamiento, la ESN
2021 reconoce la necesidad de articular una respuesta de forma transnacio-
nal para que sea realmente eficaz, ya que estas amenazas desafian no solo a
la seguridad nacional sino también a la estabilidad global.

En otras palabras, Espafia aboga por la politica estratégica europea,
haciendo hincapié en el fortalecimiento de las capacidades comunes y coo-
peracion entre la propia UE y organizaciones de caracter internacional como
la OTAN, para tratar de dar respuesta estas amenazas a través de acciones
coordinadas, interoperabilidad militar, intercambio de inteligencia o planifi-
cacion conjunta para tratar de dar una respuesta integral y efectiva ante las
sofisticadas e innovadoras amenazas hibridas que acechan en los conflictos
contemporaneos, asi como en los riesgos transnacionales del actual entorno
geopolitico y de seguridad. En conclusion, la ESN 2021 representa una res-
puesta estructural al despliegue global de las amenazas hibridas.

4. De lo convencional a lo hibrido: claves de la
transformacion del conflicto

La evolucion de los conflictos del siglo XXI, como hemos visto, ha dado lugar
a una transformacién profunda en las estrategias militares, de inteligencia y de
seguridad internacional. Tradicionalmente, la guerra convencional se ha carac-
terizado por el enfrentamiento directo y simétrico entre las fuerzas armadas
estatales, bajo parametros relativamente claros de legalidad internacional y con
un terreno de combate delimitado. En contraposicidon, en este contexto contem-
poraneo surge con gran auge la denominada guerra hibrida, entendida como
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un modelo que combina las tacticas militares convencionales con un amplio
repertorio de métodos no tradicionales, incluyendo entre estos las campanias
de desinformacion, los ciberataques dirigidos o el uso de actores no estatales
que operan como instrumentos de presion y desestabilizacion. Esta convergen-
cia de métodos ha redefinido los teatros de operaciones, lo que ha conllevado a
ampliar la dimension del conflicto mas alla del entorno fisico.

Ejemplos recientes permiten evidenciar con claridad esta transformacion de
las dindmicas del conflicto bélico en el siglo XXI (Véase Tabla 1). La anexion de
Crimea por parte de Rusia en el afio 2014, el cual constituye un caso paradig-
matico al demostrar como la accion militar convencional puede entrelazarse
con operaciones encubiertas, campafas de desinformacion y propagandisticas,
todo ello manteniendo la confrontacién bajo el umbral del casus belli y dificul-
tando una respuesta internacional unificada. En el conflicto de Siria, observa-
mos como el empleo de milicias irregulares e incluso contratistas privados han
complementado los medios estatales, ampliando el espectro de actores en el
terreno e incluso diluyendo las responsabilidades institucionales. En el ciberes-
pacio, se registran diversas operaciones hostiles, como las campafias de intru-
sidn y sabotaje dirigidas a procesos electorales, tanto en EE. UU., como en la
UE, con el objetivo de socavar la confianza de las instituciones democraticas.
Asimismo, cabe hacer referencia también a los ataques a las infraestructuras
criticas de un Estado, como en el caso de los paises balticos o Ucrania, en los
cuales se han combinado estos ataques con otras operaciones, como las cam-
pafas de desinformacién masivas, con el objetivo de polarizar a la poblaciony de
debilitar a los Estados objeto. Estos fendmenos, lejos de ser episodios aislados,
observamos como se han configurado como parte de la estrategia militar desti-
nada a explotar las vulneraciones de las sociedades altamente dependientes de
infraestructuras criticas y digitalizadas.

Todo ello pone de relieve como las tacticas hibridas buscan explotar las inno-
vaciones tecnoldégicas y las vulnerabilidades de las sociedades altamente digi-
talizadas, y en su conjunto, como estas manifestaciones reflejan como se ha ido
transformando el conflicto, pasando de una guerra puramente convencional a
un modelo de guerra hibrida, donde no solo se erosiona la seguridad nacional
de los Estados afectados, sino que se menoscaba la seguridad global, constitu-
yendo un desafio estructural para la estabilidad internacional y para los meca-
nismos tradicionales de disuasién y defensa.

En consecuencia, la guerra hibrida no pone unicamente de manifiesto la pro-
gresiva difuminacién de las fronteras conceptuales entre la guerray la paz, ni la
mera interseccion entre lo militar y lo civil, sino que expone un desafio mayor de
caracter estructural con gran envergadura para la seguridad nacional y el orden
internacional. Como hemos visto, el conflicto hibrido combina la dimension mili-
tar, tecnoldgica, informativa y social, y tiene la capacidad de erosionar los meca-
nismos clasicos de defensa, generando escenarios en los que la atribucion de la
responsabilidad el deliberadamente ambigua. En esta linea, la ESN 2021 reco-
noce expresamente estas dindmicas como amenazas transversales que afectan
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tanto a la seguridad interna como a la estabilidad institucional y democratica.
En este sentido, Espafia, al igual que la UE, apuesta por reforzar la resiliencia en
todas las dimensiones para tratar de anticiparse, resistir y recuperarse frente a
las amenazas hibridas con mayor efectividad y eficiencia.

Asi, los Estados y organizaciones quedan obligados a repensar sus estra-
tegias en materia de defensa y seguridad asi como su capacidad de resilien-
cia, donde se hace imprescindible articular una respuesta multidimensional y
coordinada que integre las capacidades militares, tecnologicas, informativas
y sociales, tratando de garantizar la defensa nacional y el orden democratico,
ademas de la estabilidad internacional, pues solo con un enfoque integral es
posible anticiparse, mitigar y responder de manera efectiva a los retos que
plantea la guerra hibrida contemporanea.

DIMENSION

GUERRA CONVENCIONAL

GUERRA HIBRIDA

Definicion

Conflicto armado tradicional
entre fuerzas regulares.

Combinacion de tacticas militares
convencionales y no convencionales,
como ciberataques, actores no
estatales, desinformacion...

Actores
principales

Estatales. Estados con
fuerzas armadas regulares.

Estatales y no estatales como
milicias, contratistas privados
0 grupos terroristas.

Objetivos

Derrotar militarmente
al adversario y controlar
el territorio.

Desestabilizar, erosionar la
resiliencia, modificar el statu
quo y derrotar al adversario.

Ambito de
actuacion

Delimitado geograficamente.

Terrestre, naval y aéreo.

llimitado. Multidimensional.
Militar, ciberespacio,
informativo, social...

Uso de la fuerza

Directo, abierto y visible.

Directo e indirecto.

Tecnologia
y medios

Armamento convencional,
vehiculosy tropas.

Convencional y herramientas
digitales (UAV, IA, ciberarmas...)

Dinamicay
duracion

Guerra de alta intensidad
con inicio y fin definido.

Conflictos maés prolongados y
ambiguos, incluso de baja intensidad
que buscan el desgaste.

Atribucidn de
responsabilidad

Clara.

Difusa (se dificulta probar autoria
de ataques del ciberespacio).

Impacto social

Destruccion fisicay
desplazamientos forzados.

Explota las divisiones internas
para debilitar cohesiény
resistencia (polarizacién).

Guerra del Golfo (1991),

Anexidn de Crimea (2014),

Ejemplos " Guerra de agresion rusa
Invasion de Irak (2003). a Ucrania (2022).
P Objetivos politicos subyacentes, centralidad de la inteligencia,
atrones P T e h .
comunes coordinacion y planificacién, importancia de la moral y la percepcién

publica, adaptabilidad ante la respuesta del adversario...

Tabla 1. Guerra convencional vs. Guerra Hibrida. Fuente: elaboracién propia
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5. Conclusiones

La evolucion del panorama estratégico internacional en el siglo XXI ha
transformado de forma drastica la manera de entender la seguridad y la
defensa, dando lugar a un escenario mas complejo, donde las tacticas hibri-
das cobran un papel determinante, consoliddndose como unas de las princi-
pales amenazas para los Estados y las organizaciones internacionales.

Frente a la histérica guerra convencional, caracterizada por el enfrenta-
miento directo entre las fuerzas armadas regulares con claros objetivos terri-
toriales definidos, aparece la guerra hibrida, la cual introduce un entramado
mas confuso y multidimensional al combinar operaciones convencionales
con operaciones no convencionales, tales como campafias de desinforma-
cién, inclusién de actores no estatales o ciberataques, entre otros. Este tipo
de confrontacién, ademas de buscar la derrota del adversario, trata de ero-
sionar la cohesion interna, y, en consecuencia, minar las capacidades del
enemigo.

No obstante, lo hibrido no se circunscribe Unicamente a contextos de con-
flicto abierto, sino que puede desplegarse como una antesala que erosiona
las bases de estabilidad y prepara el terreno para una confrontacion mayor.
En este sentido, adquiere gran relevancia la denominada zona gris, enten-
dida como un escenario intermedio y ambiguo entre la paz y la guerra, en el
cual se ejecutan operaciones hostiles que deliberadamente se mantienen sin
sobrepasar el umbral del casus belli, lo que dificulta la justificaciéon de una
respuesta militar abierta y genera una gran incertidumbre estratégica. Las
acciones llevadas a cabo en la zona gris, al operar en una ambigledad cal-
culada, contribuyen a una clara desestabilizacion progresiva del orden inter-
nacional, al debilitar la capacidad de reaccién de los Estados y minando la
cohesion de las alianzas de seguridad. Un ejemplo paradigmatico y de gran
magnitud es la anexién de Crimea en 2014, donde Rusia combind operaciones
encubiertas, presencia militar no reconocida, campafias de desinformacion
y presién diplomatica, manteniendo la confrontacion por debajo del umbral
del conflicto armado abierto y directo, pero logrando alterar significativa-
mente el statu quo. De manera similar, observamos como en Siria integran
milicias irregulares, contratistas privados, operaciones externas y acciones
de sabotaje en el ciberespacio. En Europa oriental se han documentado cibe-
rataques y campanfas de desinformacion contra los paises balticos, con el
fin de polarizar a la ciudadania, asi como desestabilizar los procesos demo-
craticos para generar una sensacion de vulnerabilidad en Estados altamente
digitalizados, sin recurrir a un enfrentamiento militar directo. Asi, lo hibrido
pone en relieve codmo opera no solo en el plano militar, sino que también en
el tecnoldégico, el informativo y el social, incluso vemos la instrumentalizacion
de flujos migratorios por parte de Bielorrusia frente a la UE, lo que delata que
lo hibrido opera también en lo humanitario y en las politicas, siendo capaz de
desestabilizar a los Estados desde dentro.
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La dificultad para atribuir la autoria de estos ataques hibridos constituye
una de las principales caracteristicas de esta modalidad de conflicto, asi como
combinar métodos convencionales y no convencionales, diluyendo las fronteras
entre la paz y la guerra, asi como entre lo militar y lo civil, generando escenarios
complejos e incluso generando una paralizacion estratégica ante el riesgo de ser
desproporcionada. Por ello, el conflicto hibrido es un potencial agente de erosion
de los mecanismos clasicos de disuasidn, asi como para minar la estrategia de
seguridad y defensa tradicional. Esta nueva modalidad de hacer guerrarefleja la
necesidad de que la seguridad nacional transcienda de las concepciones tradi-
cionales y se adapte a los nuevos escenarios multidimensionales.

En esta linea, la ESN 2021, reconoce de manera explicita las dinamicas de la
zona grisy de las amenazas hibridas como un riesgo transversal dentro del mapa
de riesgos, advirtiendo que esas acciones tienen la capacidad de erosionar acti-
vamente la seguridad nacional, asi como la resiliencia democratica e institucio-
nal. Por ello, Espafia, en consonancia con su compromiso con la UE y la OTAN,
sefiala las necesidades de fortalecer sus capacidades comunes, tecnolégicas
y de cooperacion, con el fin de poder anticiparse y responder de forma eficaz y
afrontar este tipo de desafios tan complejos, destacando la Brujula Estratégica
de la UE como un instrumento clave para guiar la accién colectiva frente a estos
desafios hibridos.

Otro aspecto central de la ESN 2021 es el refuerzo de |a resiliencia nacional,
entendida no solo como la capacidad de resistir a un ataque, sino como la apti-
tud de recuperarse y en consiguiente, garantizar la continuidad de los servicios
esenciales. En este sentido, para tratar de paliar de forma efectiva los ataques
hibridos y el propdsito de socavar la confianza de la ciudadania en las institu-
ciones, se hace hincapié en la necesidad de invertir en ciberseguridad, alfabe-
tizacion para contrarrestar la desinformacion, una mayor proteccion de infraes-
tructuras criticas, asi como una adecuada coordinacion institucional en todos
los niveles.

En definitiva, los conflictos hibridos no son una moda conceptual ni un feno-
meno pasajero, sino que se constituyen como una manifestacién de como la
guerra y la paz se configura en pleno siglo XXI y en consiguiente, en un desa-
fio estructural para la seguridad global, donde la verdadera victoria no se trata
de territorios conquistados, sino de la capacidad de mantener la estabilidad,
la cohesion y la legitimidad de los sistemas democraticos. Por este motivo, el
escenario global actual exige repensar las estrategias y alianzas demandando
no solo una adecuada dotacién militar, sino también promover una vision estra-
tégica capaz de integrar una coordinacion internacional, una innovacion tecno-
I6égica y una resiliencia social, ya que las guerras contemporaneas no se libran
unicamente en un terreno de batalla delimitado, sino que también se hacen en
el ciberespacio, en la opinién publicay en la cohesion de la sociedad, pues en un
mundo interconectadoy altamente digitalizado, la seguridad global se configura
como un desafio colectivo y multidimensional en el que la guerra hibrida consti-
tuye el catalizador principal en la incertidumbre estratégica.
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Resumen: La Ley 5/2014, de 4 de abril, de Seguridad Privada (LSP) consagra
la complementariedad entre seguridad publica y privada, superando el modelo
auxiliar subordinado de la Ley 23/1992. Anclada en los arts. 104.1y 149.1. 29.2 de
la Constitucion Espafiola, la obra examina los limites materiales de esta cola-
boracion: direccidn estratégica publica, reserva estatal del nucleo coercitivo y
autonomia operativa delimitada del personal habilitado. Se analiza el estatuto
juridico hibrido del vigilante de seguridad (agente de la autoridad solo bajo
mando policial (art. 31.3 LSP)), el uso proporcional de la fuerza y el régimen de
responsabilidad multicanal (penal, administrativa, civil y disciplinaria).
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El modelo espaiol se inserta en la gobernanza hibrida nodal europea, com-
parandose con Francia (control estatal estricto), Reino Unido (red colaborativa
flexible) y Alemania (formacion obligatoria y cooperacion en infraestructuras
criticas). Se incorporan programas operativos espafoles (Red Azul, Plan Coo-
pera, CECOR) y la interoperabilidad tecnolégica exigida por las Directivas (UE)
2022/2555 (NIS2) y 2022/2557.

Se concluye con propuestas de lege ferenda: elevacion parcial de la LSP a
rango organico en preceptos que inciden en derechos fundamentales (deten-
cion en flagrancia, videovigilancia, controles de acceso), plataforma SICSP
interoperable en tiempo real y formacién conjunta obligatoria. La complemen-
tariedad bien regulada fortalece la resiliencia sistémica ante amenazas hibri-
das sin conculcar el monopolio estatal de la coaccion legitima, conforme a la
doctrina consolidada del Tribunal Constitucional, la seguridad publica consti-
tuye competencia exclusiva del Estado en su nucleo esencial. (doctrina TC: STC
235/2001, STC 86/2014).

Palabras clave: seguridad privada; complementariedad; seguridad publica;
gobernanza hibrida; Ley 5/2014; derechos fundamentales; agente de la autori-
dad; responsabilidad multicanal; modelo nodal; interoperabilidad tecnoldgica;
Directivas NIS2y 2022/2557.

Abstract: The Private Security Act 5/2014, of 4 April (LSP), enshrines the
structural complementarity between public and private security, surpassing the
subordinate auxiliary model of Act 23/1992. Anchored in arts. 104.1and 149.1.29.2
of the Spanish Constitution, this work examines the material limits of this
collaboration: public strategic direction, State reservation of the core coercive
power, and delimited operational autonomy of licensed personnel. It analyses
the hybrid legal status of security guards —agents of authority only under police
command (art. 31.3 LSP)—, proportional use of force, and multichannel liability
regime (criminal, administrative, civil, and disciplinary).

The Spanish model fits into the European nodal hybrid governance, compared
with France (strict State control), the United Kingdom (flexible collaborative
network), and Germany (mandatory training and critical infrastructure
cooperation). Spanish operational programmes (Red Azul, Plan Coopera,
CECOR) and technological interoperability required by EU Directives 2022/2555
(NIS2) and 2022/2557 are incorporated.

It concludes with proposals de lege ferenda: partial elevation of the LSP to
organic law rank for provisions affecting fundamental rights (flagrante delicto
arrest, video surveillance, access controls), real-time interoperable SICSP
platform, and mandatory joint training. Well-regulated complementarity
strengthens systemic resilience against hybrid threats without eroding the
State's monopoly on legitimate coercion (TC doctrine: STC 235/2001, STC
86/2014).

Keywords: private security;, complementarity; public security; hybrid
governance; Act 5/2014; fundamental rights; agent of authority; multichannel
liability; nodal model; technological interoperability; NIS2 and 2022/2557
Directives.
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1. Planteamiento general y delimitacion conceptual

1.1. La transformacion del paradigma de seguridad

La seguridad publica en el Estado constitucional contemporaneo ya no
puede entenderse como una funcién ejercida exclusivamente mediante
estructuras policiales clasicas. La complejidad de las amenazas (terrorismo
internacional, delincuencia organizada transnacional, cibercriminalidad,
infraestructuras criticas interdependientes, riesgos hibridos) ha generado
un desplazamiento hacia modelos cooperativos, policéntricos y tecnolégica-
mente interconectados.

En Espafia, esta transformacién encuentra su cristalizacion normativa
en la Ley 5/2014, de 4 de abril, de Seguridad Privada’, que sustituye a la Ley
23/1992 y reformula la posicion de los operadores privados en el sistema
general de seguridad.

La Exposicion de Motivos de la LSP afirma expresamente que la seguri-
dad privada constituye un «complemento necesario e imprescindible» de la
seguridad publica?. Esta formulacion supone un giro cualitativo respecto del
modelo anterior, en el que la seguridad privada se concebia esencialmente
como auxiliar subordinado.

La complementariedad ya no es meramente instrumental, es constitutiva.

1.2. Seguridad publica y monopolio estatal de la
coaccion

La teoria clasica del Estado, desde Weber, vincula el monopolio legitimo
de la fuerza al nucleo definitorio de la soberania. Sin embargo, el monopolio
no implica ejercicio exclusivo de toda actividad relacionada con la seguridad,
sino titularidad exclusiva del poder de coaccidn institucionalizado.

En el ordenamiento espafiol, esta reserva encuentra su anclaje constitu-
cional en el articulo 104.1 CES3, que atribuye a las Fuerzas y Cuerpos de Segu-
ridad la mision de:

«Proteger el libre ejercicio de los derechos y libertades y garantizar la
seguridad ciudadana».

La competencia exclusiva estatal en materia de seguridad publica se
refuerza en el articulo 149.1. 29.2 CE“.

-

Ley 5/2014, de 4 de abril, de Seguridad Privada (BOE num. 83, de 5 de abril de 2014).
Exposicidon de Motivos, apartado |, Ley 5/2014.

Constitucion Espafiola de 1978, art. 104.

Constitucion Espafiola de 1978, art. 149.1.29.2,

A W N
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No obstante, el Tribunal Constitucional ha reiterado que la nocién de
«seguridad publica» no puede interpretarse de forma expansiva hasta vaciar
competencias autondmicas o impedir formulas de colaboracién privada®.

La cuestion no es, por tanto, si la seguridad privada puede participar en el
sistema; la cuestion es bajo qué limites materiales y formales.

1.3. Concepto juridico de complementariedad
El articulo 4 LSP dispone:

«La seguridad privada es complementaria y subordinada a la seguridad
publica».

Sin embargo, la lectura sistematica del precepto (en relacion con los arti-
culos 1, 8y 15 LSP) revela que la subordinacién es funcional, no orgéanica.

La complementariedad se articula sobre tres ejes:
1. Direccién estratégica publica.
2. Autonomia operativa delimitada.
3. Integracion cooperativa.

Estamos ante un modelo de gobernanza hibrida dirigida, donde la autoridad
conserva supremacia normativa y potestad coercitiva estructural, mientras que
operadores privados amplian la capacidad preventiva y disuasoria del sistema.

2. Marco constitucional de la seguridad publica

2.1. Articulo 104 CE y configuracion institucional

El articulo 104 CE se desarrolla mediante la Ley Organica 2/1986, de 13 de
marzo, de Fuerzas y Cuerpos de Seguridad®.

Esta norma organica establece:
 Principios basicos de actuacion (art. 5 LO 2/1986).
« Deber de colaboracion con la Administracion de Justicia.
« Principios de proporcionalidad y congruencia en el uso de la fuerza.

El caracter organico de esta ley responde a su incidencia directa en dere-
chos fundamentales (arts. 17 y 18 CE).

Aquiemerge la primera friccidn capital: mientras que el estatuto policial se
regula por ley orgénica, la seguridad privada se regula por ley ordinaria.

5 STC 235/2001, de 13 de diciembre (ECLI:ES:TC:2001:235).

6 Ley Orgénica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad (BOE nim. 63,
de 14 de marzo de 1986).
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2.2. Doctrina constitucional sobre seguridad publica

El Tribunal Constitucional ha definido la seguridad publica como:

«La actividad dirigida a la protecciéon de personasy bienesy al mantenimiento
de la tranquilidad ciudadana»’.

En la STC 86/2014, de 29 de mayo (ECLI:ES:TC:2014:86), el Tribunal rea-
firma que la seguridad publica es competencia estatal, pero admite espacios
de actuacion complementaria siempre que no afecten al nucleo indisponible
del poder coercitivo.

Asimismo, la STC 292/2000, de 30 de noviembre (ECLI:ES:TC:2000:292)
establece que cuando una norma incide en el contenido esencial de dere-
chos fundamentales debe revestir rango organico.

Esta doctrina resulta clave para analizar la LSP.

3. Reserva de ley organica y afectacion a derechos
fundamentales

3.1. El articulo 81 CE como parametro de control

El articulo 81.1 CE dispone que son leyes organicas las relativas al desarro-
llo de los derechos fundamentales.

La LSP regula:
 Detencidn en flagrante delito (art. 32.1.e LSP).
« Videovigilancia.
+ Controles de acceso.

- |Identificacion en espacios privados de uso publico.

Estas facultades inciden materialmente en:
+ Libertad personal (art. 17 CE).
* Intimidad (art. 18 CE).
« Libertad de circulacion (art. 19 CE).

El debate doctrinal se centra en silaregulaciéon de estas facultades consti-
tuye «desarrollo» en el sentido del art. 81 CE o mera ordenacién sectorial. En
cualquier caso, es destacable la potencial tension que genera con el principio
de reserva organica.

7 STC 86/2014, de 29 de mayo (ECLI:ES:TC:2014:86).
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3.2. Jurisprudencia relevante

Enla STC 292/2000, el Tribunal declard inconstitucionales determinados
preceptos reglamentarios que afectaban al nucleo de derechos fundamenta-
les sin cobertura organica suficiente.

Asimismo, la STC 76/2019, de 22 de mayo (ECLI:ES:TC:2019:76) reitera que
la reserva organica se activa cuando la norma incide directamente en el con-
tenido esencial del derecho.

Aplicado a la LSP, el anélisis exige determinar si la detencion en flagrante
delito atribuida al vigilante de seguridad constituye desarrollo auténomo o
mera remision al art. 490 LECrim.

La LSP no crea una nueva potestad de detencion, sino que remite al régi-
men general del ciudadano. Sin embargo, institucionaliza esa facultad en un
marco profesionalizado y permanente.

Esta institucionalizacidn podria justificar (desde una perspectiva garan-
tista) la elevacion parcial del rango normativo.

3.3. Posicion doctrinal
Una parte de la doctrina sostiene que la LSP debid tramitarse como ley
organica al menos en sus preceptos relativos a:
+ Privacion de libertad.
- Tratamiento de datos personales.
« Uso de la fuerza.

Otra parte considera que no existe transferencia del nicleo coercitivo estatal y
que la regulacion se limita a ordenar actividades privadas bajo direccion publica.

El debate permanece abierto y constituye uno de los ejes trascendentales del
modelo.

4. Complementariedad estratégica y autonomia
funcional: configuracion juridica y alcance
material

4.1. La complementariedad como categoria juridica
El articulo 4 de la Ley 5/2014 establece que la seguridad privada es «com-

plementaria y subordinada» a la seguridad publica®. Esta doble calificacion
exige una interpretacion sistematica que evite lecturas simplificadoras.

8 Ley 5/2014, art. 4.
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La subordinacién no es organica (no existe jerarquia administrativa ni inte-
gracion en la estructura estatal), sino funcional y finalista. La seguridad privada
actua bajo direccidn publica en lo que afecta a la seguridad ciudadana, pero
mantiene autonomia empresarial y funcional dentro del marco normativo.

El modelo espafiol se situa asi en una categoria intermedia entre:
- El modelo de estricta delegacién subordinada.
« El modelo de liberalizacién desregulada.

Estamos ante una complementariedad estructurada bajo supremacia
publica, cuyo fundamento descansa en tres principios:

1. Direccion estratégica publica.
2. Reserva estatal del nucleo coercitivo.
3. Cooperacion bidireccional institucionalizada.

El Tribunal Constitucional ha afirmado que el concepto de seguridad
publica incluye la actividad preventiva y no solo la represiva’, lo que legitima
la participacién privada en fases predelictivas siempre que no se invada el
ambito nuclear de investigacion y persecucion penal.

4.2, Autonomia funcional: limites y contenido

La autonomia funcional del personal de seguridad privada se expresa en
la posibilidad de:

- Organizar dispositivos de vigilancia.
- Adoptar medidas preventivas.
« Actuar en supuestos de flagrancia.
« Gestionar sistemas de seguridad tecnoldgica.
Sin embargo, esa autonomia se encuentra juridicamente delimitada por:
+ Elarticulo 32 LSP (funciones tasadas).
+ Elarticulo 8 LSP (principios de actuacion).
+ La Ley Orgaénica 2/1986 (marco general policial).
 La Ley de Enjuiciamiento Criminal (arts. 490y 492).
El vigilante de seguridad no puede:
« Iniciar investigaciones penales autonomas.
« Practicar diligencias instructoras.
« Mantener detenciones mas alla del tiempo imprescindible.
- Utilizar medios coercitivos no autorizados.

9 STC 86/2014, FJ 4 (ECLI:ES:TC:2014:86).
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El limite material estriba en la prohibicién de asumir potestades que impli-
quen ejercicio del ius puniendi estatal.

4.3. La cooperacion institucionalizada

El articulo15 LSP regula la colaboracion obligatoria con las Fuerzasy Cuer-
pos de Seguridad™. Esta cooperacion se articula mediante:

- Intercambio de informacién.
+ Protocolos de actuacion.
- Participacién en planes operativos.
La cooperacion no es facultativa, es un deber legal.

La jurisprudencia ha considerado que la negativa injustificada a colaborar
puede generar responsabilidad administrativa e incluso penal en supuestos
de omision relevante™.

4.4. El trato preferente y deferente como garantia
estructural del principio de complementariedad

4.4.1. Fundamentacion normativa directa

El fundamento positivo inmediato del trato preferente y deferente se
encuentra en el articulo 34 de la Orden INT/318/2011, cuyo tenor literal dis-
pone:

«El personal de seguridad privada, en el ejercicio de su actividad profesional,
recibira un trato preferente y deferente por parte de los miembros de las Fuerzas
y Cuerpos de Seguridad, tanto dentro como fuera de las dependencias policiales,
pudiendo comparecer en éstas con el uniforme reglamentario, siempre que tal
comparecencia esté motivada por el ejercicio de sus funciones»',

Este precepto reglamentario no constituye una clausula meramente proto-
colaria o de cortesia administrativa, sino que debe interpretarse sistematica-
mente en conexion con el marco legal primario establecido por la Ley 5/2014.

10 Ley 5/2014, art. 15.
1 STS (Sala Segunda) 1045/2007, de 19 de diciembre (ECLI:ES:TS:2007:1045).

12 Articulo 34, Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada
(BOE num. 42, de 18 de febrero de 2011).
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En particular:

- El articulo 4 LSP establece:

«La seguridad privada es complementaria y subordinada respecto de la
seguridad publica»™.

- El articulo 15.1LSP dispone:

«El personal y las empresas de seguridad privada tienen el deber especial de
auxiliar y colaborar con las Fuerzas y Cuerpos de Seguridad...»™.

- El articulo 31.3 LSP sefiala:

«El personal de seguridad privada tendra la consideracién de agente de
la autoridad cuando actle en cooperacién y bajo el mando de las Fuerzas y
Cuerpos de Seguridad»™.

La conexion de estos tres preceptos transforma el contenido del articulo
34 de la Orden INT/318/2011 en una auténtica garantia funcional del modelo
legal de seguridad integrado, y no en una prerrogativa corporativa carente de
densidad juridica, aunque su rango normativo es reglamentario, su interpre-
tacion sistematica dentro del modelo legal de seguridad integrada le otorga
una funcién instrumental relevante.

4.4.2. Naturaleza juridica del trato deferente
4.4.2.1. Ausencia de privilegio estatutario

El trato preferente:
« No altera la jerarquia institucional.
« No convierte al vigilante en autoridad plena.
- No modifica la reserva estatal del nucleo coercitivo.

Su funcion es distinta: asegurar la operatividad real del principio de com-
plementariedad proclamado en el articulo 4 LSP.

Si la seguridad privada es complemento del sistema de la seguridad
publica, el legislador debe garantizar condiciones minimas que permitan que
dicha complementariedad despliegue eficacia real.

13 Articulo 4, Ley 5/2014, de 4 de abril, de Seguridad Privada (BOE num. 86, de 5 de abril de
2014).

14 Articulo 15.1, Ley 5/2014, de 4 de abril, de Seguridad Privada.
15 Articulo 31.3, Ley 5/2014, de 4 de abril, de Seguridad Privada.
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El trato deferente actua, asi como:

Instrumento normativo de coordinacioén interinstitucional. No se trata de
reconocimiento honorifico, sino de un mecanismo funcional inserto en el
disefio legislativo.

4.4.3. Proyeccion sobre el deber de cooperacion (art. 15 LSP)
El articulo 15 LSP impone un deber especial de colaboracién. Dicho deber
posee naturaleza juridica reforzada, no meramente ética o programatica.

Desde la teoria general del Derecho administrativo, alli donde existe un
deber legal de cooperacidn debe existir correlativamente un marco institu-
cional que lo haga posible.

Sin reconocimiento funcional y trato preferente:
- Latransmisién de informacién puede dilatarse.
- Lacomparecencia en dependencias policiales puede obstaculizarse.
- Lacoordinacion operativa puede resentirse.

Por tanto, el trato deferente constituye un mecanismo instrumental de
garantia del deber legal de colaboracion.

La cooperacion impuesta por ley exige condiciones institucionales que la
faciliten; de lo contrario, el mandato normativo se vacia de eficacia material.

4.4.4. Fundamento constitucional indirecto
La articulacion constitucional del modelo se proyecta a través de los arti-
culos:
- Articulo 104.1 CE:
«Las Fuerzasy Cuerpos de Seguridad (...) tienen como misién proteger el libre
ejercicio de los derechos y libertades y garantizar la seguridad ciudadanan.
- Articulo 149.1. 29.2 CE:
El Estado tiene competencia exclusiva en materia de seguridad publica.

El Tribunal Constitucional ha definido reiteradamente la seguridad publica
como actividad orientada a la proteccion de personas y bienes y al mante-
nimiento de la tranquilidad ciudadana (entre otras, SSTC 104/1989, FJ 3;
133/1990, FJ 4; 235/2001)%.

En la STC 235/2001 se afirmo que la seguridad publica integra funciones
preventivas y de proteccion general. Posteriormente, la STC 86/2014 rea-

16 SSTC 104/1989, FJ 3;133/1990, FJ 4; 235/2001.
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firma la centralidad estatal del nucleo coercitivo, admitiendo espacios de
actuacion complementaria bajo direccion publica.

Si el modelo constitucional admite colaboracion estructural, el trato defe-
rente opera como manifestacion concreta del principio de lealtad institucional
y cooperacion funcional, inherente a la arquitectura constitucional del Estado.
No refuerza al vigilante como autoridad, refuerza la coherencia del sistema.

4.4.5. Relacion con el estatuto hibrido del vigilante (art. 31.3 LSP)
La atribucién condicionada de la condicion de agente de la autoridad
implica:

« Aplicacion de los arts. 550 y 556 del Cédigo Penal en supuestos de
atentado o resistencia.

- Integracion funcional en operativos policiales bajo mando.
Este reconocimiento genera una asimetria estructural relevante:

- El personal de seguridad privada asume riesgos publicos.

- Esta sometido a responsabilidad penal reforzada.

- Actua como una extension funcional del sistema publico en determi-
nados contextos.

Desde el principio de proporcionalidad institucional:

- A mayor integracion funcional en el sistema publico, mayor necesi-
dad de reconocimiento operativo.

- El trato deferente compensa esa asimetria sin alterar el monopolio
estatal del uso de la fuerza.

4.4.6. Dimension sistémica en el modelo de gobernanza nodal

En modelos de gobernanza hibrida o nodal, la eficacia depende de:
 Fluidez informativa.
- Confianza institucional.
« Reduccién de fricciones operativas.
El trato preferente:
« Reduce obstaculos administrativos.
- Refuerza la confianza interinstitucional.
« Disminuye riesgos de descoordinacidn en situaciones criticas.

Especialmente en contextos de proteccién de infraestructuras criticas y
niveles elevados de alerta antiterrorista, la coordinacion eficiente no consti-
tuye una opcion politica, sino una exigencia de resiliencia sistémica.
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4.4.7. Consecuencias del desconocimiento del articulo 34

El desconocimiento o inaplicacion sistematica del articulo 34 puede generar:
1. Disfuncién administrativa.
2. Incumplimiento indirecto del deber de cooperacidn (art. 15 LSP).

3. Posible responsabilidad disciplinaria si se acredita obstaculizacion
injustificada.

No se trata de la vulneracién de un derecho subjetivo individual del perso-
nal de seguridad privada, sino de una alteracion del correcto funcionamiento
del sistema de seguridad publica.

La clausula reglamentaria adquiere de manera contextualizada una
dimension capital. Constituye una garantia funcional del principio de com-
plementariedad consagrado en el articulo 4 de la Ley 5/2014. Opera como
instrumento normativo de aseguramiento del deber legal de cooperacion del
articulo 15 LSP y como manifestacion concreta del principio constitucional
de lealtad institucional en materia de seguridad publica.

5. El estatuto juridico del personal habilitado

5.1. Naturaleza juridica del vigilante de seguridad

El personal de seguridad privada no tiene la categoria ni de funcionario ni
de empleado publico ni autoridad administrativa. Es un trabajador por cuenta
ajena" habilitado por el Ministerio del Interior (arts. 26 y ss. LSP).

17 Conviene matizar que no todo el personal de seguridad privada presta necesariamente
sus servicios por cuenta ajena, pues el modelo organizativo previsto en la Ley 5/2014 de
Seguridad Privada distingue entre categorias profesionales cuya actividad debe desarro-
llarse integradas en empresas de seguridad y otras que pueden ejercer de forma auto-
noma o independiente, con los matices establecidos en la normativa sectorial. Deter-
minadas figuras (como los vigilantes de seguridad, el escolta privado o los vigilantes de
explosivos) prestan necesariamente sus servicios integrados en empresas de seguridad
autorizadas, en la medida en que la ley reserva a estas empresas la prestacion de servicios
de vigilancia y proteccion frente a terceros.

Por el contrario, otras categorias presentan un régimen profesional mas flexible. En par-
ticular, los detectives privados ejercen su actividad a través de despachos de detecti-
ves debidamente inscritos, pudiendo hacerlo como profesionales autonomos o mediante
sociedades profesionales, sin integrarse necesariamente en una empresa de seguridad.
De igual modo, los guardas rurales, asi como sus especialidades de guarda de caza y
guarda de pesca maritima, pueden prestar servicios tanto por cuenta ajena (para titulares
de fincas, explotaciones o aprovechamientos cinegéticos o piscicolas) como por cuenta
propia, dado que la normativa no exige su integracion en empresas de seguridad.

Por su parte, el director de seguridad constituye una figura funcionalmente vinculada a la
organizacion de la entidad a la que presta servicio (al asumir la direccion o coordinacion
de su sistema de seguridad), lo que explica que habitualmente exista una relacién con-
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Sin embargo, su estatuto presenta singularidades:
+ Habilitacién publica.
« Control administrativo.
- Régimen disciplinario especifico.
« Posible reconocimiento como agente de la autoridad.

Nos encontramos ante una figura hibrida: trabajador privado con funcio-
nes de interés publico.

5.2. El caracter de agente de la autoridad (art. 31.3 LSP)

El articulo 31.3 LSP establece que el personal de seguridad privada tendra
la consideracion de agente de la autoridad cuando actle en cooperacion y
bajo el mando de las Fuerzas y Cuerpos de Seguridad®.

Este reconocimiento tiene consecuencias penales relevantes:
+ Aplicacion de los arts. 550y 556 CP (atentado y resistencia).
 Proteccién reforzada frente a agresiones.

El Tribunal Supremo ha precisado que la condicion de agente de la autori-
dad exige:

- Actuacion en funciones propias.
 Vinculacién directa con mandato policial.
- ldentificacion suficiente del sujeto pasivo protegido™.

La extension indiscriminada de esta condicion seria incompatible con la
reserva estatal del ejercicio pleno de autoridad.

5.3. Uso de la fuerza y estandares de proporcionalidad

El articulo 8 de manera general de la Ley de Seguridad Privaday, de manera
especial su articulo 30 impone a los vigilantes principios de:

tractual con dicha entidad; no obstante, la normativa admite también su actuacién como
profesional externo o consultor, siempre que se mantengan las exigencias de habilitacion
y las funciones previstas legalmente. Resulta impreciso afirmar con caracter general que,
el personal de seguridad privada sea necesariamente trabajador por cuenta ajena, pues el
sistema legal configura diversos modelos de ejercicio profesional, combinando supues-
tos de integracion obligatoria en empresas de seguridad con otros en los que se permite
el ejercicio auténomo o mediante estructuras profesionales propias, segun la naturaleza
de las funciones desempefiadas.

18 Ley 5/2014, art. 31.3.
19 STS (Sala Segunda) 1045/2007, de 19 de diciembre (ECLI:ES:TS:2007:1045).
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 Legalidad.

- Integridad.

- Dignidad en el ejercicio de sus funciones.

« Correccion en el trato con los ciudadanos.

« Congruencia.

« Proporcionalidad.

« Reserva profesional.

« Colaboracion con las Fuerzas y Cuerpos de Seguridad.

Estos principios coinciden con los establecidos en el articulo 5 de la Ley
Orgénica 2/1986 para las Fuerzas y Cuerpos de Seguridad, en los que ambos
configuran un verdadero cédigo deontolégico.

La jurisprudencia penal ha reiterado que el uso desproporcionado de la
fuerza por personal de seguridad privada puede generar responsabilidad por
lesiones u homicidio imprudente?.

La diferencia fundamental respecto a la Ley de Fuerzas y Cuerpos de
Seguridad radica en que el vigilante carece de presuncion reforzada de legi-
timidad en el uso de la fuerza mas alla de los limites generales de la legitima
defensa o cumplimiento del deber (art. 20 CP).

6. Gobernanza hibrida y modelos de seguridad nodal

6.1. Concepto y fundamentos

La seguridad privada forma parte de un ecosistema de seguridad hibrido,
donde conviven:

+ Actores publicos con potestades coercitivas plenas (Fuerzas y Cuer-
pos de Seguridad).

- Actores privados habilitados, con potestades funcionales limitadas.

- Infraestructuras criticas, operadores tecnoldgicos y sistemas de
informacion.

El modelo nodal supone que la seguridad se ejerce por capas funcionales,
con interconexion tecnolégica y protocolos de cooperacion?.

La complementariedad se articula en nodos de informacion, control y res-
puesta operativa, lo que permite optimizar recursos y aumentar la capacidad
preventiva.

20 STS470/2010, de 20 de mayo (ECLI:ES:TS:2010:470).
21 ZEDNER, L., Security and the State, Oxford University Press, 2009, p. 45.
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La literatura comparada distingue tres tipos de gobernanza hibrida:

1. Jerarquica coordinada: el Estado mantiene el mando central, la privada
actua bajo instrucciones operativas especificas (Espafia, Francia).

2. Red de colaboracién: actores publicos y privados comparten informa-
ciony protocolos, con autonomia funcional (Reino Unido, Alemania).

3. Mercado regulado: seguridad privada con supervision normativa,
pero minima intervencion operativa del Estado (EE.UU., algunos
estados de Canada)®.

6.2. Programas operativos como manifestacion
practica

En Espafia, la seguridad privada participa en planes estratégicos de pre-
vencion mediante nodos de cooperacién tecnoldgica y operativa:

- Red Azul: intercambio de informacién entre Policia Nacional y empre-
sas de seguridad; foco en prevencion de delitos en entornos urbanos.

- Plan Coopera: coordinacion con Guardia Civil para proteccion de
infraestructuras criticas rurales.

« CECOR (Centro de Coordinacion de Alarmas): integracion en tiempo
real de sistemas de alarma y Circuitos Cerrados de Television (CCTV)
privados.

Si bien estos programas son ejemplos circunstanciales, muestran como
la teoria de nodos se traduce en interoperabilidad y gestion de riesgos. La
critica doctrinal apunta a la necesidad de:

- Protocolos homogéneos y estandarizacion de procedimientos.
« Formacion especializada en gestion de multitudesy riesgos complejos.
 Evaluacién periédica mediante indicadores de desempefio y eficacia.

7. Analisis comparado: modelos europeos

El modelo espafiol de seguridad privada se inscribe en un contexto euro-
peo que combina control estatal, regulacion profesional y cooperacion ope-
rativa entre actores publicos y privados. A fin de situar la LSP dentro de la
gobernanza hibrida europea, se analizan tres marcos juridicos contrastables
y su aplicabilidad al modelo espafiol.

22  SHEARING, C., JoHNsTON, L., «<Regulating Private Security: Governance and Networks», Poli-
cing & Society, 2010, vol. 20(4), pp. 420-445.
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7.1. Francia

« Normativa base:

» Loin.° 83-6292% du 12 juillet 1983, Journal Officiel de la République
Francaise, 13 juillet 1983.

» Reformas posteriores, especialmente la Loi de Sécurité Intérieure
2011, complementadas por decretos ministeriales.

- Caracteristicas:

» Laseguridad privada abarca prevencion, vigilancia y proteccién de
bienesy personas.

» Control estricto del Estado mediante el CNAPS (Conseil National
des Activités Privées de Sécurité), que regula habilitacion, forma-
ciony ética profesional.

» Lacolaboracion con la policia se limita a la fase preliminar de inves-
tigacion, sin conferir capacidad de direccion de procedimientos
penales a los vigilantes. Cooperacion regulada en la investigacion
preliminar; los vigilantes pueden colaborar, pero no dirigir investi-
gaciones o procedimientos penales?.

- Referencia doctrinal: DuronT, P., La sécurité privée en France: cadre
juridique et responsabilité, Dalloz, Paris, 2017.

7.2. Reino Unido

« Normativa base:
» Private Security Industry Act 2007, c. 12, UK Public General Acts.

» Reglamentos complementariosy directrices de la Security Industry
Authority (SIA).

- Caracteristicas:

» Todas las funciones de vigilancia requieren licencia SIA, incluyendo
verificacion de antecedentes y formacion obligatoria.

» Participacion en programas comunitarios de prevencion (Commu-
nity Safety Partnerships), garantizando coordinacion sin integra-
cién jerarquica con la policia.

23

24
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Es destacable mencionar que la 83-629 fue codificada en el CSl en 2012, aunque se siga

citando como base histérica.

Loin.° 83-629 du 12 juillet 1983 modifiée, relative a la sécurité privée, Journal Officiel de la
République Frangaise.
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» Modelo de red de colaboracion flexible, donde el operador privado
mantiene autonomia operativa limitada por normas administrati-
vas y protocolos consensuados?.

- Referencia doctrinal: Smith, R., Private Security Regulation in the UK,
Routledge, London, 2020.

7.3. Alemania

« Normativa base:

» 34a Gewerbeordnung (GewO): regulacion principal de actividades
privadas de vigilancia, Bundesgesetzblatt, version consolidada
vigente.

» Bewachungsverordnung (BewachV): reglamento que desarrolla
formacion, habilitaciéon y competencias del personal de seguridad
privada.

« Caracteristicas clave:

» Control estatal mediante habilitacion administrativa y formacién
obligatoria.

» Cooperacion con la policia en proteccion de eventos masivos y vigi-
lancia de infraestructuras criticas. Formacion obligatoria especi-
fica en derechos fundamentales, uso de fuerza y cooperacion con
fuerzas de seguridad?®.

» Régimen de responsabilidad civil, penal y administrativa estricta-
mente regulado, evitando la asuncién de potestades coercitivas
plenas del Estado.

- Referencia doctrinal: MULLER, T., Bewachungsgewerbe und staatliche
Kontrolle in Deutschland, Nomos, Baden-Baden, 2018.

7.4. Directiva europea

+ Directiva (UE) 2022/2557 sobre ciberresiliencia y proteccidon de
infraestructuras criticas.

+ Complementa NIS2 (Directiva (UE) 2022/2555) sobre sistemas de
informacion y ciberseguridad, reconociendo la necesidad de integra-
cion de operadores privados?.

Private Security Industry Act 2001 (UK), c.12.
BewachG (Gesetz liber den privaten Sicherheitsdienst), Alemania, 2002.

Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo, de 23 de noviembre de
2022; Directiva (UE) 2022/2555 sobre NIS2.
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Tabla 1. Sintesis comparativa

g Autonomia Cooperacion con Referencia
Pals Control estatal privada policia normativa
 ona.
Francia Estricto (CNAPS) | Limitada Regule_ldg, fase Loin.°83-629 +
preliminar decretos
. . . Participacion Private Security
Reino Unido | Supervision SIA Alta voluntaria Industry Act 2001
I . Coordinada
. Habilitacion 34a Funcional
Alemania GewO limitada ~en eventos/ GewO + BewachV
infraestructuras

Como puede desprenderse, Espafia comparte con Francia y Alemania
la centralidad del control publico y la regulacién estricta de la habilitacion,
mientras que el modelo briténico resalta la flexibilidad de red y la coopera-
cion voluntaria. La normativa europea refuerza la necesidad de interoperabi-
lidad y supervision tecnoldgica, validando el enfoque nodal espafiol, siempre
que se mantenga la delimitacién de competencias y respeto al nlcleo coer-
citivo estatal.

8. Integracion y resiliencia

8.1. Sistemas de informacion e interoperabilidad

La Ley 5/2014 prevé mecanismos de coordinacion tecnoldgica, pero su
implementacion practica requiere:

« Un SICSP ampliado, interoperable en tiempo real.
- Protocolos de cifrado y trazabilidad de la informacion.

- Integracion con plataformas de analisis de riesgos y ciberseguridad
europeas (NIS2, Directiva 2022/2557).

8.2. Resiliencia

La seguridad privada contribuye a la resiliencia del sistema de seguridad
mediante:

- Prevencion temprana de delitos.
- Disuasidén en espacios de concurrencia masiva.
« Soporte a infraestructuras criticas.

El disefio de nodos funcionales y protocolos uniformes permite que el sis-
tema sea robusto ante:

« Amenazas hibridas.

10
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« Incidentes tecnoldgicos o fallos de comunicacion.
- Riesgos de saturacién practica de las FFCCS.

8.3. Gobernanzay evaluacion

Se recomienda:

1. Evaluacién externa de los programas e instrumentos (Red Azul y Coo-
pera) mediante indicadores publicos y auditorias independientes, a la
vez con encuestas de satisfaccion de los usuarios habilitados para su
mejora continua.

2. Formacion conjunta obligatoria en derechos fundamentales, gestion
de multitudes y protocolos penales.

3. Regulacién organica de preceptos esenciales que afectan derechos
fundamentales (videovigilancia, detencion en flagrancia, control de
accesos).

La complementariedad debe ser juridica, operativa y tecnologica, evitando
que quede en un principio formal sin efectos practicos.

9. Limites constitucionales y derecho fundamental

9.1. Marco constitucional

La Ley 5/2014 (LSP) reconoce la participacion de la seguridad privada en
la prevencion del delito, pero su articulacién plantea preguntas constitucio-
nales criticas:

« Libertad personal (art. 17 CE): detencidn por delito flagrante.

« Intimidad y proteccion de datos (art. 18 CE): videovigilancia y control
de accesos.

« Libertad de circulacion y reunion (arts. 19 y 21 CE): control perimetral
en eventos.

La STC 292/2000 establece que cualquier norma que regule aspec-
tos esenciales de derechos fundamentales requiere rango de ley organica,
incluso si los operadores no son autoridades?®.

La LSP, como ley ordinaria, contiene preceptos que inciden directamente
sobre derechos fundamentales, generando un déficit de garantias juridicas
que podria ser subsanado mediante reforma organica.

28  STC292/2000, Tribunal Constitucional, Boletin Oficial del Estado (BOE) 2000, 255, 27242.
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9.2. Agente de la autoridad: alcance y limites

El articulo 31.3 LSP reconoce al personal de seguridad privada la condicion
de agente de la autoridad solo bajo mando y coordinacion de las FFCCS.

Consecuencias juridicas:
+ Proteccidn penal reforzada frente a agresiones (arts. 550 y 556 CP)%

- Obligacion de legalidad, proporcionalidad y actuacién conforme a
protocolos publicos

« Responsabilidad objetiva limitada: detencion, custodia y uso de
fuerza restringidos.

Todo lo que lleva a una reflexion de caracter doctrinal basada en la amplia-
cion del reconocimiento a agente de la autoridad, como sus antecesores
los Vigilantes Jurados que ya tenian esa condicion, asi como incardinarlos
en el actual contexto social en el que los riesgos se han elevado y, ademas
estamos practicamente en el nivel de alerta antiterrorista (NAA) mas alto, 4
reforzado®°, del Plan de Prevencion Proteccion y Respuesta Antiterrorista del
Ministerio del Interior, cuestién que conllevaria:

1. Formacién obligatoria y homologada, equiparable a formacion poli-
cial.

2. Incremento de responsabilidades penales y civiles, incluyendo extra-
limitacion y exceso en detencion.

3. Legitimidad democratica reforzada mediante protocolos y supervi-
sién externa.

10. Responsabilidad multicanal

La actuacion de la seguridad privada se encuentra sometida a un sistema
de responsabilidad juridica complejo y multicanal, derivado de la coexisten-
cia de distintos 6érdenes normativos que pueden activarse de manera simul-
tdnea ante una misma conducta. Esta pluralidad de vias de control (penal,
administrativa, civil y disciplinaria) responde a la especial relevancia de las
funciones desempefiadas por el personal de seguridad privada, particular-
mente cuando actuan en espacios de publica concurrencia o en colaboracién
funcional con las Fuerzas y Cuerpos de Seguridad.

29  Codigo Penal, arts. 550y 556, Ley Organica 10/1995.

30 Laescalaesunaescala Penta, de cinco (1-5), el nivel de alerta 4 con la coletilla de «refor-
zado» es un eufemismo que se ha implementado para no generar alarma social por las
implicaciones directas de que, el ejército debe de participar en la proteccion de las Infraes-
tructuras Criticas con los miembros de las distintas Fuerzas y Cuerpos de Seguridad.

12



V. LA COMPLEMENTARIEDAD ENTRE SEGURIDAD PUBLICA Y SEGURIDAD PRIVADA EN ESPANA...

10.1. Responsabilidad penal

a) Omision del deber de socorro

El articulo 195 del Cédigo Penal tipifica la omision del deber de soco-
rro. En el caso del personal habilitado de seguridad privada, la posi-
cion de garante derivada de su funcion puede agravar la valoracion
juridica de la omision, al existir una expectativa normativa reforzada

de actuacion ante situaciones de riesgo o peligro para las personas®'.

b) Complicidad por omision

La combinacidn del articulo 27 del Cédigo Penal con el articulo 11 del
mismo texto legal (comisidn por omisidn) permite imputar responsa-
bilidad penal cuando el vigilante, teniendo un deber juridico de impe-
dir el resultado lesivo, se abstiene de actuar pudiendo hacerlo. Este
planteamiento se refuerza en el &mbito de la seguridad privada por el
deber funcional de colaboracién con las autoridades y de proteccion
de personas y bienes establecido en la normativa sectorial®?.

c) Lesiones u homicidio imprudente por uso desproporcionado de la
fuerza

El empleo de medios coercitivos por parte del personal de seguridad
privada debe regirse por los principios de congruencia, oportunidad
y proporcionalidad. Cuando el uso de la fuerza resulta objetivamente
desproporcionado y produce un resultado lesivo, pueden concurrir
delitos de lesiones imprudentes o incluso homicidio imprudente con-
forme alos articulos 142 y 147 a 150 del Cédigo Penal.

d) Extralimitacion en la detencion

El articulo 490 de la Ley de Enjuiciamiento Criminal permite la deten-
cion en supuestos de delito flagrante por cualquier ciudadano, facul-
tad que también puede ejercer el personal de seguridad privada en el
marco de sus funciones. Sin embargo, la jurisprudencia ha sefialado
que la prolongacién indebida de la «retenciéon» o el uso de medios

31

32

33

Tribunal Supremo, Sala Segunda, Sentencia num. 470/2010, de 20 de mayo,
ECLI:ES:TS:2010:470.

Tribunal Supremo, Sala Segunda, Sentencia num. 829/2012, de 30 de octubre,
ECLI:ES:TS:2012:829.

El término retencion no constituye una categoria juridica auténoma en el ordenamiento
espafiol y carece de regulacion sistematica en la Ley de Enjuiciamiento Criminal. La priva-
cién de libertad solo puede articularse mediante la detencidn, figura regulada en los arts.
489 a 501 LECrim, cuyo régimen garantiza el control constitucional del art. 17 CE. La juris-
prudencia ha sefialado que una retencién prolongada o acompafiada de coercidn injusti-
ficada puede equivaler a una detencién de facto, pudiendo integrar el delito de detencion
ilegal del art. 163 CP cuando se produce al margen de los supuestos legalmente previs-
tos. El uso del término retencion solo aparece con cierto reconocimiento funcional en el

13
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coercitivos injustificados puede integrar el delito de detencion ilegal
previsto en el articulo 163 del Codigo Penal®4.

En determinados supuestos de intervencion frente a agresiones o
resistencias graves, también pueden entrar en juego los delitos de
atentado, resistencia o desobediencia previstos en los articulos 550 y
556 del Cédigo Penal, cuando la actuacion del vigilante se produce en
cooperacion funcional con las Fuerzas y Cuerpos de Seguridad oen el
ejercicio legitimo de sus funciones de proteccion®®.

10.2. Responsabilidad administrativa

Paralelamente al control penal, la actuacién del personal de seguridad pri-
vada se somete al régimen sancionador administrativo previsto en los arti-
culos 57 a 59 de la Ley de Seguridad Privada. Dicho sistema contempla la
imposicion de sanciones ante infracciones leves, graves y muy graves, entre
las que pueden incluirse:

« Multas de cuantia significativas.
« Suspension temporal de la habilitacion profesional.
- Pérdida definitiva de la misma.

El Tribunal Supremo ha confirmado la constitucionalidad del régimen san-
cionador administrativo al considerarlo una manifestacion legitima del poder
de policia administrativa del Estado en materia de seguridad®®.

10.3. Responsabilidad civil y patrimonial

Desde la perspectiva del Derecho civil, el articulo 1902 del Cédigo Civil
establece el principio general de responsabilidad extracontractual por dafios
causados por accion u omision mediando culpa o negligencia.

En este contexto, pueden concurrir diferentes niveles de responsabilidad:

- Responsabilidad directa del profesional de seguridad por los dafios
causados en el ejercicio de su actuacion.

ambito penitenciario, referido a actuaciones internas de control que no constituyen una
nueva privacion de libertad distinta de la ya existente.

34  Tribunal Supremo, Sala Segunda, Sentencia num. 1112/2005, de 29 de septiembre,
ECLIES:TS:2005:1112.

35 Codigo Penal, aprobado por Ley Organica 10/1995, de 23 de noviembre, arts. 550 y 556.

36  Tribunal Supremo, Sala Tercera (Contencioso-Administrativo), Sentencia num. 2439/2016,
de 15 de noviembre, ECLI:ES:TS:2016:2439.

14
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« Responsabilidad subsidiaria o por hecho ajeno de la empresa de
seguridad conforme al articulo 1903 del Cédigo Civil.

« Responsabilidad patrimonial de las administraciones publicas
cuando la actuacion se produzca en el marco de servicios integrados
o coordinados con estructuras publicas de seguridad.

La jurisprudencia ha admitido, ademas, supuestos de responsabilidad
solidaria cuando concurren actuaciones negligentes en espacios de publica
concurrencia o en dispositivos de vigilancia compartida®.

10.4. Responsabilidad disciplinaria (laboral)

Finalmente, la conducta del personal de seguridad privada puede generar
responsabilidad disciplinaria en el ambito laboral. Este régimen se rige fun-
damentalmente por:

- El Estatuto de los Trabajadores.
« El Convenio Colectivo Estatal de Empresas de Seguridad.
- La normativa sectorial aplicable.

Las infracciones laborales pueden dar lugar a sanciones internas que
incluyen amonestaciones, suspensiones de empleo y sueldo o despido dis-
ciplinario. Asimismo, la pérdida de la habilitacion administrativa necesaria
para ejercer funciones de seguridad privada puede constituir causa objetiva
de extincion de la relacion laboral al desaparecer el requisito legal indispen-
sable para el desempefio del puesto.

La delimitacion constitucional de los limites de la actuacién privada en
ambitos relacionados con la seguridad y la proteccion de derechos funda-
mentales ha sido también analizada por el Tribunal Constitucional, particu-
larmente en materia de proteccion de datos y derechos fundamentales vin-
culados a la seguridad®.

La interaccioén de todos estos canales de responsabilidad exige una for-
macion continua del personal habilitado, la implantacion de protocolos ope-
rativos claros y la supervision permanente por parte de las autoridades com-
petentes, con el fin de garantizar que la actuacion de la seguridad privada se
desarrolle siempre dentro de los parametros de legalidad, necesidad y pro-
porcionalidad.

37  Tribunal Supremo, Sala Primera, Sentencia de 6 de febrero de 2012.

38  Tribunal Constitucional, Sentencia 292/2000, de 30 de noviembre, BOE num. 255, de 24
de octubre de 2000.
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1

. Propuestas de reforma y armonizaciéon normativa

11.1. Elevacion de la LSP aley organica

- Garantizaria rango adecuado a preceptos que afectan derechos fun-
damentales.

- Aseguraria control parlamentario reforzado y coherencia constitucio-
nal.

11.2. Formacion conjunta
- Derechos fundamentales, protocolos de intervencion, formacion en
cuestiones juridico-penales y gestion de conflictos.

- Cursos anuales entre FFCCS y personal privado, certificados por las
autoridades competentes o centros delegados al efecto bajo el con-
trol y supervision adecuado.

11.3. Plataforma interoperable SICSP

« Integracion en tiempo real de videovigilancia, alarmas y control de
accesos.

+ Estandares de ciberseguridad segun NIS2 y Directiva 2022/2557.

11.4. Evaluacion externa de planes operativos

« Red Azul (Policia Nacional), Coopera (Guardia Civil) y CECOR.

« Indicadores publicos de eficacia y auditorias independientes con el
objeto de que se genere un sistema de calidad permanente.

11.5. Regulacion de infracciones privadas

« Revision, pero ademas actualizacion y promulgacion de un nuevo real
decreto que desarrolle la Ley de Seguridad Privada®’, con el objeto

39

16

GONZALEZ Y SANTIAGO, Martin (2025). «Entrevista en Delta 13 News», declaraciones sobre
la regulacién de la seguridad privada: «...siempre me he preguntado cémo es posible que
la Ley de Seguridad Privada nunca haya sido dotada del rango de ley organica, pero no
solo me lo he preguntado: lo he comunicado en congresos nacionales e internacionales...»,
Delta 13 News.
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de sustituir el RD 2364/1994° para tipificar omisidn de deberes en
ambito privado.

- Asegurar responsabilidad proporcional y trazable.

12. Analisis comparado de responsabilidad

Francia

« Vigilantes sujetos a control penal y administrativo, bajo supervision
directa del Estado.

- Responsabilidad civil subsidiaria a empresas de seguridad®.
Reino Unido
« SIA supervisa licencias y sanciones administrativas.

« Participacidn en programas de prevencion con responsabilidad limi-
tada a protocolos y formacion?,

Alemania

- BewachG: formacion obligatoria, responsabilidad civil, penal y admi-
nistrativa regulada

« Integracion con policia en eventos masivos y proteccion de infraes-
tructuras criticas®.

En atencion a lo expuesto, hemos de considerar que, Espafia comparte
con Francia y Alemania la centralidad del control publico y un régimen de
responsabilidad multicanal, mientras que el Reino Unido enfatiza la red de
colaboracion con los actores privados en materia de seguridad y protocolos
de formacién como principal mecanismo de supervision.

Conclusiones

La evolucién del sistema espafol de seguridad desde el modelo auxiliar de
la Ley 23/1992 hacia la complementariedad proclamada por la Ley 5/2014, de
4 de abril, de Seguridad Privada (LSP), no constituye una mera modificacion
terminoldgica, sino una transformacién de paradigma en la concepcion juri-
dico-constitucional de la seguridad.

40  GONZALEZ Y SANTIAGO, Martin (2025). «Entrevista en Delta 13 News», «...la primera [aberra-
cién] la extemporaneidad de un reglamento del 1994 que desarrolla una Ley del 2014 por
la desidia politica...», Delta 13 News.

41 Loin.? 83-629, art. 9 et seq., Journal Officiel de la République Francgaise.
42 Private Security Industry Act 2001, UK, c.12, s.5-8.
43  BewachG, 34-36, Alemania, 2002.
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La seguridad privada ya no se configura como instrumento accesorio, sino
como actor funcional integrado en el sistema general de seguridad, bajo
direccidn estratégica publica y dentro de limites materiales estrictamente
definidos por la Constitucion.

Esta integracion, sin embargo, no altera el principio axial del Estado cons-
titucional, el monopolio estatal del uso legitimo de la fuerza permanece inco-
lume.

Del analisis efectuado se desprenden cinco conclusiones fundamentales:

Primera. La complementariedad es intrinseca, pero juridicamente condi-
cionada. El articulo 4 LSP debe interpretarse en conexion con los articulos
104.1y149.1. 29.2 CE: la seguridad privada coopera, pero no sustituye; comple-
menta, pero no asume potestades soberanas. La subordinacién es funcional,
no organica. El nucleo indisponible del poder coercitivo (investigacion penal,
ejercicio pleno de autoridad, ius puniendi) continua reservado al Estado.

Segunda. El trato preferente y deferente constituye una garantia funcional
del modelo. El articulo 34 de la Orden INT/318/2011 no establece un privile-
gio corporativo, sino un instrumento operativo de aseguramiento del deber
legal de cooperacion previsto en el articulo 15 LSP. Su desconocimiento no
afecta solo al estatus del vigilante, sino a la coherencia sistémica del modelo
de seguridad integrada. La deferencia institucional es condicion de eficacia
del principio de complementariedad.

Tercera. El estatuto hibrido del personal habilitado exige un reforzamiento
garantista. La atribucion condicionada de la condicion de agente de la auto-
ridad (art. 31.3 LSP) confirma la naturaleza intermedia del vigilante de seguri-
dad: trabajador privado con funciones de interés publico.

Esta posicion hibrida impone mayores exigencias de formacién, supervi-
sién y delimitaciéon competencial, especialmente en contextos de elevada
amenazay proteccién de infraestructuras criticas.

Cuarta. La incidencia material en derechos fundamentales reabre el
debate sobre la reserva de ley organica. La regulacion de facultades como
la detencidn en flagrancia profesionalizada, la videovigilancia sistematica o
los controles de acceso en espacios de publica concurrencia incide de forma
directa en los articulos 17,18 y 19 CE.

Aunque la LSP remite formalmente a marcos generales preexistentes, su
institucionalizacion permanente de tales facultades aconseja (desde una
perspectiva garantista) una elevacion parcial a rango orgénico de los precep-
tos que afecten al contenido esencial de derechos fundamentales, en cohe-
rencia con la doctrina constitucional.

Quinta. La gobernanza hibrida requiere interoperabilidad real y evaluacion
objetiva. El modelo nodal espafiol, alineado con las tendencias europeas y
con las exigencias derivadas de la Directiva (UE) 2022/2555 (NIS2) y la Direc-
tiva (UE) 2022/2557 sobre resiliencia de entidades criticas, solo alcanzara

18



V. LA COMPLEMENTARIEDAD ENTRE SEGURIDAD PUBLICA Y SEGURIDAD PRIVADA EN ESPANA...

plena eficacia si se articula mediante plataformas interoperables en tiempo
real, protocolos homogéneos de actuacion, asi como con la implementacién
de auditorias independientes e indicadores publicos de rendimiento.

Sin evaluacion empirica, la complementariedad corre el riesgo de quedar
en proclamacion programatica.

Sexta. La responsabilidad multicanal es elemento estructural del modelo.
El régimen concurrente de responsabilidad penal, administrativa, civil y dis-
ciplinaria no es accesorio, sino garantia esencial de equilibrio entre eficacia
preventiva y respeto a los derechos fundamentales.

La expansioén funcional de la seguridad privada solo resulta constitucional-
mente legitima si va acompafiada de mecanismos claros de control, trazabi-
lidad y supervision publica.

El modelo espaiiol de complementariedad publico-privada se sitla en una
posicion intermedia entre la jerarquizacion estricta continental y la red cola-
borativa anglosajona. Comparativamente, comparte con Francia y Alemania
la centralidad del control estatal, pero avanza hacia una arquitectura nodal
compatible con la gobernanza europea de seguridad hibrida.

La seguridad privada fortalece la resiliencia sistémica del Estado cuando
su integracion es juridica, tecnoldgica y estructurada. Se debilita cuando se
expande sin clarificacion normativa ni refuerzo garantista.

El reto no consiste en ampliar indiscriminadamente funciones, sino en per-
feccionar el marco constitucional que las legitima. La complementariedad
eficaz es aquella que: preserva el monopolio estatal de la coaccion, garantiza
el respeto estricto a los derechos fundamentales, articula cooperacion inte-
roperable real, y somete toda expansién funcional al control democratico.

En un entorno caracterizado por amenazas hibridas, interdependencia
tecnoldgica y creciente complejidad operativa, la seguridad del siglo XXI no
puede ser exclusivamente publica ni meramente privada. Debe ser constitu-
cionalmente integrada, coherente y materialmente garantista.
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1. Introduccion

La entrada en vigor de la LO 1/2015, de 30 de marzo, que vino a introducir
en Espafia la pena de prision permanente revisable (en adelante PPR), con-
tinda siendo objeto de dudas y criticas pasados 10 afios de su llegada. Con
mas de media centena? de condenados en los centros penitenciarios espa-
fioles a esta pena de tipo indeterminada?, la pregunta que cabe plantearse

1 Profesora de criminologia de la Universidad Isabel |; profesora de criminologia de la Uni-
versidad Internacional de Valencia, beatriz.alarcon@uil.es.

2 Conforme a lo indicado en los siguientes estudios en los que se trabaja con la jurispruden-
cia relacionada con esta tematica. Véase NUNEz FERNANDEZ, J.: «Personas mayores y muje-
res en prision permanente revisable- cronica de un horizonte sombrio-», Colex, 2025, pag.
38; CorrAL MARAVER, N./NUREz FERNANDEZ, J.: «Anexo: jurisprudencia consultada sobre
aplicacién de la prision permanente revisable en Espafia», en CorRrRAL MARAVER, N. (coord.):
Personas condenadas a prision permanente en Espafia: aspectos penales y penitencia-
rios, Madrid, Dykinson, 2024, pags. 227-277.

3 Siguiendo la redaccién de la Exposicion de motivos de la Ley Organica 1/2015, de 30 de
marzo por la que se modifica la Ley Organica 10/1995, de 23 de noviembre, del Codigo
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es si seguin se recoge en el ordenamiento (art. 36.1 CP), pasados los primeros
ocho aflos de cumplimiento para algunos condenados, se empezaran a dis-
frutar los primeros permisos de salida ordinarios. La cuestion, lejos de acer-
carse a una respuesta sencilla, plantea innumerables dudas e interrogantes,
las cuales daran eje central al presente trabajo.

Tomando como punto de partida la Ley Organica General Penitenciaria
1/1979 de 26 de septiembre (LOGP, en adelante), con una finalidad resociali-
zadora*, los permisos de salida, en particular, constituyen un cauce primor-
dial para llevar a buen puerto dicha finalidad. Ahora bien, estas salidas, como
momentos del cumplimiento de la condena que permiten que el recluso per-
manezca fuera del recinto carcelario en libertad temporal, constituyen una
via facil de eludir la custodia, que no debe olvidarse que la misma es también
mision y responsabilidad de la Administracion Penitenciaria; por ello la con-
cesion de estos permisos no es automatica, una vez constatados los requi-
sitos objetivos previstos en la ley. No bastaria con que estos requisitos con-
curran positivamente, sino que ademas no han de darse otras circunstancias
que aconsejen su denegacion a la vista de la perturbacién que pueden oca-
sionar en relacion con los fines mencionados —no son los permisos peniten-
ciarios un derecho subjetivo incondicionado®—. Se modifica el criterio para la
concesion de los permisos penitenciarios sustituyendo el cumplimiento de
la cuarta parte de la condena, por periodo minimo invariable de ocho afos®.

Atendiendo a este requisito temporal, el pasado mes de julio de 2025 se
cumplian los ocho primeros afios de privacion de libertad para el primer con-
denado a prision permanente revisable en Espafia. Era 14 de julio de 2017

Penal: la reforma introduce una nueva pena de prision permanente revisable, que podra
ser impuesta Unicamente en supuestos de excepcional gravedad —asesinatos especial-
mente graves, homicidio del Jefe del Estado o de su heredero, de Jefes de Estado extran-
jeros y en los supuestos mas graves de genocidio o de crimenes de lesa humanidad— en
los que estd justificada una respuesta extraordinaria mediante la imposicion de una pena
de prision de duracién indeterminada (prision permanente), si bien sujeta a un régimen de
revision: tras el cumplimiento integro de una parte relevante de la condena, cuya duracién
depende de la cantidad de delitos cometidos y de su naturaleza, acreditada la reinsercion
del penado, éste puede obtener una libertad condicionada al cumplimiento de ciertas exi-
gencias, en particular, la no comision de nuevos hechos delictivos.

4 Véase la Ley Organica 1/1979, de 26 de septiembre, General Penitenciaria, concretamente
en el Capitulo VI destinado a los permisos de salida se indica que los mismos tendran
como objetivo la preparacion para la vida en libertad (art.47.2).

5 Noétese que esta suerte de derecho debe de considerarse atendiendo a otros aspectos de
interés como la prevencién general tanto positiva como negativa, colisionando de forma
recurrente con el fin de reinsercién social. Véase el siguiente trabajo de: Colomo Iraola,
H.: «La pena interminable: una reflexion critica sobre la prisién permanente revisable a
propdsito de la STC 169/2021, de 6 de octubre». Revista de Derecho Penal y Criminologia
n.° 28,2022, pag. 41.

6 SoLar CaLvo, P.: «Revisando la prisién permanente revisable. ;De verdad es constitucio-
nal?», Anuario de Derecho Penal y Ciencias Penales, vol. LXXV, 2022, pag. 563.
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cuando desde la sala de la Audiencia Provincial de Pontevedra’ se emitia lo
que marcaria un nuevo rumbo en la penalidad del ordenamiento espafiol, la
primera sentencia condenatoria firme. El Tribunal del Jurado de esta Audien-
cia emitia un veredicto de culpabilidad ante el cual se condenaba por dos
delitos de asesinato cualificados con alevosia y agravados por ser las victi-
mas menores de dieciséis afios, concurriendo la agravante de parentesco a
PPR. Ahora bien, pasados los ocho afios que establece el art. 36.1 CP para la
concesion de los primeros permisos de salida ordinarios en condenados que
ya se encuentren clasificados en segundo grado, todavia no se ha asistido a
ese momento clave para la preparacion para la vida en libertad.

Resulta fundamental analizar aquellos casos que por su situacion temporal
se encuentran proximos al requisito temporal establecido y junto con el resto de
los requisitos valorar su posibilidad real de concesion. Siguiendo esta premisa,
el presente estudio se centrarad en los primeros nueve condenados a prision per-
manente revisable, sentenciados de forma firme desde 2017, 2019 y 20208. Entre
ellos, sentencias de las audiencias de Pontevedra, Alava, A Corufia, Guadalajara,
Barcelona, Almeria, Sevilla o Valladolid, principalmente por delitos de asesinatos
sobre menores de edad, personas vulnerables por razén de edad o discapacidad
y por asesinato subsiguiente a un delito contra la libertad e integridad sexual.

Junto con el requisito temporal, se analizaran otros criterios como el buen
comportamiento o la clasificacion del interno en este caso en segundo grado ya
que para el tercer grado también se debe cumplir un requisito temporal para el
cual no ha transcurrido el tiempo necesario. Junto con los requisitos objetivos se
mencionaran los aspectos a valorar por el equipo técnico cuyo informe favorable
esvinculante, las herramientas de valoracién del riesgo, asi como otros aspectos
destacados en la jurisprudencia en relacion con la concesion o denegacion de
los permisos de salida.

En ultimo lugar, se estudiaran los nueve primeros casos condenados a pri-
sion permanente revisable en aras a evaluar |la posibilidad de concesion de
dichos permisos, asi como los posibles obstaculos que podrian suponer su
desestimacion.

El presente trabajo pretende dar respuesta a la pregunta que da titulo al
mismo, es decir, si ha llegado el momento de que la prisidn permanente revi-
sable cumpla con el fin de reinsercion y reeducacion social del art. 25.2 CE y,
por ende, se hagan efectivos los mecanismos previstos para preparar la vida
en libertad de estos condenados.

7 Se confirma la primera sentencia a prision permanente revisable en Espafia: SAP Ponteve-
dra 42/2017, de 14 de julio ECLI:ES:APP0:2017:1325.
8 Se incluyen las sentencias con la referencia del correspondiente indicador europeo de

jurisprudencia (ECLI) tras la busqueda realizada en las bases de datos CENDOJ y TJUE:
ECLI:EES:APPO:2017:1325; ECLI:ES:TS:2019:2337; ECLI:ES:TS:2019:2335; ECLI:ES:TS:2020:81;
ECLI:ES:TS:2020:689; ECLI:ES:TS:2020:2470; ECLI:ES:TS:2020:2481; ECLI:ES:TS:2020:2489
y ECLI:ES:TS:2020:4181.
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2. Permisos de salida ordinarios en condenados a
prision permanente revisable

Previo al abordaje de los permisos de salida ordinarios para condenados
a PPR, es preciso comprender el origen y fundamentacion juridica de los
mismos. En este proceso de contextualizacion cabe remitirse a los posibles
antecedentes de esta figura. Si bien no entendida como en la actualidad, la
idea de flexibilizar la reclusion como forma de reeducacioén tiene sus origenes
en Espafia en torno al siglo XIX y principios del XX. Destacan figuras como el
coronel Montesinos, conocido como creador del sistema penitenciario pro-
gresivo y director del presidio de Valencia. Dentro de ese sistema, dividido en
tres periodos, el ultimo de ellos permitia al recluso la posibilidad de realizar
trabajos en el exterior como forma de prepararle para la vida en libertad®. Por
su parte, afios mas tarde, con la Il Republica y siendo directora general de
prisiones Victoria Kent, se impulsaron numerosas reformas'™ orientadas a la
dignificacién de la vida en prision y de resocializacion, aunque no se instau-
ran aun formalmente los permisos tal y como se conocen hoy en dia.

El establecimiento y la regulacion de los permisos de salida, tanto ordina-
rios como extraordinarios, llegaria con la llegada de la democracia y la pro-
mulgacion de la LOGP en 1979". Junto con el desarrollo del mandato cons-

9 Interesante acudir a la obra de FERNANDEZ BERMEJO, D.: «Del Sistema Progresivo a La indi-
vidualizacién cientifica: La elaboracion de la Ley General Penitenciaria y la Relevancia
del Bienio 1978-1979 En El Derecho Penitenciario». Anuario De Derecho Penal Y Ciencias
Penales, vol. 72, n.° 1, diciembre de 2019, pags. 489 y ss. Se hace un recorrido histérico,
indicando los principales aspectos de este sistema, dividido en periodos donde se destaca
el tercer periodo o (etapa de libertad intermediaria) en la cual el interno podia salir del cen-
tro con limitaciones de tiempo y en compafiia de un vigilante. Segun se indica en el texto,
en palabras de Montesinos «duras pruebas» que suponian un examen o prueba del interno
en libertad.

10  Junto con las mismas, la labor realizada por Victoria Kent en el &mbito penitenciario no
finalizo con su dimisién puesto que como se atestigua en su labor investigadora, entre
sus obras posteriores destaca: Victoria Kent, «Prisiones de hoy y prisiones de mafiana»,
Universidad de México, México D.F., 1949; Victoria Kent, «Sobre las carceles hablé Vic-
toria Kent», en La Nacion. Buenos Aires, 25 de julio de 1964; Victoria Kent, «Sobre la rea-
daptacion del recluso hablé la doctora Victoria Kent», en El Argentino, Buenos Aires, 6 de
agosto de 1964; Victoria Kent, «Victoria Kent: una experiencia penitenciaria», en Tiempo
de Historia, n.° 17,1975; y Victoria Kent, «Las reformas del sistema penitenciario durante la
Segunda Republica», en Historia 16, Madrid n.° extra VI, octubre de 1978. VEASE GARGALLO
VAAMONDE, L.: «Prision y cultura punitiva en la Segunda Republica (1931-1936)», Historia
Contemporanea, 44,2012, pags. 307-335.

n Por el RD 2273/1977, de 29 de julio por el que se modifica el Reglamento de los Servicios
de Instituciones Penitenciarias, se introducen por primera vez en el art.109: los que pasan
aconocerse como ordinarios con la finalidad de que puedan llevar a cabo visitas familiares
en lalocalidad donde radique el establecimiento penitenciario, siguiendo a Larrauri Pijoan,
E.: «"Se inventan sus leyes" ;Qué criterios se deben valorar en la concesion de permisos
penitenciarios?». Jueces Para La Democracia. Informacion y Debate, 94 (marzo), 2019,
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titucional del art. 25.2 de reeducacidn y reinsercion social, se regulan por
primera vez y de manera organica los permisos. Por un lado, los ordinarios
(art. 47.2 LOGP)y, por otro, los extraordinarios (art. 47.1y art. 48 LOGP). Cen-
trandose este trabajo en los primeros debido a la distinta condicidn que les
otorga la LOGP, esto es, los extraordinarios se rigen por motivos familiares y
humanitarios™ que no siguen un requisito temporal.

Volviendo a los ordinarios, se acude al Capitulo VI de la LOGP dedicado a
los permisos de salida, el precepto establece el cumplimiento de la cuarta
parte de la condena como requisito necesario para el acceso a los permisos
penitenciarios con independencia de la magnitud de la condena impuesta’®,
veéase el art. 47.2 LOGP: «siempre que hayan extinguido la cuarta parte de la
condena y no observen mala conducta». Del mismo modo, son desarrollados
através del Reglamento Penitenciario (en lo que sigue RP), tanto en el de 1981
como en el de 1996 (en vigor) en el art. 154 y siguientes «hayan extinguido
la cuarta parte de la condena o condenas y no observen mala conducta».
Cumplida la cuarta parte de la condena, se cumple el requisito™, unido a que
la conducta no sea mala y el penado esté clasificado en segundo o tercer
grado los permisos pueden concederse como figura juridica orientada a la
preparacion para la vida en libertad™, suponen el primer contacto del interno
con el exterior del Centro Penitenciario. Sin embargo, estos requisitos tienen
distinta naturaleza, es decir, la clasificacién en grado y el tiempo transcurrido
son objetivos mientras que la no observancia de mala conducta representa
un aspecto valorativo o subjetivo™.

pag. 43. Si bien, mientras se preparaba y tramitada la LOGP y, bajo la gestién de Garcia
Valdés, las Ordenes y Circulares de abril y octubre de 1978 supusieron un avance crucial
en la implantacion de los permisos de salida. En concreto, la del 21 de abril establecio un
sistema de recompensas que permitia salidas desde unas horas en festivos hasta perio-
dos de una semana. Tal concesion dependia del comportamiento y evolucion del interno,
emitidas por la Junta del Régimen de forma individual y mensualmente, previo informe del
Equipo de Tratamiento. Véase: Fernandez Bermejo, D.: «Del Sistema Progresivo a La indi-
vidualizacion cientifica: La elaboracién De La Ley General Penitenciaria Y La Relevancia
Del Bienio 1978-1979 En El Derecho Penitenciario». Anuario De Derecho Penal Y Ciencias
Penales, vol. 72, n.° 1, diciembre de 2019, pags. 512y ss.

12 Atendiendo en este caso a motivos como el fallecimiento o la enfermedad grave de fami-
liares o allegados, asi como el alumbramiento de la esposa del penado (art.47.1LOGPy art.
155 RP).

13 Sorar CaLvo, P.: «Revisando la prisidn permanente revisable. ;De verdad es constitucio-
nal?», Anuario de Derecho Penal y Ciencias Penales, vol. LXXV, 2022, pag. 564.

14 BELTRAN NUREZ, A.: «A vueltas con los permisos ordinarios de salida», Revista de Estudios
Penitenciarios, Extra-2019, pag. 69.

15 CHaves PEDRON, C.: «Valoracién penitenciaria del riesgo en los permisos de salida», Cua-
dernos de RES PUBLICA en derecho y criminologia, 2025, péags. 1-19.

16 Véase el extracto de la STS Sala Segunda de lo Penal, 08/03/2019. PERMISOS Y SALIDAS.
Recurso de casacion para la unificacion de Doctrina, ob. cit., pag. 2.
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Ahora si, volviendo al objeto de estudio del trabajo, es decir, para el caso
concreto de la PPR, en la ejecucion penitenciaria se toma como referencia el
art. 36.1 CP". En relacion con los permisos, se produce una importante con-
tradiccion adicional entre el precepto anterior y los arts. 47 y 48 LOGP, que
contintan estableciendo Unicamente el cumplimiento de la cuarta parte de
la condena como requisito necesario para el acceso a los permisos peniten-
ciarios con independencia de la magnitud de la condena impuesta®.

Se comenzard analizando el periodo temporal elegido por el legislador
para estos casos. Cabe cuestionarse por qué ocho aflos' Es un periodo ade-
cuado o pertinente o, en otras palabras, ,son ocho afios la cuarta parte de la
condena a PPR? Como explica el Consejo General del Poder Judicial en su
Informe al Anteproyecto de la reforma, «(...) Se constata que para el célculo
del cumplimiento de la cuarta parte de la condena se ha tomado como refe-
rencia la cifra de 32 afios, para el supuesto general (ocho es la cuarta parte de
32)y de 48 afios para los delitos vinculados con la actividad terrorista (12 es la
cuarta parte de 48)». No se comprende por qué el legislador considera distin-
tos el camino para salir de la celda unos dias (permisos) y el camino para vivir
en semilibertad (tercer grado) presentando un esquema y exigencias legales
que no solo no coinciden si no que no han sido debidamente justificadas?.
Volviendo de nuevo al informe del Consejo, si se tomase como referencia un
régimen homogéneo para todos los delitos sancionados a PPR, tomando
30 afios como el limite maximo ordinario en Espafia, los permisos deberian
aplicarse tras siete afios y seis meses, mientras que los delitos por tipologia
terrorista ascenderian a 10 afios y no 12 como se recoge actualmente?.,

17 En estos supuestos, el penado no podra disfrutar de permisos de salida hasta que haya
cumplido un minimo de doce afios de prisidn, en el caso previsto en la letra a), y ocho afios
de prision, en el previsto en la letra b)». Tal y como se observa, se prevén dos plazos, el
mayor para casos de terrorismo y el menor para el resto de los supuestos.

18 El informe del Consejo Fiscal en su valoracion del Anteproyecto de Ley Organica por la
que se modifica la Ley Organica 10/1995, de 23 de noviembre del Cédigo Penal, subraya
la urgencia de adaptar los articulos 47 y 48 de la LOGP a fin de evitar incoherencias entre
ambos documentos ob.cit., pag. 17. Tamarit SumALLA, J. M., «La prisién permanente revi-
sable», en QUINTERO OLIVARES, G., 2015, pag. 98, suscita la duda de si la especialidad afecta
solo a los permisos ordinarios o también a los extraordinarios, pues el articulo 36.1 CP no
hace distingos al respecto.

19 En el presente trabajo se estudia el plazo de ocho afios por tratarse los casos seleccio-
nados de una naturaleza distinta a los cometidos por organizaciones y grupos terroristas
para los que se marca como margen los 12 afios.

20  Véase el Informe del Consejo General del Poder Judicial al Anteproyecto de Ley Organica
por la que se modifica la Ley Orgénica 10/1995, de 23 de noviembre del Cédigo Penal, ob.
cit., pag. 46. Asi como el estudio de: FERNANDEZ BERMEJO, D., «El sistema de ejecucion de
condenas en Espafia: El sistema de individualizacion cientifica», Estudios penales y crimi-
noldgicos, num. 35, 2015, pag. 183.

21 Véase el Informe del Consejo General del Poder Judicial al Anteproyecto de Ley Organica
por la que se modifica la Ley Organica 10/1995, de 23 de noviembre del Cédigo Penal, ob.
cit., pags. 46y ss.
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En cuanto a la clasificacion en grado exigida, cabe mencionar que en
este estudio los condenados solamente podran encontrarse clasificados
en segundo grado puesto que para el acceso al tercer grado se requiere un
periodo temporal minimo de 15 afios?? todavia no transcurrido.

Junto con el estudio de los requisitos objetivos anteriores, es preciso men-
cionar la no observancia de mala conducta. En primer lugar, cabe analizar la
Instruccidn 1/2012, de 2 de abril, de permisos de salida y salidas programa-
das, segun la cual se indica en el apartado (5.1) estudio y preparacion de per-
misos que la ausencia de mala conducta se equipara a la inexistencia de san-
ciones firmes o ya canceladas por la comisién de faltas graves o muy graves.
No obstante, la Instruccion 1/202228 se hace eco de la STS 859/2019, de 18
de marzo, de unificaciéon de doctrina, estableciendo que la existencia de un
expediente disciplinario activo no puede, por si solo y de manera automatica,
justificar la denegacion del permiso ordinario de salida y habra que valorar la
trascendencia de la falta administrativa en la evolucion del interno.

Con todo, la denegacion de permisos ordinarios de salida se puede apoyar
en otros motivos?4, siendo posible que el derecho a la reeducaciony a la rein-
sercion social pueda entrar en conflicto con otros derechos y bienes consti-
tucionales?s, por ejemplo, los que podrian afectar a las victimas?.

22 Veéase el art.36.1 CP en que se establecen las condiciones de acceso al tercer grado para
condenados a prision permanente revisable «La clasificacion del condenado en el tercer
grado debera ser autorizada por el tribunal previo prondstico individualizado y favorable
de reinsercion social, oidos el Ministerio Fiscal e Instituciones Penitenciarias, y no podra
efectuarse:

a) Hasta el cumplimiento de veinte afios de prision efectiva, en el caso de que el penado lo
hubiera sido por un delito del Capitulo VII del Titulo XXII del Libro Il de este Cédigo.
b) Hasta el cumplimiento de quince afios de prision efectiva, en el resto de los casos».

23  Vino amodificar parcialmente la Instruccidn 1/2012. Ver Art. 274 RP en relacién al requisito
de no observar mala conducta, es de interés recordar el acuerdo adoptado por la JVP,
segun el cual, en lo referente a la existencia de faltas disciplinarias sin cancelar para tra-
mitar permisos de salida: no es necesario que todas las faltas disciplinarias estén cance-
ladas, la existencia de faltas disciplinarias sin cancelar no es obstaculo para el estudio y
tramitacion por la Junta de Tratamiento del permiso de salida solicitado. (Aprobado por
unanimidad).

24 NuRez FErRNANDEZ, J.: Personas mayores y mujeres en prision permanente revisable: cro-
nica de un horizonte sombrio. Editorial Colex, 2025, A Corufia, pag. 66.

25  CEerveELLO DonNDERIs, V. Derecho Penitenciario (3.2 ed.). Tirant lo Blanch, 2012, pag. 41. Enten-
diendo aquellos casos en los que el interno pudiera hacer uso de la institucidn del permiso
para ofender derechos individuales o bienes colectivos.

26 En este caso como indica el AUTO DEL JUZGADO DE VIGILANCIA PENITENCIARIA N.° 3
MADRID DE FECHA 12/01/23, la victima no tiene derecho a ser oida durante el estudio de
un permiso, asi como tampoco a recurrirlo.
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En base a lo comentado anteriormente, no basta con la concurrencia de
requisitos legales para acceder a ellos de forma automatica?. Junto con el
periodo de ocho afios, el buen comportamientoy estar clasificado en segundo
no se debe olvidar el informe favorable del equipo técnico. La Instrucciéon 1-12
de permisos de salida y salidas programadas de la Secretaria General de Ins-
tituciones Penitenciarias, indica que el equipo técnico debe tener en cuenta
los siguientes métodos de conocimiento:

«1. El analisis documental del historial penal y penitenciario del interno,

encaminado a la identificacién y valoracion de factores o variables significativos
de cara al uso responsable del permiso. De este primer examen se deducira
la existencia o no de los requisitos objetivos, exigidos legalmente como la
clasificacién en 2.° o 3.° grado, el cumplimiento de la cuarta parte, y la no
existencia de mala conducta, objetivada ésta en la existencia de sanciones
firmesy sin cancelar, por faltas graves o muy graves. En el supuesto de que, ante
la peticién del interno, el equipo técnico entienda que no reune los requisitos
objetivos informara en tal sentido, sin pasar a analizar otras variables, a la Junta
de Tratamiento, que adoptard acuerdo denegatorio por no cumplimiento de
requisitos legales, notificadndoselo al interesado. 2. Entrevistas con el interno
para obtener un conocimiento proximo sobre las razones de su solicitud, su
grado de preparacion para el disfrute en funcion de su evolucion en el proceso
de reinsercion, asi como los riesgos y posibles efectos del permiso. 3. Estudio
social del medio familiar y del entorno en el que estd previsto el disfrute del
permisox».

Esta observacion detallada se realiza haciendo uso de la Tabla de Variables
de Riesgo (M-TVR)y de Concurrencia de Circunstancias Peculiares (M-CCP)?®

27
28
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SSTC 81/1997 de 22 de abril, 109/2000 de 5 de mayo y 137/2000 de 29 de mayo.

En el ambito de la Administracion General del Estado se utiliza desde hace décadas la
Tabla de Variables de Riesgo —TVR— (introducida en la Instruccion de la SGIP 1/1995, de
10 de enero) y la Tabla de Concurrencia de Circunstancias Peculiares (introducida por la
Instruccion de la SGIP 22/96 de 16 de diciembre). La primera supone un instrumento de
valoracion del no regreso al centro durante el transcurso de un permiso. Esta formado por
10 variables de riesgo, puntuables de O a 3, dependiendo del tipo de factor que se trate
(extranjeria, drogodependencia, profesionalidad, reincidencia, quebrantamientos, arti-
culo 10 LOGP, ausencia de permisos, deficiencia convivencial, lejaniay presiones internas).
Finalmente, las puntuaciones se combinan mediante una férmula por la que se obtiene un
nivel de riesgo desde muy bajo a maximo. En cuanto al segundo, sirve de complemento a
la anterior, valoradas de forma expresa por la Junta de Tratamiento. Estas circunstancias
son las siguientes: 1) puntuacion del riesgo en la anterior igual o superior al 65 %, 2) con-
denas por delitos contra las personas, contra la libertad sexual o violencia de género, 3)
pertenencia a banda armada o de caracter internacional, 4) existencia de especial ensa-
flamiento en la ejecucion, pluralidad de victimas, menores de edad o especialmente des-
amparadas, 5) restan mas de 5 afios para el cumplimientos de las % partes de la condena,
6) alteraciones psicopatoldgicas de la personalidad en situacién descompensada, con
mal prondstico o con ausencia de apoyo exterior y 7) existencia de resolucion judicial o
administrativa de expulsion.
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o el Riscanvi?’ en el ambito de Catalufia. Se realizard de forma completa en
todos los casos de permiso inicial, en aquellos casos donde las salidas pre-
vias fueran autorizadas por el juez de vigilancia penitenciaria pese al criterio
contrario del equipo técnico o, si han surgido novedades relevantes desde la
ultima concesidn, los nuevos informes se limitaran a actualizar el estudio base
y a evaluar el desarrollo del permiso precedente. Estas herramientas realizan
una estimacion del riesgo o peligro de reincidencia, es decir, valoran la posi-
bilidad de que durante el disfrute del permiso el interno cometa de nuevo un
hecho delictivo. Se permite denegar permisos en virtud de la concurrencia de
factores invariables y/o ajenos a la voluntad del sujeto tales como la gravedad
del delito cometido, la alarma social que él mismo hubiera podido suscitar, o
la lejania del cumplimiento de las % partes de la condena, siendo estos Ulti-
mos aspectos especialmente debatibles en el caso de la PPR®,

Partiendo de la documentacion disponible y de los testimonios recabados
del personal que asiste directamente al interno, el equipo técnico acordara
emitir informe favorable o desfavorable a concesién del permiso. Aun con
todo y siguiendo la Instruccion, las conclusiones cualitativas y cuantitativas
no determinan el sentido de la resolucion de manera automatica, aunque su
peso en la decision es fundamental. El fallo definitivo se basaré en un analisis
de probabilidades y en la argumentacion especifica de cada supuesto.

En caso negativo, el art. 156 RP prevé la posibilidad de que el informe que a
efectos de concesién del permiso debe emitir el equipo técnico pueda ser des-
favorable «cuando, por la peculiar trayectoria delictiva, la personalidad andmala
del interno o por la existencia de variables cualitativas desfavorables, resulte
probable el quebrantamiento de la condena, la comision de nuevos delitos o
una repercusion negativa de la salida sobre el interno desde la perspectiva de su
preparacion para la vida en libertad o de su programa individualizado de trata-
miento». Nada se menciona sobre los internos que cumplen PPR por lo que, se
entiende que el procedimiento a seguir sera el mismo para todos los reclusos.

Una vez abordados los requisitos y principales aspectos que se evaluan
para la aprobacion de los permisos ordinarios, se analizan los datos mos-
trados por la Central Penitenciaria de Observacion® que cada afio recopila

29  Véase los resultados obtenidos por el Protocolo Riscanvi en la toma de decisiones peni-
tenciarias en los centros penitenciarios de Catalufia a través de varios estudios desde su
implantacion en el aiio 2009. ANDRES-PUEYO, A.: «;Es técnicamente posible anticipar la
reincidencia delictiva? El protocolo RisCanvi en las prisiones de Catalufia», en IX Jornadas
de ATIP Almagro, 2016, pp. 55-78; ALEMAN AROSTEGUI, L. «El uso del RISCANVI en la toma
de decisiones penitenciarias». Estudios penales y criminoldgicos, vol. 44, 2023, https://
doi.org/10.15304/EPC.44.8884.

30 Piénseseenlaalarma social que pudiera generarse de la concesion de los primeros permi-
sos de salida ordinarios en este tipo de casos tan mediatizados.

31 Central Penitenciaria de Observacion.: «Jurisprudencia penitenciaria 2023-2024» Minis-
terio del Interior, CPAGE, 2025, pags. 609-659.
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aquellas resoluciones judiciales de mayor calado en el ambito del cumpli-
miento de la condena®. En la siguiente Tabla 1, se agrupan aquellos crite-
rios que han servido tanto para autorizar como para denegar un permiso de
salida ordinario, afiadiendo la jurisprudencia de referencia. Estos resultados
se tendran en cuenta para su comparacion en los proximos apartados.

Tabla1

Principales motivos para la concesion o denegacion

en los permisos ordinarios de salida

Decision

Motivos/Criterios

Referencia
jurisprudencial

Concesiéno
Autorizacion

Funcion de reinsercion: preparacion
para la vida en libertad cuando la fecha
de cumplimiento esté préxima.

Auto AN (17/04/24)
Auto AP de Girona
(08/06/22)

Apoyo familiar: existencia de familiares que avalen

la estanciay faciliten una normal convivencia.

Auto AN (17/04/24)

Evolucion positiva: mantenimiento de
un comportamiento adecuado desde el
punto de vista tratamental y asuncién
de responsabilidad por los hechos.

Auto AP de Céceres
(26/06/23)
Auto AP de Barcelona
(31/03/22)

Factores positivos en el informe
psicolégico y evolucién favorable.

Auto AN (17/04/24)
Auto AP de Almeria
(15/02/22)

Cancelacion de sanciones: no tener
sanciones pendientes en el momento de la
solicitud, aunque existieran en el pasado.

Auto AN (17/04/24)

Resultado obtenido por el Riscanvi: cuando
se obtiene un riesgo bajo o moderado.

Auto AP de Barcelona
de (20/01/22)

32 Notese que las mismas se refieren a personas privadas de libertad, pero no a PPR. Se
recogen diversos autos que enfatizan los elementos que han de motivar su concesion o
denegaciony la doctrina del Tribunal Supremo (Sentencia del Tribunal Supremo Sala de lo

Penal de fecha 11/05/23) en la que se insta a la Administracion Penitenciaria a garantizar

que el estudio de los permisos ordinarios de salida se realice cada tres meses, algo ya
comun en buena parte de los Centros Penitenciarios dependientes de la Secretaria Gene-
ral de Instituciones Penitenciarias.
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Denegacion o
Revocacion

Escaso tiempo de cumplimiento: llevar
pocos dias en prision o que la fecha de
libertad definitiva esté aun muy lejana.

Auto JVP n.° 3 Mélaga
(1253/2024)

Ausencia de salidas previas: considerar
«prematuro» un permiso ordinario sin haber
realizado antes salidas programadas o permisos
gubernativos que generen confianza.

Auto AP Barcelona
(03/02/22)

Riesgo de quebrantamiento: prondstico
negativo de que el interno no haga un
buen uso del permiso o no reingrese.
Resultados de riesgo alto en Riscanvi

que desaconsejen su concesion.

Auto JVP n.° 3 Malaga
(1253/2024)
Auto AP de Girona
(08/06/22)

Responsabilidad civil: impago o pago insuficiente
de la responsabilidad civil derivada del delito.

Auto JVP n.° 3 Mélaga
(1253/2024)

Fracaso de regimenes anteriores: haber
desaprovechado oportunidades en
regimenes de semilibertad previos.

Auto JVP n.° 3 Madrid
(4067/2023)

Incumplimiento de programas: no haber realizado
programas especificos de tratamiento (ej. control
de agresiones sexuales), aunque en ocasiones
se valora si el centro no los ha ofertado.

Auto AP de Valladolid
(20/07/22)

Mal uso del permiso: introduccion o consumo de
sustancias al regresar de un permiso previo.

Auto JVP N.° 6
Huelva (24/04/23)

Fuente: Elaboracion propia a partir de los datos obtenidos por los
informes de Jurisprudencia penitenciaria de 2022, 2023y 2024

emitidos por la Central Penitenciaria de Observacion.

3. Analisis de los casos susceptibles de concesion

En este punto se analizardn los casos objeto de estudio. Para ello, se han
revisado en primer lugar, las primeras sentencias firmes condenatorias (N=9)
en aras a conocer los principales datos que permitan estimar o desestimar el
futuro permiso ordinario. Todas las sentencias han sido identificadas con el
codigo ECLI® tal y como se muestra en las siguientes Tablas (2 y 3).

33 Codigo identificador europeo de jurisprudencia destinado a facilitar la correcta busqueda
de las resoluciones judiciales de érganos nacionales y europeos. Recuperado de: https://
e-justice.europa.eu/topics/legislation-and-case-law/european-case-law-identifier-ecli/
es_en Ultimo acceso: 23/12/2025.
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La Tabla 2 se dedicara al estudio de los requisitos objetivos (delito come-
tido, condena aparejada, plazo para el tercer grado y para la revision).

Tabla 2
Requisitos objetivos de los primeros condenados a PPR (N=9)
Sentencia Delito cometido Condena Reglnan;en
Prision provisional:
. Duracién: 1afio, 11 mesesy
2 asesinatos Con | 1 jiag (desde 01/08/2015). | 22 afios
_ alevosia de dos - e
N=1 menores de 16 PPR, inhabilitacion (3er grado)
ECLI:ES:APPO:2017:1325% I, N absoluta y alejamiento de 30 afios
afios. Arts. 139.1.1. o
4140112 CP. la madre deNIas victimas (LC)
durante 30 afios (sentencia
firme 14/07/2017).
Prision provisional: No
consta en la sentencia la
duracion, aunque por los
Asesinato de informes penitenciarios
menor 16 afios. se fijaen 2016. PPR e
Arts. 139112y inhabilitacion absoluta
140.1.12 CP. durante el tiempo de 18 aflos
N=2 Homicidio en condena. - 7 afiosy 6 meses | (3er grado)
ECLI:ES:TS:2019:2337% grado de tentativa de prision, inhabilitacién 25 afios
ex arts. 16, 62y especial sufragio pasivo (LC)
138.1 CP respecto por el tiempo de condena
de lamadre y 17 afios y 6 meses
de la menor. de alejamiento de la
victima por la tentativa
de homicidio (sentencia
firme 18/06/2019).
Asesinato de Prision provisional:
menor de 16 afios. Duracién: 1afio, 5 mesesy
Arts.139.1.12y 6 dias (desde 2018). PPR
140.1.12CP.En inhabilitacién absoluta =
. - 15 aflos
_ concurso medial durante la duracion
N=3 exart.77.3CP de lacondenay pena (3er grado)
ECLI:ES:TS:2019:2335 S o 25 afios
con un delito de de alejamiento de su (LC)
lesiones psiquicas | exmujer, con una duracion
ala ex mujer del superioren 5 afios ala
acusado, del pena de prision (sentencia
art.148.4.° CP. firme 03/07/2019).

34  Solo se establece una condena a PPR pese a que hay dos delitos de asesinato agravado,
por lo que cabe dudar de cudl es el régimen de ejecucién aplicable, especialmente en lo
relativo a la clasificacion en tercer grado y revision de la pena que podrian ser superiores a
los indicados en la Tabla.

35 En este caso, se desconoce el tiempo de duracién de la prision provisional por lo que los
plazos para acceso a tercer grado y revision podrian ser inferiores.
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N=4
ECLLES:TS:2020:814

2 delitos de
asesinato (de
dos adultos)

cualificados por

139.1.12del CP
2 asesinatos de
menores de 16

y 140.1.1.2 del CP.

la alevosia del art.

afios. Arts. 139.1.1.2

Prision provisional:
Duracion: 2 afiosy 26
dias (desde 2018). Pena
de prision de 25 afios e
inhabilitacion absoluta por
el tiempo de condena por
el asesinato de uno de los
adultos. PPR por cada uno
de los asesinatos de los
menores e inhabilitacion
absoluta por el tiempo
de condena. PPR por
el asesinato del otro
adulto e inhabilitacion
absoluta por el tiempo
de condena (sentencia
firme 05/05/2020).

22 afios

(3er grado)

30 aflos
(LC)

N=5
ECLIL:ES:TS:2020:689%*

Asesinato
subsiguiente a
delito contra la
libertad sexual.

Abuso sexual ex
art.181.1,2y 4
CP -Asesinato
con alevosia ex
art. 139.1.1.2 CP.

Prision provisional:
Duracién: 3 afios, 11 meses
y 7 dias (desde 19/12/2015).
PPR con inhabilitacion
absoluta por el tiempo de
condena por asesinato
subsiguiente a un delito de
abuso sexual (sentencia
firme 5/03/2020).

15-18 afios

(3er grado)

25 afios
(LC)

N=6
ECLI:ES:TS:2020:2470

Asesinato
subsiguiente a
delito contra la
libertad sexual.
Arts. 139.1.4.3,
140.1.22,179

y 180 CP.

Prision provisional:
Duracién: 2 afios, dos meses
y 8 dias (desde 2018). Pena
de 15 aflos de prisién e
inhabilitacion absoluta por
la agresion sexual y libertad
vigilada por 10 afios. PPR
por asesinato subsiguiente
a un delito contra la libertad
sexual e inhabilitacion
absoluta por el tiempo
de condena (sentencia
firme 15/07/2020).

18 afios

(3er grado)

25 afios
(LC)

36

No puede determinarse plazo exacto para el régimen penitenciario, puesto que la senten-

cia no sefiala la pena que corresponde por el delito de agresion sexual ni sefiala que se

aplique con concurso.
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N=7
ECLI:ES:TS:2020:2481

Asesinato
subsiguiente a
delito contra la

libertad sexual.

Arts. 139.1.4.3,

140.1.22 arts.

178y 180.1.5.°,
16y 62 CP.

Prision provisional:
Duracién: 2 afios, Tmesy
10 dias (desde 2018). PPR e
inhabilitacion absoluta por
el tiempo de condena por
el asesinato subsiguiente al
delito sexual. Por agresion
sexual: 8 afios de prisidn e
inhabilitacion especial para
el sufragio pasivo durante
el tiempo de condenay
libertad vigilada por 10
afos. Penas de alejamiento
superiores en 10 afios a la
duracion de la privacion
de libertad (sentencia
firme 21/07/2020).

18 afios
(3er grado)
25 afios
(LC)

N=8
ECLI:ES:TS:2020:2489

Asesinato a

menor de 16 afios.

Prision provisional:
Duracién: 1afio, 9 mesesy 1
dia (desde 2019). PPR con la
accesoria de inhabilitacion
absoluta durante el tiempo

de la condena (art. 55
CP)y libertad vigilada
durante 10 afios (art. 140
bisy 105 CP) esta ultima
a partir de la fecha de su
puesta en libertad por la
presente causay costas
procesales (sentencia

firme 19/05/2020).

20 afios
(3er grado)
25 afios
(LC)

N=9
ECLI:ES:TS:2020:4181

Asesinato menor

de 16 afios.

Prision provisional:
Duracion: 1afio, 5 mesesy 16
dias (desde 2019). PPR por
el asesinato e inhabilitacion
absoluta por tiempo de
condenay alejamiento por
30 afios; libertad vigilada
por 5 afios. 3 afios de prision
e inhabilitacion especial
sufragio pasivoy 5 afios
alejamiento por lesiones
psiquicas. 2 aflos y 9 meses
de prision e inhabilitacion
especial para el sufragio
pasivo y 5 afios alejamiento
por lesiones psiquicas. 1
aflo y 6 meses de prision e
inhabilitacion especial para
el sufragio pasivo (sentencia
firme 16/12/2020).

18 afios
(3er grado)
25 afios
(LC)

Fuente: Elaboracion propia a través de la lectura de las
resoluciones relativas a la muestra de estudio (N=9)
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De la Tabla 2, se extraen como principales resultados, que los condena-
dos cometieron un delito de asesinato contra victima menor de 16 afios (N=1,
2,3, 4,8y 9), seguido del asesinato subsiguiente a un delito contra la liber-
tad sexual (N=5, 6 y 7). En cuanto a la condena total, la PPR se acompaiia de
otras penas como la inhabilitacion, la libertad vigilada, el alejamiento etc. Por
ultimo, del régimen penitenciario se extrae que salvo en un caso (N=3) cuya
clasificacion en tercer grado podra valorarse pasados los primeros 15 afios
de cumplimiento, el resto de los supuestos presentan tiempos minimos de 18
a 22 afiosy, a suvez, la revision oscila entre los 25 y 30 afios de cumplimiento.
En cuanto al tiempo pasado en prisidn provisional, siguiendo el art. 58.1 CP
«el tiempo de privacion de libertad sufrido provisionalmente sera abonado
en su totalidad por el juez o tribunal sentenciador para el cumplimiento de la
pena o penas impuestas en la causa en que dicha privacion fue acordada», ya
han cumplido los 8 afilos de cumplimiento (N=1, 2y 5).

Una vez mencionados los aspectos objetivos, se completa el estudio con
otros aspectos de interés para la Junta de Tratamiento siguiendo la herra-
mienta de Concurrencia de Circunstancias Peculiares (M-CCP), historial
penal, informe psicoldgico previo, pluralidad de victimas o victimas menores
ovulnerablesy periodo restante para las % partes (Véase Tabla 3). Estos datos
han sido extraidos de la informacion recogida en las sentencias estudiadas.

Tabla 3
ras variables de estudio para la concesion de permisos
Ot bles d tud | d
. . Aspectos
Sentencia Historial penal i ::es‘:?oologlco relacionados
P con el delito
Imputable con rasgos Pluralidad de
_Sin pronunciados de victimas menores.
N=1 antecedentes personalidad antisocial, Restan mas 22
ECLI:ES:APPO0:2017:1325 psicopaticay narcisista afios para el
penales. S oM
con predominio de cumplimiento de
rasgos narcisistas. las % partes.
Una victima menor
Imputable con rasgos =
-Sin esquizotipicos que no de 16 anos.
N=2 antecedentes | suponen un trastorno de Restan més de
ECLI:ES:TS:2019:2337 P . ) 18 afios para el
penales. la personalidad ni una limi d
enfermedad mental. cumplimiento de
las % partes.
-Antecedentes
penales no
computables Imputable con trastorno Una victima menor
(condenado mixto de la personalidad de 16 afos
N=3 por coacciones | que condiciona su forma Restan mas ae
ECLIESTS:2019:2335 | °] eldmbito | deserydevivir,perono | g x oo
omeéstico altera sus facultades cumplimiento de
contra su ex de entendimiento p3
. las % partes.
mujer por y voluntad.
sentencia de
23.09.2009.
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Pluralidad de
victimas menores.

N=4 antec;gér:antes er?;)gfw?)?rlwzﬁg% Restan mas 22
ECLI:ES:TS:2020:814 . afios para el
penales. alteracion cerebral e
cumplimiento de
las % partes.
Atenuante analdgica de .
X S > Restan mas de
_ -Antecedentes | intoxicacién por ingesta .
N=5 h 18 afios para el
penales no de alcohol y sustancias

ECLI:ES:TS:2020:689

computables.

estupefacientes
apreciada de forma leve

cumplimiento de
las % partes.

N=6
ECLIES:TS:2020:2470

-Antecedentes
penales no
computables.

Imputable con alusiones
en los informes a una
posible deficiencia
mental leve

Restan mas de
18 afios para el
cumplimiento de
las % partes.

Imputable con
capacidad para
controlar los impulsos
levemente disminuida,

Restan mas de

_ -Sin COomo consecuencia -
N=7 antecedentes del retraso mental 18 afios para el
ECLI:ES:TS:2020:2481 . cumplimiento de
penales. ligero que padecey de N
A las % partes.
laingesta de alcohol
y cocaina que habia
realizado antes de
cometer los hechos.
Una victima menor
N=8 -Sin No se apreciaen la Rgset;f\) fnﬁéossae
ECLEES:TS:2020:2489 | 2ntecedentes sentencia ninguna 18 afios para el
penales. valoracion. S
cumplimiento de
las % partes.
Una victima menor
-Sin No se aprecia en la de 16 afios.
N=9 antecedentes sentencia ninguna Restan mas de
ECLI:ES:TS:2020:4181 ing 18 afios para el
penales. valoracion.

cumplimiento de
las % partes.

Fuente: Informacion extraida de las sentencias condenatorias

En cuanto al historial penal, la mayoria de la muestra no tenia anteceden-
tes penales o, si tenian eran no computables. En relacion con la situacion psi-
coldgica, todos los condenados fueron imputables si bien con la presencia
de rasgos antisociales, esquizotipicos u otro tipo de alteraciones en muchos
de ellos. Por ultimo, atendiendo a los aspectos relacionados con el delito
cometido, solamente dos condenados tienen pluralidad de victimas (N=1y 4),
todos por victimas menores de edad a excepcion de (N=5, 6 y 7) y todos los
condenados superan los cinco afios para las % partes del cumplimiento de la
condena.

138



VI. .CONCESION DE LOS PRIMEROS PERMISOS DE SALIDA...

4. Valoracion final

El marco legal actual plantea dudas en relacion con el correcto funciona-
miento de los permisos ordinarios de salida para condenados a PPR, indi-
cando el Cdédigo Penal un requisito temporal que sin embargo no ha sido
modificado en la LOGP.

Como factores y motivos valorados de forma positiva a fin de conceder
los permisos, se atenderd al comportamiento del penado, la participacion en
programas de tratamiento de forma activa (especialmente en delitos de tipo-
logia sexual), existencia de un entorno social y familiar adecuado, asi como
cercania del requisito temporal para la clasificacion en tercer grado, espe-
cialmente para N=2 y 5 que, atendiendo al tiempo pasado en prisidn provi-
sional ya han superado los ocho afios y tienen el limite minimo de 15-18 afios
para acceder al régimen abierto.

Dentro de los motivos por los que se podran desestimar los permisos ordi-
narios, atendiendo a la jurisprudencia estudiada y a las aportaciones de los
tedricos en la materia, se considera que la lejania del cumplimiento efectivo
de la condena fijado entre 25 y 30 afios tendra un peso negativo para la con-
cesién de los permisos, junto con la situacion psicologica previa de estos
condenados la cual puede verse empeorada como consecuencia de la priva-
cion de libertad, la tipologia delictiva y la pluralidad de victimas o el hecho de
que sean menores de edad.

De los casos objeto de estudio por este trabajo se estima que N=2y 5 seran
los condenados que en primer lugar disfrutardn de permisos ordinarios de
salida. Pese a no ser los primeros condenados a PPR, ambos casos ya han
superado los ocho aflos de condena y el paso al régimen abierto sera valo-
rado en torno a los 15-18 aflos de cumplimiento. Sin embargo, los criterios
negativos tendran gran peso en la valoracién final por lo que el requisito obje-
tivo no supone el disfrute del permiso. En ese caso, la situacion de N=5 se
presenta mas favorable que la de N=2.

En conclusién, respondiendo a la pregunta que da titulo a este estudio, se
determina que, atendiendo a los criterios negativos comentados, no se haran
efectivos los primeros permisos de salida hasta que los internos no acumulen
suficientes requisitos que avalen una situacion éptima para trabajar su rein-
serciony preparacion de vida en libertad.
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1. Introduccion

El interés de este trabajo se centra en el proceso de radicalizacién, por
el cual una persona se adhiere a opiniones e ideas que pueden conducir a
cometer actos terroristas. El terrorismo es una amenaza que esta latente en
nuestra sociedad desde tiempos remotos. Poco a poco ha ido evolucionado,
adquiriendo diversas formas que ponen en peligro los derechos humanos
y libertades fundamentales que rigen en un estado democratico. Podemos
hablar de un tipo de delincuencia organizada transfronteriza, que utiliza las
debilidades de los Estados y las nuevas tecnologias de la informacién y la
comunicacion para desestabilizar la paz y seguridad de todo el globo terra-
queo. Por ello, es necesario, que todos los Estados aunen sus fuerzas, para
luchar contra esta criminalidad y alcanzar un mundo mas seguro y estable
(Luque, et al., 2023).
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Son diversos los escenarios en los que el terrorismo se despliega para la
consecucion de sus fines. De esta forma podemos hablar de un terrorismo
tantolocal o regional como global, que a través de diversos métodos opera en
la comunidad internacional y, en definitiva, en todos los rincones del mundo
(Delgado, 2023). Ante este escenario, todos los estados han de tener un obje-
tivo comun, esto es, la lucha contra esta clase de violencia, que en sus diver-
sas manifestaciones ataca y altera nuestro dia a dia. Es la estrecha colabo-
racion entre todos los paises, el vehiculo catalizador que hara posible lograr
las herramientas necesarias para combatir el desafiante terrorismo. Desde
el punto de vista psicoldgico, y atendiendo al menoscabo y consecuencias
que el terrorismo ocasiona en la sociedad, surgen en los afios setenta un con-
cepto de terrorismo de la mano del psiquiatra Friedrich Hacker, que viene
a establecer, que el terrorismo consiste en que aquellos que son fragiles,
menospreciados e incluso exasperados, utilizan como herramienta el horror
para conseguir sus fines, pues ven en el terrorismo el Unico medio para ser
oidos. En este contexto tenemos que hacer mencidn al terrorismo contem-
poraneo, vertebrado por tres aspectos esenciales:

- El objetivo que encierra la accion, atendiendo a suimportancia en tér-
minos simbdlicos.

- La accién referida al impacto que causa desde el punto de vista psi-
colégico y no material.

- Se articula para cada objetivo un mensaje diferente.

Nos situamos ante un escenario dantesco, que impacta en la sociedad a
través de los medios de comunicacion, desnaturalizando la seguridad y con-
fianza que ofrecen los Estados.

2. Terrorismo y psicologia

La cuestion que nos planteamos es la posibilidad de estudiar el terrorismo
desde el punto de vista de la psicologia social. En sentido afirmativo diremos
que consiste en analizary comprender los sentimientos, pensamientosy con-
ductas de personas que, integradas en determinados grupos sociales, son
impulsadas a cometer actos punitivos bajo las directrices de otros. En este
sentido, el elemento social juega un papel esencial, puesto que, las accio-
nes se ejecutan por individuos que, integrados en un determinado grupo,
persiguen las mismas metas y objetivos. Quizas hablamos de seres humanos
cuya naturaleza violenta estd mas enfatizada. De esta forma, no es descabe-
llado mencionar, que en la personalidad del terrorista podemos encontrar las
siguientes caracteristicas esenciales:

- Fanatismo, estrechamente unido a la crueldad que lleva consigo los
atentados terroristas.

- Mesianismo. Es el caracter que motiva la salvacién social.
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« Intransigencia. El terrorista considera que solo él acufia la veracidad
de la realidad social.

- Laanimadversiony rencor que propician la comisién del acto punitivo
sin compasion.

Atendiendo al terror que las acciones terroristas provocan en la sociedad,
nos podemos preguntar si, quienes llevan a cabo este tipo de actos, pue-
den adolecer de algun trastorno psicolégico. En la mayoria de los humanos
resulta incomprensible que una persona sea capaz de atentar contra la vida
de otras e, incluso, auto inmolarse para la persecucion de sus objetivos y, por
ende, hacer temblar los cimientos de los Estados. A este respecto, no existen
estudios que arrojen datos de que el terrorista necesariamente acuiie algun
tipo de trastorno que le impulse al acto punitivo.

Sin embargo, si que parecen concurrir en ellos ciertos rasgos psicolégicos
que los caracterizan. Asi, uno de estos rasgos es el denominado «asocial».
El asocial es aquella persona que vive en perpetuo conflicto con las normas
sociales, producto de haber sido seducidos por un clima antimoral, en el que
cualquier conducta es vélida para la consecucion de sus fines. El terrorista es
creado a la medida, en el seno de una ideologia extrema, a la que sin corta-
pisas muestra su absoluta lealtad frente a su adversario. También concurren
en el terrorista los denominados factores demograficos, como son la clase
social a la que pertenecen, la edad, el sexo y su situaciéon familiar.

En este contexto, podemos diferenciar entre terroristas laicos y religiosos.
El terrorista laico, en términos generales, es aquel que nace en una familia
con una ideologia que marca el desarrollo del nifio, asi como su estilo de vida.
El imberbe llega a la adolescencia rodeado de una realidad, en la que todo
es bueno o malo, es decir, un extremo u otro, sin existir un punto o puntos
intermedios. Esta dicotomia desarrollada en la adolescencia origina la con-
viccion de estar situado en el lado del bien, por lo que el mal se convierte
en el enemigo responsable de la comision de sus hechos. De este modo, el
adolescente es fragil para ser camelado por cualquier grupo terrorista, que
pondré el colofén a su instruccién. También es posible que jovenes que no
han crecido en una ideologia determinada se conviertan a ella, como forma
de ingresar en el terrorismo.

En cuanto al terrorista religioso, su andadura puede empezar tanto en la
familia como fuera de esta. En el caso que provenga de familia religiosa, esta
abocado a su ingreso directo en la organizacion terrorista, al entender que
es logico y natural, pues ha crecido bajo esa creencia que forma parte de su
educacion y pasado. Es una educacion en la que se ha normalizado y legiti-
mado atacar al enemigo, al que denominan infiel, con violencia y crueldad. El
paso del tiempo hard que el terrorista crea sin titubear que morir en la cru-
zada por la verdad y en el camino de la fe constituyen un honor que le abriré
la puerta al paraiso.
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Podemos observar que el denominador comun del joven que ingresa en
una organizacion terrorista no es otro que su adoctrinamiento dentro de la
misma. Entre los elementos que hacen posible ese adiestramiento que per-
mite disociar la moral del individuo, se encuentran los siguientes:

- El lenguaje. El lenguaje empleado por los grupos terroristas permite
moldear el pensamiento del joven reclutado, de tal forma que utilizan
términos que evocan en el reclutado una idea de libertad y de organi-
zacion miliciana.

« Del mismo modo, inculcan en el joven que su conducta violenta est4
justificada, porque luchan para defenderse de verdaderos ultrajes. Se
trata de una violencia acreditada por su eficacia, pues, si procedieran
de otro modo, no serian escuchados.

« Comparaciones tanto histéricas como sociales. Desde el punto de
vista historico, las organizaciones terroristas buscan la similitud de
sus actuaciones con las realizadas en el pasado por otros grupos
similares y sus resultados, para afianzar que ese objetivo por el que
luchan se alcanza con estoicismo y constancia.

- Encuanto alas comparaciones sociales, resulta significativo que los
diferentes conceptos utilizados por la sociedad para definir el terro-
rismo son empleados por los grupos terrorista para convencer a los
jovenes reclutas de que sus actos encierra una connotacion épicay,
por tanto, no son lo que la sociedad define con el término de aten-
tados.

- Laresponsabilidad. En cuanto a este elemento, quiero destacar que
las organizaciones terroristas educan a sus miembros bajo la premisa
de que son sus victimas las responsables de los resultados de sus
acciones, pues son ellos los que transgreden y oprimen sus derechos.

3. El proceso de radicalizacion

El proceso de radicalizacién, por el cual una persona se adhiere a opinio-
nes e ideas que pueden conducir a cometer actos terroristas. Sin embargo,
no todo radical comete actos violentos, la mayor parte de ellos se ven involu-
crados en acciones de apoyo logistico, social y de financiacién. Es un modelo
piramidal, en cuya base existe una poblacién de referencia, simpatizante y de
apoyo, fundamental para su continuidad. El siguiente escalén lo forman per-
sonas activistas y radicales que adoptan un comportamiento violento, parti-
cipando activamente en revueltas, manifestaciones y en redes sociales. Por
ultimo, encontramos a los terroristas que cometen atentados.

La radicalizacion es un proceso gradual, donde en primer lugar una per-
sona debe exponerse voluntariamente a una ideologia, es decir, interviene
una motivacion y una oportunidad. Este paso se conoce como adoctrina-
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miento. Lo habitual seria avanzar en el proceso paso a paso, sin embargo,
existen casos en los que se producen saltos, dependiendo de las circunstan-
cias particulares. Dichos saltos resultan mas probables ante el actual terro-
rismo yihadista con una estructura descentralizada y de oportunidad’. Desde
el adoctrinamiento comienza una lucha por el discurso, por ganar la legitimi-
dad. Un terrorista es un asesino para la mayoria, pero para los simpatizantes,
es un héroe, un martir o un luchador por la libertad de su pueblo.

Una vez adoptada la ideologia se produce el reclutamiento, en el que inter-
vienen factores como el prestigio, el desencanto o la busqueda de emocio-
nes. El reclutamiento resulta mas eficaz cuando es posible ejercer cierto
control, por ello, determinados entornos como las mezquitas, prisiones o el
circulo proximo, familiar o de amistad, son los més habituales. Internet juega
un papel facilitador en el reclutamiento, sin embargo, no parece probado su
protagonismo en el proceso, tal y como se ha venido afirmando en relacion a
los denominados lobos solitarios?.

El proceso continua incrementando el nivel de adoctrinamiento. Se asume
la idea de que todos los males, afrentas y dificultades del grupo tienen un
Unico responsable: el enemigo. Por tanto, la respuesta terrorista esta justifi-
cada, ya que es defensa propia ante una agresion previa, injusta y continuada.
En este momento se despersonaliza al enemigo, ya no es una persona similar
al resto. Ahora se le puede matar legitimamente?.

En el estudio de las variables que intervienen y explican el terrorismo,
especialmente las de tipo psicosocial, se adolece de abordajes empiricos y
experimentales. Por varios motivos: la dificultad de acceder a los terroristas,
el caracter confidencial de las investigaciones, la peligrosidad, o las limita-
ciones éticas para reproducir comportamientos violentos en condiciones de
laboratorio. En cualquier caso, existe abundante investigacion y teorias expli-
cativas al respecto.

1 BaTista CorpoVvA, R. (2023). «El mundo se transformayy el terrorismo se adapta». En Reper-
cusiones de la radicalizacidn yihadista en la seguridad europea, mediterranea y latinoa-
mericana. Thomson Reuters Aranzadi, pp. 709-729.

2 FERNANDEZ RopRiGUEZ, J. C., DomiNcUEZ PINEDA N. Z, MiRaLLES MuRioz F, y Liz Rivas L.
(2023). «Conductas de riesgo y programas de prevencidn en adolescentes instituciona-
lizados». Cuadernos de RES PUBLICA en derecho y criminologia. (2), 42-56. https://doi.
org/10.46661/respublica.8286.

3 Liz Rivas, L. (2018). «Algunas bases neuroldgicas sobre la violencia y la agresién», en Con-
flictos y diplomacia, desarrollo y paz, globalizacién y medio ambiente, Thomson Reuters/
Aranzadi, pp. 943-955. https://doi.org/10.5281/zeno0do0.14559664.

145


https://doi.org/10.46661/respublica.8286
https://doi.org/10.46661/respublica.8286
https://doi.org/10.5281/zenodo.14559664

DESAFIOS DE LA SEGURIDAD Y LA CRIMINOLOGIA EN LA ERA GLOBAL

3.1. Algunos aspectos psicosociales en el proceso de
radicalizacion

A nivel macro (politico-social) se han estudiado los factores identitarios
de los grupos sociales de referencia, entre los cuales se teje una red social
(escuelas, asistencia, asociaciones, culto) de asistencia a la poblacidon que a
menudo, no proporciona el estado. Igualmente, desde el aprendizaje social o
modelado, se ha explicado cémo se adquiere una conducta violenta por imi-
tacién de modelos de referencia.

Desde el nivel meso (grupal) también se han abordado los factores identi-
tarios, los estereotiposy prejuicios, cdmo se polarizany extreman las diferen-
cias entre grupos, considerando lo distinto como peligroso. Resulta frecuente
que, entre la poblacidn musulmana en paises occidentales, antes de conside-
rarse ciudadano de ese pais, se sienten musulmanes, albergando a menudo
opiniones y sentimientos negativos contra la poblacion que los acoge. En
otros estudios se han analizado los factores que facilitan el adoctrinamiento
y reclutamiento, en concreto, una persona en una situacion socio-econéomica
dificil resulta mas vulnerable*.

A nivel micro (psicolégico) se ha estudiado la patologia mental del terro-
rista, siendo unacreencia extendiday popular. Sinembargo, los datos eviden-
cian la ausencia de psicopatologia o, al menos, de diferencias significativas
con el resto de poblacion. Cualquier persona, en las condiciones adecuadas
y con el tiempo suficiente, puede llegar a convertirse en terrorista.

Continua la investigacion y busqueda de rasgos de personalidad diferen-
ciales, como el autocontrol o la rigidez de pensamiento. Desde el enfoque
cognitivo se presta atencién a los procesos implicados, como la memoria, el
aprendizaje, la atencién o el lenguaje, ubicados en la region del cortex pre-
frontal del cerebro y relacionados con la toma de decisiones y el control de
impulsos, por tanto, sobre el comportamiento de las personas® (Paya & Del-
gado, 2025). Se ha encontrado que los sujetos mas violentos tienen menor
control de sus impulsos, un pensamiento mas dicotdmico, mayor sobrege-
neralizacién, menos habilidades de afrontamiento y mayor visién de tunel
(centrados solo en la informacion que confirma su punto de vista, por lo que
se reduce la capacidad critica). Desde un punto de vista fisiologico mediante

4 RopricUEz GoNzALEZ, V., y BaTisTa Corbova, R. (2021) «Apuntes acerca de la victimizacion
y de los riesgos de vulnerabilidad de la victima». En Vulnerabilidad de las victimas desde
la perspectiva de género: una vision criminolégica. pags. 31-45. PMid:33466347 PMCi-
d:PMC7824794. https://doi.org/10.2307/j.ctv282jjsk; Diz CasaL, J. (2023). «Social Imagi-
naries of the Emigration of Young People from Tetouan in Vulnerable Situations». Review
of Contemporary Philosophy, 22(1).

5 PavA Santos, C.A, y DELeabo MoRrAN, J.J. (2025). «Cognitive biases: Understanding and
mitigating their effects». American Based Research Journal. Vol (14). Issue, 4 https://doi.
org/10.5281/zenodo.15412164.
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técnicas de resonancia magnética se ha comprobado que los jovenes pre-
sentan una mayor actividad del circuito mesolimbico y, por tanto, mayor ten-
dencia a la busqueda de sensaciones con actividades que implican riesgo y
emocion, siendo parte del desarrollo neuronal evolutivo, aungque no por ello
debe conducir necesariamente a actividades violentas. Otros aportes apun-
tan a que un nivel bajo de serotonina se relaciona con la agresividad no pre-
meditada o impulsiva. En algun caso se ha encontrado correlacion entre un
alto nivel de testosteronay la simpatia con el terrorismo.

En resumen, se ha pasado de una primera linea explicativa consistente en
la busqueda de psicopatologia, a otra basada en rasgos de personalidad pre-
dominantes y, por ultimo, a una focalizacion en el anélisis de las complejas 'y
dinamicas interacciones psicosociales, subyacentes en el proceso de radica-
lizacion terrorista. En cualquier caso, resulta fundamental una mayor investi-
gacién empirica sobre este tema.

Una vez revisados los estudios previos sobre las variables psicosociales
implicadas en el terrorismo, llegamos a la conclusion de que el terrorismo
yihadista en occidente se muestra mucho mas variado que sus predecesores,
debido a su caracter global y descentralizado. No se encuentra un perfil tipo,
produciéndose la radicalizacion (entre los 20 y 30 afios) por influencia de amis-
tades y redes sociales. Por ello, resulta interesante abordar el estudio del pro-
ceso de radicalizacién, entendido como un proceso dinamico y adaptable. En
general, dicho proceso comienza con el adoctrinamiento, el cual se sustenta
sobre el descontento social de una parte de la poblacién debido a condiciones
politicas, sociales, laborales, religiosas o econdmicas deficitarias.

Sobre ese sustrato fértil crece la idea del «nosotros», las victimas, frente
al «ellos», los culpables y responsables de esa injusticia mantenida. Los ins-
tigadores o idedlogos del movimiento se ocupan de acentuar esa idea, a
menudo ocultando sus verdaderas motivaciones tras la alteraciéon de poder
que persiguen. Una vez se ha identificado el responsable de las desgracias
del colectivo, se ahonda en su culpabilidad e inhumanidad, de modo que
pierde el caracter de personay, por tanto, ya se le puede matar, es legitimo.
Ademas de una justa reaccion ante las injusticias sufridas, los idedlogos se
ocupan de mostrar un futuro tras la victoria utdpico, felizy perfecto, asentado
a menudo sobre la idea de patria o dios. El proceso de radicalizacién suele
ser gradual, de modo que se inicia siendo simpatizante de un movimiento o
idea radical, después activista participando en manifestacionesy revueltas, o
bien en redes sociales, y, por ultimo, terrorista cometiendo atentados.

El modelo de radicalizacion se resume en la ecuacion siguiente: Factores
predisponentes + factores precipitantes + capacidad + oportunidad = acti-
vidad terrorista. Los factores predisponentes se refieren a caracteristicas
personales y antecedentes. Los factores precipitantes a eventos criticos,
situaciones percibidas y refuerzos positivos o negativos. No todas las perso-
nas radicalizadas poseen la capacidad de llevar a cabo un atentado, debido
a condicionantes fisicos, intelectuales, econdmicos, etc. Por ultimo, la opor-
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tunidad marca la diferencia ya que un atentado puede verse frustrado en su
ejecucion por multiples factores, como la actuacion policial o el comporta-
miento imprevisto del objetivo. Las motivaciones individuales pueden ser
variadasy diversas, pero no todas las personas radicalizadas poseen la capa-
cidad de llevar a cabo un atentado, debido a condicionantes fisicos, intelec-
tuales, econémicos, etc.

Existen numerosas dificultades en el abordaje empirico de las variables
psicosociales implicadas en el estudio del terrorismo como ya se ha sefialado
previamente, sin embargo, en esta ocasion, se pretende realizar un acerca-
miento indirecto dentro del paradigma cuantitativo usando el método hipo-
tético-deductivo.

3.2. Los efectos psicosociales causados por la
captacion

En el momento de la captacién se producen una serie de efectos psicoso-
ciales derivados de la identificacién social entre los miembros de una orga-
nizacién terrorista:

» Despersonalizacion: Al identificarse con sus comparieros en la organi-
zacion, los terroristas se percibirdn a si mismos como miembros inter-
cambiables del propio grupo. Esto quiere decir que estaran dispuestos
a anteponer los intereses del grupo a los suyos propios. Esto incre-
menta el compromiso con laideologiay el sacrificio por la organizacion.

« Cohesidn social: La despersonalizacion esta directamente proporcio-
nada con la cohesion del grupo, pues un miembro que este dentro de la
organizacion es mas atractivo y simpatizante que una persona que esté
fuera. La alta cohesién de los miembros del grupo equivale a un incre-
mento de la cooperacion y ayuda en la consecucion de los objetivos.

- Conformidad y Obediencia: Una vez que el militante se siente total-
mente identificado con el grupo terrorista, se produce un mayor com-
promiso con los objetivosy las normas del grupo, ademas de una menor
disposicion a desobedecer las 6rdenes del lider de la organizacion.

« Desarrollo de una vision maniquea del mundo: Se produce en todos
los miembros del grupo terrorista un distanciamiento psicolégico res-
pecto a todas las personas de fuera de la organizacion. Esto estimula
que se culpabilice a todas las personas de fuera del grupo terrorista
de todos los problemas que surgen. Se crea una vision separatista
entre ellos y el resto del mundo.

Es evidente que las organizaciones terroristas con sutileza adiestran a sus
jovenes reclutas entorno a su ideario, con la firmeza de que no existe otra rea-
lidad que no sea la que ellos infunden y, por ello, su proceder esta alejado de
pesar o arrepentimiento, por lo que podemos considerar que sus conductas,
en términos generales, son llevadas a cabo sin padecer patologias mentales.
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4. Proceso de radicalizacion

En practicamente la totalidad de estudios realizados sobre actividades
relacionadas con el posiciones extremas en las que la violencia forma parte
de sus postulados y actividades, se ha venido utilizando el término radicali-
zacion para tratar de explicar como un individuo pasa de estar inmerso en
una sociedad estructurada, que se guia por unas normas que el individuo de
una forma u otra respeta a una posicion de rechazo a esas reglas, adoptando
unas premisas y unos principios diametralmente opuestos a los que se con-
sideran pilares basicos de una sociedad civilizada. En los Estados del mundo
occidental, el término radicalizacidn suele utilizarse para expresar las ideas,
planteamientos, premisas y conductas a todas luces incompatibles con el
denominado Estado democratico de derecho, dejando claro que esta incom-
patibilidad no tiene que tener obligatoriamente asociada la violencia, por lo
que habria que diferenciar entre una radicalizacion a nivel de conocimiento
que consistiria en la mera asuncion de ideas extremistas y la de comporta-
miento que llevaria ya consigo las acciones de violencia consecuencia de
esas ideas extremas.

Existen estudios sobre este tema concreto que defienden el planteamiento
de gque no siempre el radicalismo de comportamiento es consecuencia del
cognitivo, ya que en la practica solo porcentaje minimo de los que abrazan el
radicalismo islamico, acaban dando el paso de integrarse en las actividades
terroristas® (Crenshaw, 2003).

Existen un grupo de teorias que tratan de explicar el proceso de radicaliza-
cion de unindividuo y todas ellas vienen a coincidir en que se trata de un con-
junto de etapas sucesivas en las que la superacion de cada una lleva hacia la
siguiente hasta culminar el proceso que coincide con la superacion de todos
los impedimentos, psicolégicos, sociales, morales o éticos que el individuo
tiene en contra de la violencia, llegandola a aceptar como algo légico, natu-
ral y necesario. Existe un factor comun en todas estas teorias sobre la radi-
calizacién y es que, para poder avanzar en el mismo, la superacién de cada
etapa exige la existencia de una serie de presiones, unas de caracter interno
y otras externas, y son precisamente las que hacen al individuo ir superando
fases hasta llegar en el caso de completar el proceso a su radicalizacién.
Segun todas estas teorias, no todos los individuos son capaces de llegar al
final del proceso porque no logran superar la totalidad de las etapas, siendo
realmente una minoria los que realmente llegan a radicalizarse, quedandose
un gran porcentaje por el camino, o bien abandonando el proceso o bien per-
maneciendo en un punto intermedio del mismo’ (Hunter, 2011).

6 CrENsHAW, M. (2003). Thoughts on relating Terrorism to Historical Contexts, p.4. Cren-
shaw, Marta (ed).

7 HUNTER, R, y HEYNKE, D. (2011). «Radicalization of islamic terrorists in the western world».
80 FBI L. Enforcement Bull. 25, p. 27.
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El problema de este tipo de teorias es que todas ellas presuponen que el
proceso esta constituido por un conjunto de fases lineales que supone la
superacion de cada una de ellas para alcanzar la siguiente, situaciones que
muy rara vez se dan en la practica, lo que cuestiona convertirlas en modelos
capaces de ser aplicados de una forma generalistas en el proceso de radica-
lizacion del individuo.

Frente a esas teorias, existe otro grupo de ellas que sin embargo ponen
focalizan la importancia del proceso de radicalizacidén no en la superacion de
las etapas sino en la existencia de un conjunto de factores que son los que
contribuyen realmente y de forma decisiva en la radicalizacién del individuo.
Los factores que estas teorias aluden como decisivos en el proceso de radi-
calizacioén son:

Factores socioecondmicos.- En no pocas ocasiones se ha tratado de dar
explicaciones simplistas cuando se trataba de atribuir niveles socioeconémi-
cos a los terroristas islamicos, aludiendo a tasas disparadas de desempleo
o bajo nivel de preparaciéon académica cuando no analfabetismo. La reali-
dad es que la gran mayoria de los terroristas de corte yihadista pertenecen
a clases medias o media baja pero este dato no supone una verdad absoluta
ya que se han dado no pocos casos de terroristas cuya procedencia era de
familias acomodadas incluso en algun caso concreto pertenecian a linajes de
clase social dirigente en determinados Estados.

Con respecto al nivel de estudios de estos elementos radicalizados en
Europa, tienen practicamente todos al menos cumplida la educacion secun-
daria, habiendo pasado no pocos de ellos por la universidad, llegando en
algun caso concreto a haber terminado sus estudios superiores incluso en
casos muy concretos han finalizado algun master e incluso los estudios de
doctorado. Otra minoria, sin embargo, abandond los estudios a una edad
muy temprana no llegando a terminar la educacién secundaria.

Del colectivo perteneciente a elementos radicalizados en Occidente, un
porcentaje no baladi contaba con antecedentes policiales por delitos rela-
cionados con el trafico de sustancias estupefacientes y otros relativos a la
delincuencia menor como hurtos y robos de menor cuantia, dandose la cir-
cunstancia que la inmensa mayoria de ellos pertenecian a estratos sociales
muy bajos, con un nivel educativo minimo y habiendo experimentado una
clara propension a la radicalizacion en centros de internamiento juveniles,
prisiones o grupos o pandillas callejeras.

En relacion a su situacion laboral, se da la circunstancia que muchos de
ellos estaban desempleados durante el proceso de radicalizacion o bien des-
empefaban trabajos de escasa cualificacion, incluso muy por debajo de su
nivel de estudios lo que sin duda provocd en no pocos casos procesos de
frustracion que se convirtieron es verdaderos catalizadores de la radicaliza-
cion. Dicho esto, seria un error grave focalizar a la situacion laboral precaria
como causa directa de la radicalizacion de estos individuos ya que los ele-
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mentos radicalizados que acabaron abrazando las acciones de terror, se ha
demostrado que procedian de un amplisimo rango social: desde las clases
sociales mas inferiores hasta trabajadores por cuenta ajena bien remunera-
dos, incluso pequefios empresarios con negocios prosperos.

Factor religioso.- En contra de lo que se pudiese pensar a priori, la religion
no solo no potenciara la radicalizacion, sino que, mas bien al contrario, la pre-
vendria segun algunos estudios elaborados a este respecto. De hecho, espe-
cialistas del tema como Sagesman han elaborado estudios sobre amplias
muestras de personas radicalizadas en Europa, concluyendo que una gran
mayoria procedia de familias seculares o de poca practica religiosa, care-
ciendo en casi todos los casos de formacion alguna en el islam, comenzando
su proceso de radicalizacidon por el contacto con la propaganda islamista
radical por cualquiera de los medios utilizados para la propagacion de tales
doctrinas extremistas®.

En la mayoria de las ocasiones el contacto con estos postulados viene a
través de foros on line o grupos de discusion a través de internet y en muy
pOCOS casos surgen como consecuencia de la lectura de textos especializa-
dos o seguimiento de tedlogos radicales. En no pocos casos son los imanes
radicales los que con sus sermones incendiarios hacen germinar ese deseo
de integrarse en algo mas meritorio ante Ala al que se ha descubierto recien-
temente. En el caso de individuos autodidactas, manifiestan una escasa pre-
paracion ideolégica, incurriendo en ocasiones en no pocas contradicciones.
La religién puede actuar como elemento catalizador, legando a justificar
incluso el mensaje ideoldgico, pero por si misma no se puede considerar un
factor determinante en lo que al proceso de radicalizacion se refiere.

Factores psicolégicos.- Hasta la fecha, no ha habido ningun estudio que
haya venido a demostrar la relacion directa entre individuos radicalizados y
su salud mental, lo que no quiere decir que no haya habido algunos casos
concretos de terroristas islamicos con un historial de inestabilidad mental,
pero por norma general, la inmensa mayoria de los terroristas yihadistas
cometen sus acciones en el marco de un equilibrio mental guiados por fuer-
tes convicciones’.

Factores demograficos.- Una gran mayoria de los terroristas autéctonos
proceden del gran éxodo de grupos musulmanes que se acabaron asentando
en occidente. Si existen estudios que tratan de demostrar que los conflictos
de identidad sufridos por estas personas como resultado de la colision de
distintas culturas, especialmente dos: la de procedenciay la de integracion si

8 FeErRNANDEZ RoDRIiGUEZ, J.C y Liz Rivas, L. (2023). «El terrorismo: aspectos psicosociales en
el proceso de radicalizacion». en: Repercusiones de la radicalizacion yihadista en la segu-
ridad europea, mediterranea y latinoamericana. Thomson Reuters Aranzadi. Pp. 270-287.
https://doi.org/10.5281/zenodo.14540821.

9 idem.
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puede considerarse una de las causas mas importantes del proceso de radi-
calizacion de los individuos'™.

Con no poca frecuencia, aquellas personas que pertenecen a segundas o
terceras generaciones de emigrantes musulmanes a occidente manifiestan
una percepcion de gran distancia entre la cultura que vive en su dia a diay
que no ha llegado a asumir como propia, precisamente por el contraste con
la cultura familiar y grupal de origen que igualmente no ven como suya. Pues
bien, esta lucha de identidades puede llegar a fertilizar la semilla del radi-
calismo islamico, ya que éste oferta una identidad alternativa y le posibilita
al individuo poder experimentar un fuerte sentimiento de pertenencia a la
comunidad islamica global.

Lo resefiado en este apartado no indica que el proceso de radicalizacién
de los terroristas yihadistas autoctonos haya sido producto de este choque
cultural ya que por el contrario no son pocos los terroristas conversos que se
encontraban plenamente arraigados en occidente, habiendo interiorizado su
culturay habiéndola asumido como propia.

Factores existenciales.- Existen estudios que si vienen a demostrar que
en no pocos casos de individuos radicalizados, este proceso se inicié debido
a un vacio existencial experimentado en un momento concreto de sus vidas,
no encontrado sentido a la misma y por consiguiente provocando en ellos
un estado de insatisfaccién intensa permanente, y ahi, cuando el individuo
se fija en otros modelos alternativos que se le ofertan y al tener ese vacio
interior, es cuando lo puede llenar con nuevas formas de vida alternativa que
hasta ese momento ni siquiera se habia fijado en ellas™.

Factores de socializacion.- En este factor si existe una opinién mayori-
taria entre los estudiosos del fendmeno de la radicalizacién que expresa la
gran fuerza que aporta al proceso. Una inmensa mayoria de los terroris-
tas de corte yihadista participd de su proceso de radicalizacion en com-
pafiia de otros individuos contando con la presencia de un elemento de
radicalizacion que en muchas ocasiones es un agente veterano en pasados
escenarios de conflicto dentro de la guerra santa global. En la mayoria de
los casos, la radicalizacion vino impulsada por vinculos de familia o de los
circulos de amistad™.

Asi pues, uno de los factores mas potentes en el proceso de radicalizacion
de un individuo que le han influido de una forma decisiva para convertirse
en un activista del terror ha sido sin duda el entorno social. La radicalizacion
grupal suele ser mas habitual de lo que a priori se pudiera pensar y asi, un
grupo de personas unidas por importantes lazos de amistad se radicaliza

10  idem.
1 FeErRNANDEZ RopricUEZ, J.Cy Liz Rivas, L. (2023). El terrorismo..., op. cit.
12 idem.
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colectivamente debido al continuo debate y discusidn interna de distintos
postulados, asi como por el descubrimiento y atencion conjunta de la diversa
propaganda yihadista®.

Se ha demostrado igualmente que en las ocasiones en las que individuos
que alistan en una organizacion terrorista, lo hacen en no pocos casos debido
al vinculo existente con militantes de la misma, ya sean de amistad o familia-
resy si bien es verdad que también existen casos de individuos que se inte-
gran de una forma individual en organizaciones yihadistas, hay que decir en
honor a la verdad que se ha tratado de una minoria de casos en relacion a las
adhesiones en grupo™.

No cabe duda de que, en el proceso de radicalizacidn, los aspectos socia-
les juegan un papel determinante. El mero hecho de compartir ideas, infor-
macion y diversas 6pticas de vida con el grupo genera una cohesion en el
mismo que le aporta mas fuerza haciendo mas sélidos sus planteamientos y
aumentando exponencialmente la motivacion de sus integrantes. En el caso
de los terroristas autdctonos parece claro que en la hoja de ruta de su pro-
ceso de radicalizacion se ponen de manifiesto una serie de circunstancias
que se podrian resumir en':

« Una mayor amplitud en su ventana cognitiva. Ante la frustracion y una
gran desilusion y rechazo hacia la vida que hasta ese momento han lle-
vado y que han desembocado en una animadversion ante el sistema
cultural de occidente, todo ello los lleva a tratar de encontrar respues-
tas, haciéndole més sensible a los postulados yihadistas que le propo-
nen una alternativa diferente en la que si se sienta confortable.

« Una alta y exponencial exposicion a los postulados radicales. Ya sea
en solitario o de forma colectiva, el individuo va explorando de forma
cada vez mas frecuente e intensa aquellos lugares o fuentes de donde
manan las soflamas radicales. El uso de internet de gorma genera-
lista ha provocado que los accesos de los individuos a los contenidos
extremistas y radicales se haya disparado en los ultimos tiempos.

- Conformidad e interiorizacion de la narrativa y de los postulados del
islamismo radical. Normalmente no es un proceso que se produzca
de forma instantanea, sino que su duracién varia en el tiempo depen-
diendo de las distintas circunstancias que rodean a cada individuo
y se va produciendo de forma paulatina. A medida que el individuo
va haciendo suya esta doctrina, no es infrecuente que vaya teniendo
dudas, especialmente a medida que los postulados se radicalizan
hasta el punto de justificar la violencia en forma de acciones de terror,

13 idem.
14 idem.
15 idem.
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por ello no es infrecuente que el proceso de radicalizacion revierta
porque la persona en cuestidon no es capaz de superar determinados
postulados del ideario yihadista.

- Paso ala accioén.- Una vez que el individuo se ha comprometido ideo-
I6gicamente con los postulados radicales, experimenta la necesidad
de poner en practica el uso de la violencia para ser un guerrero mas en
la lucha a favor de la yihad.

Cuando en el candidato se dan las tres fases descritas con anterioridad:
Apertura de la ventana cognitiva, la alineacién con el discurso radical y la
asuncion e interiorizacion de esa narrativa es cuando en la mayoria de los
casos se desemboca en la movilizacién del individuo y su salto cualitativo
hacia la accion terrorista.

5. Conclusiones

En primer lugar, se ha de poner en valor que, el terrorismo, es un delito que
afecta a la sociedad en general, en ocasiones, de forma masiva y, en otras, a
grupos reducidos que no dejan de representar a todo el conjunto de la comu-
nidad. Esta forma delictiva, ha cobrado con el paso del tiempo un elevado
protagonismo, capaz de vapulear sin piedad al ser humanoy las instituciones
que lo representan. Hablamos de un delito generalizado por todos los rinco-
nes del globo terraqueo, que precisa la colaboracién de todos los Estados
para poder abordar esta violencia.

En segundo lugar, se ha de destacar que, en el terrorismo, convergen
todo un conjunto de intereses de diversa indole. Asi, intereses econémicos,
sociales e incluso geopoliticos propician también la lucha entre los diferen-
tes paises. Es evidente, que con el paso del tiempo los grupos terroristas se
han visto fortalecidos econdmicamente y tienen a su disposicion todo tipo
de armamento e instruccion militar. De esta forma, actian con una violencia
insdlita, dejando a su paso escenarios realmente dantescos, que propician el
terror en la ciudadania, al tiempo que generan un clima cargado de miseria,
dolory desolacion. No podemos olvidar, que los grupos terroristas luchan por
su diversa ideologia o religion, y han alcanzado una notoria importancia en
los medios de comunicacion. Tal es asi, que han logrado captar a determina-
dos jovenes de la sociedad, erigiéndose en lo que hoy podemos denominar
las «juventudes terroristas».

Por ultimo, se ha de puntualizar que, el comportamiento iracundo del
terrorista no significa que, por si mismo, adolezca de alguna patologia o tras-
torno mental, sino que es fruto del adiestramiento recibido en el seno de la
organizacion violenta. La persona no ha nacido terrorista, sino que, se ha ido
creando a imagen y semejanza dentro de la organizacién criminal. Resulta
deseable profundizar en el futuro, en estudios empiricos de estas variables
de radicalizacion, especialmente las que tengan relacién con el sustrato
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emocional de resentimiento, deseo de revancha por las injusticias percibi-
das, sentimiento de frustraciéon y humillacion, impulsividad y agresividad,
difundidas mayoritariamente por internet.
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Resumen: La creciente digitalizacion de la sociedad ha situado a los adul-
tos de la llamada «tercera edad» en una posicion de particular vulnerabilidad
frente a los ciberdelitos. Esto ha creado un nuevo escenario de victimizacion que
requiere un analisis criminoldgico profundo. En Espania, las estadisticas eviden-
cian unincremento del 78 % en estafas dirigidas a personas mayores de 65 afios
entre el 2009 y el 2022, con datos mas recientes mostrando un aumento conti-
nuado del 21,73 % en 2023 y un 14,3 % adicional en el primer trimestre de 2024.
Desde la criminologia, este fendmeno se explica mediante la teoria de activi-
dades rutinarias (TAC) de Cohen y Felson, que identifica como la convergencia
espaciotemporal de objetivos adecuados, delincuentes motivados y ausencia
de guardianes capaces genera oportunidades criminales en el ciberespacio. El
presente articulo ofrece un analisis exhaustivo de los factores de riesgo especi-
ficos, tipologias delictivas y programas de prevencién mas efectivos para pro-
teger a este colectivo vulnerable. Se concluye que los enfoques de prevencion
mas efectivos combinan educacién digital adaptada, formacion de guardianes
capaces en el entorno familiar y social, colaboraciones intersectoriales y tecno-
logias de deteccién automatica de fraudes.

Palabras clave: ciberseguridad, ciberdelitos, criminologia, educacion digital,
prevencion, tercera edad, victimizacion, vulnerabilidad digital.
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1. Introduccion

1.1. Contextualizacion del fendmeno

La transformacion digital de la sociedad contemporanea ha generado
oportunidades sin precedentes para la comunicacién, el comercio, la ges-
tién administrativa y el acceso a servicios. Sin embargo, esta expansion del
ciberespacio ha traido consigo amenazas emergentes que afectan particu-
larmente a grupos poblacionales especificos. Entre ellos, las personas de la
tercera edad constituyen un colectivo de especial vulnerabilidad frente a los
ciberdelitos'. El fendmeno de la cibervictimizacion en los mayores no es un
problema aislado o residual, sino una tendencia consolidada que reclama
la atencidén de crimindlogos, profesionales de la seguridad y académicos de
multiples disciplinas.

La definicion de «tercera edad» segun la Real Academia Espafiola se
refiere al periodo de la vida de las personas en las sociedades avanzadas
caracterizado por la jubilacion o cesacion en las actividades laborales. En
Espafia, este periodo comienza convencionalmente a partir de los 65 afios?.
Esta clasificacion etaria es fundamental para la presente investigacion, ya
que establece un marco comun para el analisis de la vulnerabilidad especi-
fica de este grupo demografico.

1.2. Magnitud del problema en Espaiia

Las cifras relativas a la incidencia de ciberdelitos contra personas mayores
de 65 afios en Espafia resultan alarmantes. Segun investigaciones recientes,
se ha registrado un incremento del 78 % en estafas dirigidas a este grupo
poblacional en el periodo comprendido entre 2009 y 202283, Mas especifica-
mente, una de cada tres personas de este grupo etario ha experimentado
lo que denominamos ciberdelito*. Los datos mas recientes evidencian una
tendencia inequivoca de crecimiento, se registré un aumento del 21,73 % en

1 BurToNn, A.y otros, «Exploring how, why and in what contexts older adults are at risk of
financial cybercrime victimisation: A realist review», en Experimental Gerontology, vol.
159, 2022, pag. 111678.

2 ReaL Acapemia EspaRioLa, Diccionario de la lengua espariola, Real Academia Espafiola,
2025.
3 Sorarl MerLo, M. N., Tendencias del cibercrimen en Espafia: Informe sobre tasas e inci-

dencia regional de ciberdelitos registrados (2015-2023), Universidad de Cadiz, 2025.

4 EraDEs PeRrez, N., Exploracion de la adaptacidn y victimizacion digital en personas adultas
mayores: riesgos y estrategias de prevencién [Tesis doctoral], Universidad Miguel Hernan-
dez de Elche, 2024.
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casos investigados durante 2023, seguido de un incremento adicional del
14,3 % en el primer trimestre de 20245,

Estos porcentajes adquieren una dimension mas concreta cuando se con-
sideran las pérdidas econdmicas asociadas. Las victimas de fraude en linea
mayores de 55 aflos reportan pérdidas financieras que casi duplicanlasde los
individuos mas joévenes en cada incidente de victimizacion®. Ademas, debe
considerarse que estas cifras representan Unicamente los casos denuncia-
dos, lo que implica la existencia de una cifra negra sustancial. Estimaciones
preliminares sobre encuestas en otros paises sugieren que solamente uno de
cada cinco mayores de 65 afios victimas de ciberdelito realiza una denuncia
formal’. Esta infrarrepresentacion en las estadisticas oficiales distorsiona la
magnitud real del fendmeno y subraya la necesidad de intervenciones pre-
ventivas de caracter integral.

1.3. Justificacion del estudio

La relevancia de investigar la ciberseguridad en la tercera edad se sus-
tenta en multiples justificaciones académicas, sociales y politicas. Primero,
desde la perspectiva criminoldgica, el ciberdelito contra personas mayores
representa una manifestacion novedosa de criminalidad que desafia los
marcos tedricos tradicionales, requiriendo adaptaciones conceptuales y
metodoldgicas. Segundo, desde una optica de justicia social, la proteccidén
de grupos vulnerables constituye un imperativo ético y legal que debe orien-
tar el disefio de politicas publicas y programas preventivos. Tercero, desde el
punto de vista epidemioldgico y de salud publica, la victimizacion por ciber-
delitos genera consecuencias que trascienden lo meramente economico,
incluyendo impacto psicolégico y emocional sobre la vida de las victimas®.

Adicionalmente, la aceleracion de |la digitalizacion impuesta por contextos
como la pandemia de COVID-19 ha obligado a grupos que previamente goza-
ban de mayor margen de eleccion a incorporar inexorablemente tecnologias
digitales a su vida cotidiana. Esta incorporacion forzada sin preparacién pre-
via incremento significativamente la exposicién al riesgo de convertirse en
victima®. Por consiguiente, resulta imperativo comprender los mecanismos

5 CSA EpitoRrIAL, «The rise of cybercrime targeting older adults», en Cybersecurity Asia, 11
de octubre de 2024.

6 Fiippi, A., «Digital fraud targeting seniors is on the rise in Spain», en La Vanguardia, 14 de
junio de 2024.

7 Havers, B. y otros, «Cybercrime victimisation among older adults: A probability sample

survey in England and Wales», en PLOS ONE, vol. 19, nim. 12, 2024, pag. e0314380.
BurToN, A. y otros, op. cit.

CasTiLLo GamBA, F. M. y otros, «Disefio e implementaciéon de capacitacién en adultos
mayores para prevenir técnicas de engafio digitales», en Seguridad Informatica y Ciber-
delincuencia, 2023.
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mediante los cuales se produce la victimizacion y disefiar intervenciones pre-
ventivas que sean simultdaneamente efectivas y respetuosas con la dignidady
autonomia de este colectivo.

1.4. Estructura y objetivos del articulo

El objetivo general de este articulo es ofrecer una sintesis comprehensiva
del estado actual del conocimiento respecto a la ciberseguridad en la ter-
cera edad, fundamentada en evidencia empiricay en marcos tedricos conso-
lidados de la criminologia. Los objetivos especificos incluyen; (1) analizar los
mecanismos criminoldégicos que explican la vulnerabilidad de los mayores,
(2) identificar los factores de riesgo diferenciales que caracterizan este feno-
meno, (3) caracterizar las tipologias delictivas mas relevantes, (4) evaluar la
efectividad de los programas preventivos existentes y (5) formular propues-
tas de programas de prevencion.

2. Marco teodrico. La teoria de actividades rutinarias
aplicada a la ciberdelincuencia

2.1. Fundamentos de la teoria de actividades rutinarias

La teoria de actividades rutinarias (TAC), formulada originalmente por
Cohen y Felson en 1979, constituye uno de los marcos conceptuales mas
influyentes en la criminologia ambiental contemporanea™. Esta teoria pro-
pone que la comision de delitos no requiere necesariamente motivaciones
patolégicas profundas ni transformaciones sustanciales en la estructura
social. Por el contrario, sostiene que los delitos son resultado de la conver-
gencia espaciotemporal de tres elementos esenciales; (1) la presencia de
un objetivo adecuado, (2) la existencia de un delincuente motivado, y (3) la
ausencia de un guardian capaz™.

Cuando estos tres elementos coinciden en tiempo y espacio, se genera
una situacion de oportunidad criminal susceptible de ser explotada. La for-
taleza heuristica de esta teoria radica en su parsimonia explicativa y en su
capacidad para integrar variables ambientales, organizacionales y compor-
tamentales en un marco unificado. La teoria no enfatiza las caracteristicas
psicopatolégicas del delincuente, sino que enfatiza el contexto ambiental
que facilita o inhibe la conducta delictiva.

10 CoHEN, L. E., y FELSON, M. (1979). «Social change and crime rate trends: A routine activity
approach». American Sociological Review, 44(4), 588-608.

1 Pava SanTos, C., CREMADES GuisaDo, A. y DELGADO MORAN J. J., «El fenémeno de la ciberde-
lincuencia en Espafia», en Policia y Seguridad Publica, vol. 7, nim. 1, 2017, pags. 237-270.

160



VIIl. LA CIBERSEGURIDAD EN LA TERCERA EDAD. COMO PROTEGER A NUESTROS MAYORES

2.2. Aplicacion de la TAC al contexto del ciberespacio

La adaptacion de la teoria de actividades rutinarias al andlisis del ciber-
delito requiere ciertos ajustes conceptuales, aunque los principios funda-
mentales permanecen vélidos™. En el ciberespacio, los tres elementos cons-
titutivos de la oportunidad criminal adoptan caracteristicas especificas que
merecen un analisis pormenorizado.

En primer lugar, el objetivo adecuado en el contexto de la ciberdelincuen-
cia contra los mayores se identifica con la persona de edad avanzada que
posee: (a) recursos financieros acumulados a lo largo de su vida laboral y pro-
fesional, (b) limitada alfabetizacién digital y bajo conocimiento de las ame-
nazas cibernéticas, (c) patrones de comportamiento online predecibles y
rutinarios, y (d) mayor confianza interpersonal y credibilidad hacia figuras de
autoridad®™. Estas caracteristicas hacen que las personas mayores constitu-
yan objetivos particularmente atractivos para los delincuentes cibernéticos,
que pueden seleccionar estratégicamente a sus victimas basandose en cri-
terios de vulnerabilidad.

En segundo lugar, el delincuente motivado en el contexto cibernético pre-
senta caracteristicas distintas a las del delincuente tradicional. Los ciberde-
lincuentes pueden operar desde cualquier ubicacion geogréfica, con bajo
riesgo de deteccidony con costes minimos de operaciéon. La motivacion puede
ser puramente econdémica o puede incluir otros incentivos como el recono-
cimiento dentro de comunidades de delincuentes cibernéticos. Ademas, la
especializacion es creciente: existen delincuentes que se especializan espe-
cificamente en la explotacién de poblaciones vulnerables, utilizando tacticas
sofisticadas de ingenieria social y tecnologias de inteligencia artificial para
maximizar su tasa de éxito™.

En tercer lugar, la ausencia de un guardian capaz constituye quizas el ele-
mento mas critico en la ecuacioén de oportunidad criminal cibernética contra
los mayores. Un guardian capaz, en este contexto, seria cualquier mecanismo
técnico, social o institucional capaz de prevenir o mitigar la victimizacion.
Tales guardianes pueden incluir: (1) conocimientos técnicos de ciberseguri-
dad, (2) apoyo social de familiares y amigos que monitoreen o supervisen la
actividad online, (3) medidas institucionales implementadas por entidades
financieras e (4) intervenciones educativas que fortalezcan la capacidad de

12 CHEN, H. y otros, «Examining older adults' vulnerability to online health scams: Insights
from routine activity theory», en Frontiers in Public Health, vol. 13, 2025, pag. 1585851.

13 ParTI, K., «What is a capable guardian to older fraud victims? Comparison of younger and
older victims' characteristics of online fraud utilizing routine activity theory», en Frontiers
in Psychology, vol. 14, 2023, pag. 1118741.

14 SHANG, Y.y otros, «The psychology of the internet fraud victimization of older adults: A sys-
tematic review», en Frontiers in Psychology, vol. 13, 2022, pag. 912242.
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autoproteccion®™. La investigacion empirica confirma que los mayores pre-
sentan deficiencias significativas en todos estos dominios, particularmente
en lo que respecta al conocimiento técnico de ciberseguridad™.

2.3. Mecanismos especificos de vulnerabilidad: modelo
integrado

La aplicacion de la TAC al ciberdelito en personas mayores revela un
modelo de vulnerabilidad que tiene tres dimensiones interrelacionadas.
Primero, la exposicidn digital y oportunidad: el tiempo de conexion actua
como predictor de victimizacidn, situacion agravada por una actividad online
menos defensiva y mas confiada®. Esta exposicion se intensificé tras la
pandemia de COVID-19, que forzé la digitalizacion de servicios esenciales sin
alternativas analégicas®.

Segundo, la capacidad defensiva limitada: existe una brecha consistente
en conocimientos técnicos sobre phishing, contrasefias robustas y autenti-
cacioén, derivada del momento histérico educativo de este grupo y no de défi-
cits cognitivos?. Tercero, los factores psicosociales?": el aislamiento social y
la confianza en figuras de autoridad incrementan la susceptibilidad a la inge-
nieria social. A esto se suma el declive cognitivo?? asociado al envejecimiento
y rasgos como la amabilidad, que dificultan la deteccién de inconsistencias
fraudulentas en el entorno digital.

2.4. Validaciéon empirica del modelo teérico

La validez de este marco tedrico integrado ha sido confirmada por investi-
gaciones empiricas recientes de calidad metodoldgica elevada. Parti (2023),
en un estudio comparativo que utilizdé explicitamente la teoria de activida-

15 BurToN, A. y otros, op. cit.

16 BELTRAN MuRioz, A., «Educar y proteger: andlisis de la educacién en ciberseguridad para
combatir la ciberdelincuencia», en Revista de Educacion y Derecho, num. 30, 2024,
péags. 1-22.

17 ParTI, K., op. cit.

18 NicHoLsoN, J., CovenTRry, L. y Brices, P., «Age-related performance issues with security»,
en Proceedings of the New Security Paradigms Workshop, 2019, pags. 1-12.

19 CasTiLLO GaMBA, F. M. y otros, op. cit.
20  BELTRAN MuKoz, A., op. cit.
21 SHANG, Y. y otros, op. cit.

22 Tun, Z. y LAacHmAN, M. E., «The association between computer use and cognition across
adulthood: Use it so you won't lose it?», en Psychology and Aging, vol. 25, num. 3, 2010,
pags. 560-568.
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des rutinarias, confirmo que factores como el tiempo de exposicion digital,
la familiaridad tecnoldgica y la presencia o ausencia de guardianes capaces
eran predictores significativos de victimizacion por fraude online en los mayo-
res?, De manera paralela, Chen, et al. (2025) examinaron especificamente
como las variables tedricas de la TAC operaban en el contexto de estafas de
salud online dirigidas a personas mayores, encontrando que la convergencia
de los tres elementos de la teoria generaba oportunidades criminales prede-
cibles?,

Estos estudios tienen implicaciones importantes para la formulacion de
intervenciones preventivas. Si la victimizacion es resultado de oportunidades
criminales predecibles generadas por la convergencia de objetivos adecua-
dos, delincuentes motivados y ausencia de guardianes capaces, entonces
las intervenciones efectivas deben apuntar a interrumpir esta convergencia
mediante: (1) reduccién de la visibilidad o atractivo del objetivo (educacion
que modifique patrones de comportamiento vulnerable), (2) aumento del
riesgo percibido o real para el delincuente (mejora de sistemas de detec-
cion), o (3) fortalecimiento de los mecanismos de defensa (educacion téc-
nica, apoyo social, controles institucionales)?.

3. Factores de riesgo especificos en mayores

3.1. Brecha digital y alfabetizacion digital limitada

La brecha digital constituye uno de los factores de riesgo mas relevantes
en lavulnerabilidad de los mayores a los ciberdelitos, trascendiendo la mera
ausencia de acceso a tecnologia para incluir falta de habilidades, conoci-
mientos y confianza necesarios para utilizar efectivamente las tecnologias
de la informacioén y la comunicacion?. En Espafia, aproximadamente el
35 % de las personas mayores de 65 afios no utiliza Internet regularmente,
y entre aquellos que si lo hacen, la mayoria presenta un nivel de habilidad
bajo o muy bajo?.

23 ParT, K., op. cit.
24 CHEN, H.y otros, op. cit.

25  FeLsoN, M.y CLARKE, R. V., Opportunity Makes the Thief: Practical theory for crime preven-
tion, Police Research Series, Paper 98, 1998.

26 VaNDeurseNn, A. J.y VaN Digk, J. A., «The first-level digital divide shifts from inequalities in
physical access to inequalities in material access and skills», en New Media & Society, vol.
21, num. 2, 2019, pags. 354-375.

27  InsTiTuTO NACIONAL DE ESTADISTICA, Encuesta sobre Equipamiento y Uso de Tecnologias de
Informacidn y Comunicacidn en los Hogares, INE, 2024.
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La alfabetizacion digital limitada se manifiesta en multiples dimensiones:
desconocimiento de amenazas cibernéticas que se traduce en incapacidad
para identificar sefales de alerta?®, desconocimiento sobre medidas de pro-
teccion técnica (antivirus, cortafuegos, autenticacion de dos factores)? y
limitaciones en la evaluacion de credibilidad de fuentes onling, dificultando
la distincion entre sitios legitimos e ilegitimos y direcciones de correo autén-
ticas o suplantadas®®.

Estas limitaciones no son producto de deficiencias cognitivas generales.
Los mayores completaron su educacién antes de la revolucion digital, pero
mantienen significativas capacidades de aprendizaje cuando la educacion se
disefia de manera pedagdgicamente apropiada para sus necesidades especi-
ficas®. La brecha digital representa un factor de riesgo inmediato y sustancial.

3.2. Confianza interpersonal excesiva y credibilidad
hacia figuras de autoridad

El segundo factor es la confianza interpersonal excesiva combinada con
la predisposicion a atribuir credibilidad a figuras de autoridad. Estos rasgos
constituyen virtudes sociales offline, pero se transforman en vulnerabilida-
des en el ciberespacio donde son explotadas sistematicamente mediante
ingenieria social®?/33,

La investigacion psicologica sugiere que las personas mayores valoran
mas la cooperacion, armonia interpersonal y confianza mutua®*. Este patron
tiene raices evolutivas: la inversion en redes sociales de confianza contribuye
significativamente al bienestar y longevidad?®®. Sin embargo, en el ciberespa-

28  O'Connor, M. B., Pitcairn, R. y CoTEg, D., «Factors predictive of older adults' email scam
vulnerability», en Frontiers in Aging Neuroscience, vol. 13, 2021, pag. 567208.

29 BELTRAN Murioz, A., op. cit.

30 KaNg, K., Internet Scams Directed at Older Adults: A Growing Problem, Congressional
Research Service, 2015.

31 EBNER, N. C., FReunD, A. M.y BALTES, P. B., «Developmental changes in personal goal orien-
tation from young to late adulthood: From striving for gains to maintenance and loss pre-
vention», en Psychology and Aging, vol. 21, num. 4, 2006, pags. 664-678.

32  SHANG, Y.y otros, op. cit.

33  CaRSTENSEN, L. L., «Social and emotional patterns in adulthood: Support for socioemotio-
nal selectivity theory», en Psychology and Aging, vol. 7, nim. 3, 1992, pags. 331-338.

34 UcHINO, B.N., Caciorro, J. T.y KiEcoLT-GLASER, J. K., «The relationship between social support
and physiological processes: A review with emphasis on underlying mechanisms and impli-
cations for health», en Psychological Bulletin, vol. 119, num. 3, 1996, pags. 488-531.

35 ButTtoN, M., «Preventing fraud victimisation against older adults», en International Journal
of Law, Crime and Justice, vol. 76, 2024, pag. 100672.
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cio donde los delincuentes suplantan identidades facilmente, esta predispo-
sicion se convierte en una vulnerabilidad a explotar.

Los delincuentes explotan esto mediante suplantacion de identidades de
autoridad reconocida: bancos, organismos gubernamentales, servicios de
impuestos, instituciones de salud. Cuando un adulto mayor recibe una comu-
nicacién aparentando provenir de su banco, con formatos visuales y lenguaje
que replica la comunicacioén oficial, la predisposicidon a confiar facilita que
proporcione informacién sensible o realice transferencias sin verificacion
adicional®. Es por ello que los mayores tienen tasas significativamente mas
altas de respuesta a estas suplantaciones en comparacién con grupos mas
jovenes.

3.3. Aislamiento social y susceptibilidad a ingenieria
social

El aislamiento social constituye el tercer factor de riesgo critico. Aunque
el aislamiento tiene multiples causas, sus consecuencias para la vulnerabili-
dad cibernética son significativas®. Este factor, incrementa la vulnerabilidad
mediante varios mecanismos: reduce la disponibilidad de guardianes socia-
les capaces que adviertan patrones inusuales, incrementa la susceptibilidad
a técnicas de ingenieria social explotando necesidades emocionales, con
delincuentes dedicados al romance scams dirigiendo esfuerzos hacia indivi-
duos aislados, ofreciendo comparfiia y relacion simuladas®®, y limita el acceso
a informacidn sobre estafas emergentes y técnicas de proteccién, mientras
que los individuos con redes sociales activas acceden a informacioén sobre
nuevas amenazas de manera mas eficaz®.

3.4. Declive cognitivo asociado al envejecimiento
normal

El cuarto factor es el declive cognitivo normal. Este factor no implica
demencia clinica ni deterioro patoldgico, sino cambios normales y predeci-
bles en capacidades cognitivas especificas como parte del envejecimiento

36  ParT, K., op. cit.

37  Caciorro, J. T. y Caciorpo, S., «Social relationships and health: The toxic effects of
social isolation», en Social and Personality Psychology Compass, vol. 8, nim. 2, 2014,
péags. 58-72.

38  WHITTY, M. T.y BucHaNaAN, T., «The online dating romance scam: Causes and consequences
of victimhood», en Psychology, Crime & Law, vol. 18, num. 7, 2012, pags. 627-635.

39  MuLLins, E., Building digital literacy among older adults: Best practices, Samuel Centre for
Social Connectedness, 2022.

165



DESAFIOS DE LA SEGURIDAD Y LA CRIMINOLOGIA EN LA ERA GLOBAL

tipico®®. La investigacion neuropsicologica identifica que mientras habilida-
des como el vocabularioy la sabiduria practica se mantienen o mejoran, otras
capacidades se deterioran como la velocidad de procesamiento de informa-
cion, la memoria de trabajo, la inhibicién cognitiva, o el razonamiento fluido®'.

Estos cambios tienen implicaciones directas para ser vulnerable a los
ciberdelitos. Una velocidad de procesamiento reducida requiere mas tiempo
para hacer una evaluacion critica, cuestion que resulta problematica en con-
textos de presion temporal*?, una memoria de trabajo limitada dificulta la
retencion de informacion de seguridad o la evaluacion de multiples elemen-
tos fraudulentos*® y la inhibicion cognitiva reducida facilita que informacion
manipulada influencie en la toma de decisiones.

Estos cambios no se distribuyen uniformemente. Los mayores con acti-
vidad cognitiva continua, educacién permanente y ejercicio fisico regular
exhiben tasas de declive significativamente menores*, y estos cambios no
implican pérdida de capacidad para aprender nuevas habilidades de ciber-
seguridad.

3.5. Disponibilidad de recursos financieros

El quinto factor es la disponibilidad de recursos financieros significativos.
En la ecuacion de la teoria de actividades rutinarias, se define como el obje-
tivo adecuado. Los mayores en paises desarrollados han acumulado recur-
sos a lo largo de décadas: pensiones, ahorros, propiedades, inversiones®.
Para los delincuentes cibernéticos, esta acumulacion constituye un atractivo
significativo.

Las personas mayores de 55 afios que experimentan el fraude online
sufren pérdidas financieras significativamente mayores que las victimas mas
jovenes—en algunos estudios, pierden hasta el doble o el triple*. Esto es un
reflejo de la disponibilidad de mayores recursos y patrones de comporta-
miento: los mayores con estabilidad financiera historica pueden ser menos

40  SaLTHousE, T. A., «When does age-related cognitive decline begin?», en Neurobiology of
Aging, vol. 30, num. 4, 2009, pags. 507-514.

1 BALTEs, P. B. y BALTES, M. M., «Psychological perspectives on successful aging: The model
of selective optimization with compensation», en Successful Aging, vol.1,1990, pégs. 1-34.

42  TuN, Z.y LAcHMAN, M. E., op. cit.

43  HAsHER, L., Zacks, R. T. y Mav, C. P., «Inhibitory control, circadian arousal, and age», en
Advances in Psychology, vol. 133, 1999, pags. 653-675.

44 VALENZUELA, M. J. y SAcHDEV, P., «Brain reserve and cognitive decline: A non-reductive
perspective», en Ageing Research Reviews, vol. 5, num. 2, 2006, pags. 213-244.

45  Fuweel, A, op. cit.
46  Havers, B.y otros, op. cit.
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sospechosos de fraude en transacciones moderadas inconsistentes con
patrones de gasto.

Es por ello que son el objetivo preferente para estafas de inversién, especi-
ficamente criptomonedas, con promesas de retornos «especiales para jubi-
lados» u «oportunidades seguras con alto rendimiento» reconociendo expli-
citamente la disponibilidad de capital®.

3.6. Patrones de actividad online rutinariay
predictibilidad

El sexto factor es la tendencia hacia patrones de actividad online rutinarios
y predecibles. Este se conecta directamente con la teoria de actividades ruti-
narias, los patrones predecibles facilitan la identificacion de oportunidades
criminales y el momento éptimo para explotarlas?.

Los mayores frecuentemente exhiben patrones menos diversos y mas
predecibles que grupos mas jévenes. Acceden al correo a horas similares,
visitan los mismos sitios en secuencias regulares, realizan transacciones
bancarias en momentos predecibles. Esta predictibilidad resulta de rutinas
estructuradas, menor exploracion de nuevas plataformas, y menor adaptabi-
lidad tecnologica®’.

Los delincuentes explotan esa predictibilidad de multiples formas: identi-
ficando horas éptimas de respuesta, optimizando el momento de ejecucién
de phishing, basando estrategias de ingenieria social en patrones regulares®®
y repitiendo intentos fallidos en intervalos predecibles, aumentando asi la
probabilidad de éxito cuando la victima podria estar menos alerta.

4. Tipologia de ciberdelitos contra los mayores

4.1. Phishing, suplantacion bancaria y ataques
telefonicos (vishing)

El phishing y el vishing constituyen las modalidades mas prevalentes de
ciberdelito contra los mayores. Aproximadamente el 36 % involucran phi-
shing o suplantacion bancaria, mientras que el 24 % implican contacto tele-
fonico fraudulento (vishing)®'.

47  SoLARI MEerLO, M. N., op. cit.

48  CoHEeN, L. E. y FELSON, M., op. cit.

49  CasTiLLo GAmBA, F. M. y otros, op. cit.

50  NicHoLsoN, J., COVENTRY, L.y Bries, P., op. cit.
51 SoLArI MerLo, M. N., op. cit.
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Por una parte, el phishing es el ataque que se genera a través de comu-
nicaciones fraudulentas que suplantan a entidades legitimas para obtener
informacion sensible®?. Los delincuentes utilizan inteligencia artificial para
replicar exactamente formatos de entidades financieras y crear sitios web
clones con certificados SSL validos®3. El proceso tipico comienza con una
comunicacion sobre una supuesta irregularidad «Su contrasefia ha sido
comprometida», proporcionando luego un enlace o numero fraudulento que
dirige a la victima a revelar nUmeros de cuenta, contrasefias, codigos de tar-
jetas de crédito, o respuestas de seguridad®. La efectividad radica en com-
binar sofisticacion técnica con explotacidn psicolégica de la predisposicion
de los mayores a confiar en figuras de autoridad®®.

Por otro lado, el vishing (phishing telefénico), utiliza tecnologia VolP mas sofis-
ticada permitiendo que las llamadas parezcan provenir de numeros legitimos
(spoofing), replicando el audio y los patrones de habla de entidades legitimas, e
incluso creando grabaciones que parecen confirmaciones automaticas de ban-
cos®. Lastacticasincluyen afirmaciones sobre problemas con cuentas bancarias,
supuestos problemas con servicios (internet, electricidad), ofertas de «descuen-
tos especiales para jubilados», 0 advertencias sobre cargos no autorizados®. Es
particularmente efectivo porque la comunicacién oral genera mayor percepcion
de legitimidad, la presion temporal inhibe la reflexién critica y los mayores fre-
cuentemente responden automaticamente a la estimulacion verbal®,

4.2. Fraudes amorosos (romance scams)

Los «romance scams» son modalidades de particular crueldad psicolégica
dirigidas a personas mayores aisladas, frecuentemente viudos o viudas que
carecen de compafiia emocional®’. El delincuente asume una identidad ficticia
atractiva y mantiene un periodo de grooming emocional que puede durar sema-
nas, meses o afios, desarrollando aparente intimidad compartiendo experiencias
ficticias que adquieren realidad psicolégica significativa para la victima®®.

52  LASTDRAGER, B., «Achieving a consensual definition of phishing based on a systematic
review of the literature», en Crime & Delinquency, vol. 60, num. 2, 2014, pags. 327-360.

53  SHANG, Y.y otros, op. cit.

54  ButTon, M., op. cit.

55  O'ConnNoRr, M. B., Pitcarn, R. y CoTE, D., op. cit.

56  Pava SanTos, C., CREMADES Guisapo, A. y DELGaDO MORAN, J. J., op. cit.
57  KaNEg K., op. cit.

58 ParT, K., op. cit.

59  WHITTY, M. T.y BucHANAN, T., op. cit.

60  BucHANAN, T.y WHITTY, M. T., «The online dating romance scam: Personality and individual
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Posteriormente, introduce un «problema» requiriendo asistencia finan-
ciera: problemas meédicos costosos, accidentes de negocio, problemas
legales, o dificultades en transferencias internacionales. Las sumas solici-
tadas generalmente comienzan de manera modesta, pero escalan significa-
tivamente®'. Lo devastador no es solo el robo de dinero, sino la explotacion
sistematica de vulnerabilidades emocionales. Las victimas frecuentemente
experimentan depresion, ansiedad, verglienza e inhibicidén para denunciar,
y algunas tardan afios en reconocer que han sido estafadas, especialmente
cuando los delincuentes producen «pruebas» (fotos manipuladas o docu-
mentos falsificados).

4.3. Ingenieria social dirigida potenciada con
inteligencia artificial

Estos ataques utilizan tecnologias de inteligencia artificial para persona-
lizar los ataques a individuos identificados como vulnerables, son diferentes
de los ataques genéricos masivos®?. Los delincuentes utilizan técnicas OSINT
(en fuentes abiertas) para identificar a los mayores aislados con capital dis-
ponible, recopilando informacion de redes sociales, registros publicos, bases
de datos filtradas, y phishing preliminar,

Con esta informacion, utilizan la |A para generar correos personalizados
reflejando informacion especifica (referencias a familiares, mascotas, inte-
reses), crear chatbots convincentes, sintetizar deepfakes de voz replicando a
familiares, y predecir momento éptimo de contacto®t. Un ejemplo alarmante
es el «grandparent scam» potenciado con IA: utilizan deepfakes de audio
para que un abuelo crea que es su nieto en problemas, solicitando transfe-
rencias urgentes. La familiaridad emocional combinada con sofisticacion
técnica crea una efectividad particular®®. Las técnicas de deteccioén tradi-
cionales (verificacion de ortografia, busqueda de inconsistencias) se vuel-
ven inefectivas cuando la IA genera el contenido perfecto y personalizado.
La prevencion debe enfocarse en procedimientos de verificacion robustos
resilientes ante ataques sofisticados, no en «sefiales de alerta» especificas®®.

61 BurToN, A. y otros, op. cit.
62 CHEN, H. y otros, op. cit.
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5. Programas y estrategias de prevencion

5.1. Educacion digital adaptada a las caracteristicas de
los mayores

La educacion digital constituye el pilar fundamental de cualquier estrate-
gia integral de prevencion de ciberdelitos contra los mayores. Sin embargo,
la educacion efectiva en este contexto requiere un disefio pedagodgico espe-
cificamente adaptado a las caracteristicas cognitivas, psicosociales y moti-
vacionales de los mayores, diferente del disefio utilizado para grupos mas
jovenes?’.

La investigacién en gerontologia educativa ha identificado multiples prin-
cipios que deben orientar el disefio de programas de educacién digital para
los mayores. Primero, el principio de relevancia; la educacion debe conec-
tar explicitamente con las preocupaciones y necesidades concretas de los
mayores. Un programa que comienza explicando arquitectura de redes TCP/
IP o fundamentos de criptografia serd menos efectivo que un programa que
comienza diciendo «aprenderemos a proteger su cuenta bancaria para que
su dinero esté seguro»®®. Segundo, el principio de ritmo; dado que la veloci-
dad de procesamiento disminuye con la edad, los programas deben permitir
un ritmo autoseleccionado, sin presion temporal. Tercero, el principio de rele-
vancia emocional; la educacion es mas efectiva cuando se vincula con moti-
vaciones emocionales (proteger a familiares, mantener la independencia, no
ser estafado)®’.

Programas particularmente efectivos han incorporado elementos peda-
gogicos especificos. Primero, uso de analogias y metaforas que conectan
con experiencias previas de los mayores. Por ejemplo, explicar phishing
como «alguien que finge ser su banco para robar su informacion» es mas
efectivo que usar términos técnicos como «ataque de suplantacién de iden-
tidad»’°. Segundo, énfasis en procedimientos simples y faciles de recordar,
reduciendo la carga cognitiva. En lugar de multiples pasos complejos, ense-
flar la regla: «Cuando tengas duda, cuelgay llama al banco usando el nimero
de detras de tu tarjeta»”’. Tercero, practica repetida y refuerzo espaciado.

67  MuLLINS, E., op. cit.
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La educacion Unica (un taller de dos horas) es menos efectiva que multiples
sesiones distribuidas en el tiempo’2.

Las modalidades de entrega también importan. Mientras que la educacion
online es conveniente y escalable, lainvestigacion sugiere que el formato pre-
sencial o en grupo es particularmente efectivo para los mayores porqués; (a)
proporciona oportunidad para interaccidn social, que es motivante, (b) per-
mite clarificacion inmediata de dudas y (c) reduce el aislamiento que es en si
un factor de riesgo’®. Programas que han combinado educacién presencial
con materiales de apoyo digital han demostrado una particular efectividad’.

5.2. Formacion de «guardianes capaces» en contextos
familiares y sociales

Un segundo enfoque preventivo, que nace directamente de la teoria de
actividades rutinarias, es el fortalecimiento de «guardianes capaces» en
contextos familiares y sociales. Un guardidn capaz, en este contexto, es cual-
quier persona en la red social de un adulto mayor que puede monitorear, aler-
tar, o prevenir la victimizacion?®.

Los guardianes potenciales incluyen: familiares, amigos, cuidadores for-
males, profesionales que interactuan regularmente, o incluso miembros de
comunidades vecinales’. La investigacion identifica que los mayores que
reportan una cercana interaccion con familiares que monitorean su actividad
online, que pueden ser consultados sobre decisiones financieras sospecho-
sas 0 que revisan regularmente extractos bancarios, muestran unas tasas
significativamente menores de victimizacion”’.

La formacion de guardianes requiere multiples elementos. Primero, edu-
cacion sobre sefiales de victimizacion: qué cambios en comportamiento
(aislamiento incrementado, secreto sobre actividades online, depresion),
comunicaciones (transferencias frecuentes a cuentas desconocidas), o
emocionales (ansiedad, verglienza) podrian sugerir un proceso de victimi-
zacion’®. Segundo, entrenamiento en comunicacion empatica: como con-

72 RoEDIGER, H. L. y BUTLER, A. C., «Repeated retrieval during learning is the key to long-term
retention», en Journal of Memory and Language, vol. 57, nim. 2, 2011, pags. 151-162.
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versar sobre ciberdelito sin generar verglienza o culpa que inhiba la reve-
lacion. Tercero, informacidn sobre los recursos disponibles para reportar y
recuperar los fondos””.

Un componente critico es la capacitacion de profesionales que interac-
tuan regularmente con los mayores. Personal de atencién domiciliaria, enfer-
meros, trabajadores sociales, y personal administrativo en servicios de salud
estan en una posicion privilegiada para notar cambios significativos que indi-
guen un proceso de victimizacion, pero frecuentemente carecen de entrena-
miento en la identificacion y respuesta. Programas enfocados en la capacita-
cion de estos profesionales sobre el reconocimiento de signos de ciberdelito
y procedimientos de referencia a servicios especializados han incrementado
significativamente las tasas de identificacion de victimas®°.

5.3. Implementacion de tecnologias de deteccion
automatica de fraudes

Un cuarto componente importante de prevencion es la implementacion
de tecnologias técnicas que detectan automaticamente intentos de fraude.
Estas tecnologias operan tipicamente al nivel de proveedores de servicios
(bancos, plataformas de pago, proveedores de correo electronico) y pueden
proteger a los usuarios sin requerir que estos cambien el comportamiento®'.

Las tecnologias de deteccidn incluyen: sistemas de machine learning
que identifican patrones inusuales en transacciones, sistemas de analisis
de correo electronico que detectan similaridad visual a sitios conocidos de
phishing, sistemas de anélisis de URL que identifican dominios similares a
dominios legitimos, y sistemas de analisis de comportamiento que detectan
cuando multiples cuentas exhiben patrones similares®2.

La efectividad de estas tecnologias es particularmente alta en los mayo-
res porque: (a) el usuario no necesita una accion adicional; (b) la tecnologia
no requiere alfabetizacion digital del usuario; (c) las tasas de falsos positi-
vos pueden ser tolerables si la intervencion es no-intrusiva (por ejemplo, una
«revision de seguridad» que pide confirmacién de usuario, en lugar de blo-
queo directo)®s.

Sin embargo, existen limitaciones importantes. Primero, las tecnologias de
deteccion pueden generar falsos negativos (dejar pasar fraudes verdaderos)
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o falsos positivos (bloquear transacciones legitimas), ambos problematicos.
Segundo, a medida que los delincuentes utilizan la IA de manera sofisticada
para generar patrones que evaden la deteccion, resulta necesario una inno-
vacion continua en tecnologias de deteccidn. Tercero, la privacidad es preo-
cupacion: los sistemas de deteccidn requieren analisis de datos de usuario
que genera preocupaciones sobre la vigilancia y la privacidad®,

6. Conclusiones

6.1. Sintesis de hallazgos principales

El analisis exhaustivo presentado en este articulo confirma que la ciber-
seguridad en la tercera edad constituye un problema criminoldgico signifi-
cativo, multifacético y creciente que requiere atencién académica, profesio-
nal y politica sostenida. Los hallazgos principales pueden sintetizarse de la
siguiente manera.

Primero, la teoria de actividades rutinarias (TAC) proporciona un marco
explicativo robusto y validado empiricamente para comprender por qué los
mayores son vulnerables a ciberdelitos. La convergencia de tres elementos
—objetivos adecuados (personas con recursos financieros y caracteristicas
de vulnerabilidad), delincuentes motivados (que operan con sofisticacion
creciente y potenciados por IA), y la ausencia de guardianes capaces (limi-
taciones técnicas, sociales e institucionales de proteccion)— genera opor-
tunidades criminales predecibles y explotables. Esto tiene implicaciones
importantes, sugiere que las intervenciones efectivas no deben enfocarse
unicamente en cambiar caracteristicas individuales de los mayores, sino
en interrumpir la convergencia mediante multiples vias de intervencion que
operen a distintos niveles del sistema?®.

Segundo, los mayores presentan un perfil de riesgo distintivo que se ori-
ginaen lainterseccion de factores individuales, psicosociales y contextuales.
Especificamente, identificamos seis factores de riesgo particularmente rele-
vantes; (a) brecha digital y alfabetizacién limitada, (b) confianza interperso-
nal excesiva y credibilidad hacia figuras de autoridad, (c) aislamiento social,
(d) declive cognitivo asociado al envejecimiento normal, (e) disponibilidad de
recursos financieros, y (f) patrones de actividad online rutinaria y predeci-
ble. Estos factores actuan sinérgicamente, amplificando la vulnerabilidad de
manera que una persona mayor podria presentar uno o dos de estos factores
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con vulnerabilidad moderada, pero la presencia de multiples factores simul-
tdneamente genera una vulnerabilidad elevada®.

Tercero, la tipologia de ciberdelitos dirigidos a las personas mayores es
variada, sofisticada y evoluciona continuamente en respuesta a defensas
implementadas. Identificamos seis modalidades principales: phishing y
suplantacion bancaria (36 % de casos), estafas de soporte técnico, fraudes
amorosos (romance scams), estafas de inversion en criptomonedas, vishing
y phishing telefénico (24 % de casos), e ingenieria social dirigida poten-
ciada con IA. Los delincuentes demuestran una adaptabilidad considerable,
modificando tacticas cuando las defensas se implementan. Resulta parti-
cularmente alarmante la adopcidn creciente de tecnologias de inteligencia
artificial para personalizar ataques, generar deepfakes, y predecir vulne-
rabilidades especificas de individuos. Esta evolucién continua de tacticas
implica que las estrategias preventivas deben ser necesariamente dinamicas
y no estaticas?®.

Cuarto, existen multiples intervenciones preventivas que han demostrado
efectividad en contextos diversos. Las intervenciones mas efectivas son
aquellas que combinan multiples estrategias operando a distintos niveles:
educacion digital adaptada (nivel individual), formacién de guardianes capa-
ces (nivel social), colaboraciones intersectoriales (nivel institucional), tecno-
logias de deteccion automatica (nivel técnico), estrategias de inoculacion
proactiva (nivel conductual), y politicas publicas integrales (nivel sistémico).
No existe intervencion Unica que sea suficiente, el problema es de tal com-
plejidad que requiere aproximacién multidimensional®,

Quinto, la magnitud del problema en Espafia es sustancial y creciente;
un incremento del 78 % en estafas a mayores de 65 afios (2009-2022), una
de cada tres personas mayores ha experimentado el ciberdelito, aumentos
continuados del 21.73 % (2023) y 14.3 % (2024). Las pérdidas financieras son
significativas, con victimas mayores de 55 afios reportando sumas de hasta
el doble que victimas mas jévenes. No sin olvidar que existe una cifra negra
sustancial: solo uno de cada cinco mayores victimizados realiza una denun-
cia formal, distorsionando la magnitud real del fendmeno. Esto sugiere que
las estadisticas oficiales representan sustancialmente un limite inferior res-
pecto de la incidencia real®.

86  BurToON, A.y otros, op. cit.
87 SHANG, Y. y otros, op. cit.
88  ParT, K., op. cit.

89  SoLARI MERLO, M. N., op. cit.
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6.2. Reflexiones finales

La ciberseguridad de los mayores constituye uno de los desafios crimino-
[6gicos mas importantes de nuestro tiempo, pero también uno de los menos
priorizados. Mientras que los gobiernos invierten recursos sustanciales en
ciberseguridad nacional, la proteccién de ciudadanos individuales contra la
victimizacion cibernética frecuentemente es marginada. Sin embargo, desde
el punto de vista de la salud publica y la justicia social, el impacto de vic-
timizacion cibernética en los mayores —pérdidas econdmicas sustanciales,
trauma psicologico, erosiéon de confianza en instituciones, deterioro de cali-
dad de vida— es de magnitud comparable a otros problemas de salud publica
que reciben una atencion politica mucho mayor?.

El andlisis presentado en este articulo sugiere que el problema es com-
prehensible: tiene causas identificables, patrones predecibles, y soluciones
viables. No es un problema intratable. Sin embargo, resolver el problema
requiere voluntad politica, coordinacién intersectorial, y asignacion de recur-
sos significativos.

Particularmente, requiere el reconocimiento de que los mayores no son
responsables de su propia victimizacion —una narrativa lamentablemente
comun que culpa a victimas por «no ser lo suficientemente cuidadosas» con
la tecnologia. Esta narrativa, ademas de ser injusta, es contraproducente.
La investigacion demuestra claramente que la vulnerabilidad es el resultado
de factores contextuales (ausencia de guardianes, sofisticacién de ataques
potenciados por IA) mas que de factores individuales. La responsabilidad
recae completamente en los delincuentes que cometen el fraude, en siste-
mas que facilitan fraude, y en gobiernos que no implementan protecciones
suficientes.

El futuro préximo presentara desafios incrementales. A medida que las
poblaciones envejecen (Espafia es uno de los paises europeos con poblacion
mas envejecida, con proporcidén de mayores de 65 aflos alcanzando 19.9 %
en 2023y proyectada a crecer significativamente), la magnitud absoluta de
los mayores en riesgo crecera. Simultaneamente, la sofisticacion de ataques
cibernéticos contra estos mayores incrementara a medida que los delincuen-
tes descubren que este segmento poblacional es particularmente vulnerable
y lucrativo. Sin intervenciones proactivas, esperamos una trayectoria donde
el ciberdelito contra los mayores representa un problema de crisis publica,
analogo a epidemias de fraude que han golpeado a otras poblaciones vulne-
rables”.

Sin embargo, existe razéon para optimismo moderado. Los mecanismos
que facilitan la victimizacion son comprensibles. Las intervenciones que los

90  INnsTITUuTO NACIONAL DE ESTADISTICA, Op. Cit.

91 CHEN, H. y otros, op. cit.

175



DESAFIOS DE LA SEGURIDAD Y LA CRIMINOLOGIA EN LA ERA GLOBAL

interrumpen son identificables y viables. La tecnologia que protege existe.
Lo que falta es coordinacioén, asignacion de recursos, y priorizacion politica.
Estos son problemas solubles si hay voluntad politica suficiente.

El analisis presentado en este articulo pretende contribuir a generar esa
voluntad politica. Si académicos, profesionales de seguridad, formuladores
de politicas, y miembros del publico general entienden la magnitud del pro-
blemay la viabilidad de soluciones, entonces el cambio es posible.
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1. Introduccion al conflicto armado

Cuando pensamos en el conflicto armado, nos viene a la mente un campo
de batalla en el que dos ejércitos o mas se enfrentan entre si como una
forma de resolver un conflicto social el cual no ha tenido oportunidad de ser
resuelto sin recurrir a la violencia. De hecho, VoN CLausewiTZ' definia el con-
flicto armado como una continuacion de la politica por otros medios, cuando
toda negociacion ha fracasado y se hace uso de la violencia para resolver las
cuestiones politicas.

Sin embargo, el conflicto armado no sélo discurre en la vanguardia, sino
que tiene su reflejo en la retaguardia, afectando igualmente a una poblacion
civil que, en un principio, no participa de manera directa en el hecho militar
pero que, sin embargo, se torna participe fundamental, siendo, incluso, un
objetivo.

Esta poblacion civil es el objeto de estudio del presente escritoy, por ello,
se hara un analisis en como esta es afectada en el frente de guerra durante el
conflicto, en la vanguardia del mismo, tanto durante el desarrollo de la gue-

1 VoN CrLausewiTz, C. Sobre la guerra (J. J. Graham, Trad.), Ediciones Wordsworth, 1997.
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rra como después de ésta, siendo asentados los sistemas de castigo por ser
participes, voluntarios o no, en su desarrollo.

Cuando se desarrolla el conflicto en la vanguardia militar, es decir, en el lugar
donde el ejército esta desarrollando sus operaciones?, ya sea durante el con-
flicto propiamente dicho contra otro ejército, como durante los preparativos
del mismo en campo, los civiles son usualmente participes involuntarios. Por
un lado, durante los avances militares pueden ser afectados como bajas obje-
tivas durante el conflicto por la toma del lugar, asi como por dafios colatera-
les, tanto de caracter directo con lesiones y muertes, como con la pérdida de
recursos materiales que afectaran en su vida habitual (Fig. 1), ya sea por la pér-
dida de recursos directos como en la ecologia bélica resultante de un asedio
militar. A todo ello, hay que sumarle que en ocasiones se puede proceder al
reclutamiento forzoso® en caso de necesidad del ejército combatiente.

Figura 1.- Dafios colaterales resultantes de los bombardeos a Gaza durante el
conflicto armado contra Israel. Fuente: https://www.realinstitutoelcano.org/
analisis/la-guerra-en-gaza-operaciones-militares-y-danos-colaterales/

Fuerade esos dafios fisicos, evitables o no, es de sobra conocido los abusos
que pueden realizar los efectivos militares sobre la poblacién civil durante el
conflicto armado, como los saqueos de recursos alimentarios y refugio de las
localidades conquistadas, su destruccion sistematica g, incluso, los abusos 'y
agresiones fisicas y sexuales durante la conquista, asi como desapariciones
forzosas.

2 NicoLAs-Nurio, A. F. «Ciencia y milicia. La sanidad militar en vanguardia». Sanidad Militar,
81(3),180-184. 2025.
3 LeirA CASTIREIRA, F. J. «El terror represivo y el reclutamiento forzoso del ejército golpista. El

caso de Galicia, 1936-1939»; «The repressive terror and the forced recruitment of the coup
army. The case of Galicia, 1936-1939». Hispania Nova: Revista de Historia Contempora-
nea. 18, 203-232. 2020.
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Sin embargo, aquella poblacion que no tiene participacion directa alguna
y que, ademas, se encuentra alejada del campo de batalla, se puede ver afec-
tada por los hechos violentos que se generan durante una guerra. Dichas
desapariciones forzosas* pueden ocurrir tanto en el frente de guerra como
en laretaguardia, en este caso realizadas por otros civiles que han sido entre-
nados y armados para eliminar cualquier amenaza posible en la zona con-
quistada.

En estos casos, puede ocurrir tanto durante el propio conflicto armado,
para evitar que el ejército de conquista se vea atrapado entre el ejército rival
y revueltas sociales en retaguardia, como en aquellos casos en los que se
aprovecha un vacio de poder para imponer un liderazgo basado en la toma
de poder por la fuerza. En ambos casos se selecciona a unos miembros con-
cretos pero muy sensibles de la sociedad para secuestrarles y asesinarles,
no so6lo para eliminar directamente a un problema directo, sino también para
sembrar el miedo y evitar problemas sociales a corto y medio plazo®.

Una vez el conflicto se encuentra o bien estabilizado o bien finalizado, se
procede al establecimiento de medidas legales para castigar a los que hayan
cometido delitos contra el nuevo régimen, incluso cuando este se estaba
estableciendo por las armas. De este modo, aparecen lugares de castigo
como los campos de concentracion, de trabajo o de exterminio®.

2. El conflicto en vanguardia

Un conflicto armado puede tener multiples origenes, ya sea por un intento
de golpe de Estado que fracasa’ y se organizan bandos lo suficientemente
competentes y armados como para comenzar una batalla entre ejércitos,
pueden ser guerras de conquista, puede ser resistencia armada, etc... Lo
fundamental para que haya una vanguardia es que al menos dos ejércitos
se encuentren luchando de forma més o menos ajena de la poblacién civil,
generando una suerte de frontera imaginaria entre los territorios de influen-
cia de ambos bandos.

4 CoNTRERAS, FERNANDO R., & MARIN-CARRILLO, A. «Estudio visual de los regimenes escopi-
cos: el caso de los desaparecidos en la dictadura de Videla en Argentina». Sintaxis, (15),
13-28.2025.

5 ORrTEGA-RUIZ, R. Spatial Distribution of Mass Graves from the Spanish Civil War, MSc The-
sis, Cranfield University, Shrivenham, 2015.

6 FERNANDEZ PAsaLoDOS, A., & RobRIGO, J. «Los campos de concentracion y exterminio en el
Estado Independiente de Croacia: guerra y genocidio, 1941-1945». Cuadernos de Historia
Contemporanea, 4545, 277277-299299. 2023.

7 LeirAa CasTIREIRA, F. J. «El terror represivo y el reclutamiento forzoso del ejército golpista.
El caso de Galicia, 1936-1939»; «The repressive terror and the forced recruitment of the
coup army. The case of Galicia, 1936-1939». Hispania Nova: Revista de Historia Contem-
poranea. 18,203-232. 2020.
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En estos contextos, ambos ejércitos tienen que presentar una serie de
caracteristicas, como la pertenencia a un bando en concreto, que no tiene
por qué ser de una nacion en particular, sino que también puede tratarse de
una ideologia o profesionales armados de diversos paises defendiendo una
causa comun, como sucedié con las Brigadas Internacionales®. Por otro lado,
sus integrantes tienen que estar fuertemente armados y haber sido entrena-
dos en el manejo de las armasy en las diversas técnicas y estrategias milita-
res, aunque ese entrenamiento no tiene por qué ser formal siendo un ejército
profesional de un pais, sino que hay ocasiones en las que se adiestran a los
integrantes en funcion de necesidad, con la llamada de los Reservistas, de
voluntarios civiles o, incluso, con el reclutamiento forzoso. A ello se le suma la
posible contrataciéon de soldados mercenarios.

Asimismo, otra de sus principales caracteristicas es que el frente de guerra
no es estatico, sino que se va desplazando conforme suceden los avances y
retrocesos bélicos fruto de la accion de ambos ejércitos en batalla, pudiendo
coincidir con lugares con poblacion civil, como en casos de lucha armada en
territorio habitado. En esos casos, los civiles se ven directamente afectados
por la accion bélica, ya sea resultado de accidn directa como en los casos de
dafios colaterales®.

Cuando el evento militar sucede en zona habitada, los riesgos de verse
afectados por la violencia fisica a los habitantes se multiplican exponencial-
mente. Estos posibles dafios vienen de la mano con el tipo de accién armada
que se desarrollen en la localidad donde se encuentra la poblacién civil.

8 SANCHEz MARTINEZ, T. «Las Brigadas Internacionales y su Memoria Histérica». Al-Basit:
Revista de Estudios Albacetenses, 67,169-211. 2022.

9 LINAN LAFUENTE, A. «Crimenes de guerra». EUNOMIA. Revista en Cultura de la Legalidad,
(1), 264-272. 2016 https://e-revistas.uc3m.es/index.php/EUNOM/article/view/3292
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Fig. 2.- Imagen satélite de la masacre de Bucha, mostrando civiles
asesinados en las calles. Fuente: https://www.bbc.com/news/60981238

Si hablamos de aquellos eventos en el que un ejército procede a la ocupa-
cion de un enclave poblacional, ya sea por interés de la estrategia bélica o por
necesidades de recuperacion de recursos o refugio, pueden ocurrir conflic-
tos directos con los civiles. Estos suelen suceder por la resistencia que pueda
realizar la poblacion respecto al uso de sus recursos, enfrentandose directa-
mente a las fuerzas armadas de ocupacion. A modo de ejemplo, se muestra
la exposicion de cadaveres en la localidad de Bucha, Ucrania, durante la inva-
sion rusa en el pasado mes de marzo de 2022 (Figura 2).

Otra forma en la que se ven afectados mediante la violencia directa sera
en los casos de asedios militares™. En estos, un ejército trata de conquistar
una plaza defendida por elementos defensivos como murallas, el recurso de
la propia orografia y la localizacion de fuerzas armadas, profesionales o no,
que defenderan la localidad. Por otro lado, otra manera de la que se puedan

10 PaLacios ONTALVA, J. S. «Castillos contra castillos. Padrastros y fortalezas de asedio en
la Espafia Medieval». Arqueologia y Territorio Medieval, 13(2), 33-55. 2006 https://doi.
org/10.17561/aytm.v13i2.1511

185


https://www.bbc.com/news/60981238
https://doi.org/10.17561/aytm.v13i2.1511
https://doi.org/10.17561/aytm.v13i2.1511

DESAFIOS DE LA SEGURIDAD Y LA CRIMINOLOGIA EN LA ERA GLOBAL

causar bajas en el frente de guerra de caracter remoto es mediante el uso
de drones y mediante el bombardeo desde fuerza aérea, incluyendo guerra
quimicay bacterioldgica.

Unido de manera directa a esto ultimo, sobre todo cuando se hace uso de
la fuerza aérea, ocurre de manera ocasional los dafios colaterales respecto
a la poblacién civil durante el conflicto. Estos dafios se caracterizan por el
hecho de que la poblacidon que es asesinada durante el recurso de eventos
como los bombardeos no son el objetivo real, sino que se puede encontrar
fisicamente cerca del lugar donde han sido arrojados los artefactos explosi-
vos y sufrir las consecuencias de las explosiones. Con el avance de la tecno-
logia y el desarrollo de los drones, se han reducido significativamente estos
dafios colaterales, pero siguen siendo una realidad y una preocupacion para
los habitantes de zonas afectadas por conflicto bélico.

Del mismo modo que ocurre en la zona de vanguardia, y que sera objeto
de desarrollo en el siguiente apartado, las desapariciones forzosas pueden
ser realizadas también durante los eventos en vanguardia. Estas tienen como
objetivo el eliminar fisicamente a una persona o grupo de ellas sin ningun tipo
de juicio nigarantias, sino procediendo al secuestro, asesinato, a veces inclu-
yendo torturas, y ocultacion del cadaver en zonas donde no vaya a ser sencillo
localizarlos, por lo remoto del lugar unido a la ausencia de testigos y supervi-
vientes que pudiera facilitar la zona de inhumacion.

Los objetivos dentro de esta tipologia pueden tener su origen civil, entre
aquellos que se opongan de manera directa al ejército de ocupacién, en con-
traposicion con los asesinatos y abandono de cuerpos en la localidad que ha
sido definido con anterioridad. Sin embargo, sabiendo que atacar a pobla-
cion civil se considera crimen de guerra, el ejército invasor generalmente
toma estas precauciones para evitar ser sancionados por autoridades inter-
nacionales.

Por otro lado, tales desapariciones pueden estar vinculados a los avances
del propio conflicto armado, con el secuestro y desaparicion de efectivos del
bando contrario, los cuales también son enterrados en zonas sin marcar, cer-
canas al frente de batalla.

2.1. Danos en el tejido social

Al contrario de lo analizado hasta el momento, el conflicto armado puede
ocasionar dafios en la poblacion sin que deriven en el fallecimiento de la per-
sona, pudiéndose mostrar como reclutamientos forzosos, agresiones fisicas
y/o sexuales, saqueos y como resultado de la destruccidén del tejido social y
de obtencion de recursos de las localidades afectadas.

Respecto al primero de los casos, en ocasiones el ejército que ejerce la
zona de influencia en su regién de retaguardia puede verse limitado no sdélo
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en base a recursos, sino también respecto a personas que puedan hacer uso
de las armas. Estas pueden tener entrenamiento militar previo o no. En este
ultimo caso se recurre al armamento y entrenamiento especifico para aque-
llas personas que no hayan utilizado armas previamente y no tengan conoci-
miento de los protocolos bélicos.

La necesidad del recurso del reclutamiento forzoso también viene de la
mano con la situacion bélica que se esté viviendo en ese preciso instante. En
ocasiones, los nuevos reclutas forzosos tienen como objeto desarrollar sus
actividades contra el rival ya sea de caracter directo por accién armada o
mediante el recurso de sabotajes al ejército contrario en base a dificultar el
acceso a recursos o, incluso, atentados.

En casos de asedio militar, la situacién del reclutamiento se torna mas
necesaria, ya que, al encontrarse la ciudad amurallada en estado de sitio, no
solo ésta se encuentra bajo ataque, sino que también se imposibilita la lle-
gada de nuevos reclutas profesionales al conflicto armado. En estos casos, la
poblacion civil puede verse involucrada directamente en el uso de las armas,
al no haber otra manera de defender la localidad.

Otro delito que puede venir asociado a las ocupaciones militares de pobla-
ciones y que afectan a los civiles, seran las agresiones fisicas y sexuales que
pueden llevar a cabo el ejército de ocupacidn sobre la poblacién civil. Como fue
comentado anteriormente, durante la ocupacion se puede llegar a ejercer la vio-
lencia que derive en asesinatos cuando la poblacién civil defiende sus recursos,
pero mucho mas habitual son los malos tratos. Estos pueden derivar en abusosy
agresiones fisicas, llegando incluso a las agresiones sexuales y violaciones.

Esta situacion genera una incomodidad en la poblacion contra el ejército de
ocupacion”, gue ve como se limitan sus derechos, se consumen sus recursosy se
ocupan sus espacios, pudiendo derivar en levantamientos populares en las que
se enfrentan abiertamente a ellos. Esta situacion se torna desigual ya que por un
lado hay personas militarizadas y fuertemente armadas contra una poblacion
civil que apenas tiene recursos para poder hacerles frente, pero luchan por recu-
perar sus derechos. Como resultado, ademas de nuevas agresiones y posibles
asesinatos y ajusticiamientos, pueden derivar en una mayor presion contra la
poblacion.

A esta situacion de presion contra la sociedad se le une los saqueos que van
mas alla de la ocupacioén de espacios, de viviendas y de recursos alimentarios
que suelen venir de la mano con la conquista, en forma de saqueos de propie-
dad privada®. A diferencia del resto de recursos mencionados, estos saqueos no
suponen una necesidad real para que el ejército de ocupacion sobreviva, ya que

1 HocaueLLET, R. Resistencia y revolucion durante la guerra de la independencia: del levan-
tamiento patriotico a la soberania nacional. Prensas Universitarias de Zaragoza. 2008.

12 Darpo R. RAMIREZ B. «Dafios y saqueos durante la guerra de la triple alianza. El poblado de bella
vista ante la ocupacion paraguaya de 1865». Folia Histdrica Del Nordeste, 21, 97-119. 2013.
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va mas alla del refugio y el alimento, sino que supone una requisa de los objetos
de valor y recursos econémicos de la poblacion sometida. Todo ello deriva, una
vez mas, en una presion sobre una sociedad que se considera abusada y que
llega a rebelarse y comenzar un alzamiento contra el ejército invasor.

Los asedios militares asimismo implican la accion directa del ejército con-
tra la poblacién civil mediante la generacion de un limite perimetral con sus
efectivos armados alrededor de la localidad que tienen como objetivo su
conquista. Generalmente se encuentra amuralladay localizada en un entorno
natural que favorece su defensa, como rodeada de barrancos o masas de
agua. La generacion de tal perimetro imposibilita la entrada y salida de per-
sonasy, con ello, la de viveres, medicamentos o agua.

El objetivo del asedio militar es que la poblacion de la localidad se rinda y
ceda la plaza con el menor nimero de bajas posible, aunque no siempre se
evita el conflicto armado, maxime si parte del ejército opuesto se encuentra
refugiado a intramuros. Si el conflicto armado se inicia y la poblacion civil
resiste, ve cdmo va mermando su calidad de vida y aumenta la tasa de mor-
talidad en base a una serie de parametros tales como™:

« Reduccién del consumo de agua y alimentos, sobre todo si las mayo-
res fuentes de ésta se encuentran a extramuros. Aunque algunos ali-
mentos se puedan cultivar a intramuros y aun se puedan consumir
productos secundarios y queden reservas en los almacenes, general-
mente son insuficientes como para alimentar a la poblacién a largo
plazo. Maxime en sociedades de economia agraria tradicional'.

« Aumenta la suciedad al no poder eliminar deshechos urbanos y
domeésticos a extramuros, maxime si se trata de una sociedad prein-
dustrial en los que no disponen de desagles.

« Al hacinamiento entre la poblacion local se le une la adhesién de los
miembros del ejército defensor, la poblacién que huye de otras ciuda-
des y el ganado que han sido capaces de introducir para garantizar
productos secundarios.

« Sihay hospitales, alos enfermos regulares se les unen aquellos que han
sufrido accién directa o indirecta del conflicto, por lo que se multiplica
una cantidad de insumos sanitarios que no pueden ser repuestos.

- Finalmente, cuando los cuerpos de los fallecidos no pueden ser inhu-
mados por ser una cantidad ingente y los cementerios encontrarse
completos, pasan a ser un problema sanitario de alto calibre dentro
de la ciudad.

13 FERNANDEZ LOPEZ, J. M. La mortalidad y la salud publica en Olivenza (Badajoz) durante el
siglo XIX (Tesis doctoral), Universidad de Extremadura. 2015.

14 NUREz LoPeEz, H. «Las crisis de subsistencias durante la primera mitad del siglo XIX en Oli-
venza». Revista de estudios extremerios, 69(1), 491-522, 2013.
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Todo ello implica una reduccién drastica de la calidad de vida en base a la
falta de ingesta de alimentos y agua en cantidades que permitan la supervi-
vencia del poblador, un aumento en el malestar social en base a la suciedad,
hacinamiento y avatares de la guerra, mas una reduccién de posibilidades
de ser atendido apropiadamente en los centros sanitarios. Esta situacion se
ve finalizada cuando la poblacion se rinde o el ejército se retira al haber sido
vencido por otro cuerpo armado.

A modo de ejemplo, cabe destacar el asedio sufrido en la localidad, hoy
pacense, de Olivenza, Espafa, durante las guerras napolednicas. Durante
éstas, la ciudad fue asediada en varias ocasiones, provocando una ecologia
bélica que redujo la calidad de vida de la poblacién que se encontraba refu-
giada aintramuros. Tras una serie de campafias arqueologicas'™ se recupe-
raron un total de 424 individuos en fosas comunes, colectivas e individuales
situados a extramuros en las inmediaciones del hospital militar (Fig. 3).

Fig. 3.- Planimetria de la recuperacion de cuerpos.
Fuente: ArqueoSDD (Diaz beL Busto, 2011).

15 GRrANDE TurecaNO, F. Informe final. Excavacidn arqueoldgica de los restos 6seos en la
adaptacion del convento de San Juan de Dios a Hospederia de Turismo, Olivenza, Badajoz,
2010.

16 Diaz bEL BusTo, S. Memoria de Excavacién Arqueoldgica de los Restos Oseos en la adapta-
cidn del Convento de San Juan de Dios a Hospederia de Turismo, Olivenza, Badajoz, 2011.
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Tras el analisis antropoldgico realizado a la mitad de la poblacion (210 indi-
viduos) a fecha de hoy (afio 2025) se observa que un 80 % de la poblacién ana-
lizada estaba en fases de maduracioén bioldgica, es decir, no presentaban ni
el esqueleto completamente fusionado ni la denticion definitiva completa”.
Esto se vincula a la fuerte aparicion de patologias metabdlicas e infecciosas
resultantes de la carestia alimentaria y a la alta insalubridad del recinto en
que estaban encerrados, unido también a la reduccién de insumos sanitarios
para ser atendidos debido al cerco militar.

El hecho es que las numerosas crisis bélicas que tienen lugar hicieron que
Olivenza experimentase graves efectos demogréaficos, observables en el
aumento de la mortalidad. El mayor numero de fallecimientos no sélo era por
causas violentas como heridas en plenos conflicto o tras los mismos, sino por
otros tipos, como enfermedades, carestias o muertes accidentales'.

3. El conflicto armado en retaguardia

En el punto no tan diametralmente opuesto, encontramos a aquella pobla-
cion civil que sufre los avatares de la guerra encontrandose lejos del frente
de batalla, es decir, que no se encuentran como participantes activos ante el
ejército de ocupacion. Esta se puede manifestar como desapariciones for-
zosas, tanto durante el propio conflicto como antes de que este se inicie, asi
como los diferentes tipos de castigos, aparte de las sanciones econdmicas,
como los campos de trabajo, de exterminio y de concentracion.

Respecto a las desapariciones forzosas, tal como fue explicado anterior-
mente, suceden mediante el secuestro selectivo, asesinato y ocultacion del
cadaver de aquellas personas que, o bien pueden ser una molestia social en
la retaguardia en el momento del conflicto, o bien que pueden llegar a serlo
en caso de que este se desarrolle en el tiempo, pudiendo suceder durante el
propio conflicto armado en retaguardia, como siendo usada como medida
preventiva antes de que pudiera suceder.

3.1. Desapariciones forzosas antes del conflicto armado

El conflicto armado puede manifestarse ante la poblacién civil antes
incluso de que este suceda en el frente, mediante procesos de secuestro,
tortura y asesinato selectivo de una persona en particular o miembros de un

17 ORrTEGA-RUIZ, Ricardo. Informe de resultados de la investigacion antropoldgica del con-
vento San Juan de Dios, Olivenza, Badajoz 12 de agosto de 2018 - 19 de marzo 2020, Oli-
venza, Badajoz, 2021.

18 FERNANDEZ LOPEZ, José. Manuel. La mortalidad y la salud publica en Olivenza (Badajoz)
durante el siglo XIX (Tesis doctoral), Universidad de Extremadura. 2015.
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colectivo en cuestion. El objetivo es, por un lado, eliminar fisicamente a una
posible molestia social a corto y medio plazoy, por otro, para minar la moral
del grupo que se considera opuesto e, incluso, evitar que este responda y no
sea necesario proceder al levantamiento armado.

En ciertas ocasiones se puede aprovechar un periodo de paz en la que un
grupo armado que cuenta con cierta ventaja proceda a la toma del poder
mediante el uso de la violencia. Suele suceder en periodo entreguerras para
evitar que comience un conflicto armado en la localizacién donde se procede
a dicha violacion de derechos humanos con el objeto de tomar la ventaja que
supone la exigua capacidad de respuesta que tienen los intervinientes interna-
cionales en el conflicto armado recién finalizado a la toma de poder por la fuerza.

Tal es el caso de Eslovenia durante la Il Guerra Mundial y los inicios de la
Guerra Fria, con la accion beligerante indirecta entre la Unién Soviética y
Estados Unidos a través de las interacciones bélicas entre el bloque capita-
lista y el comunista, en este caso el de Yugoslavia. Durante el mismo, grupos
armados vinculados al blogue comunista, denominados Partisanos, sem-
braron el terror en la poblacién civil en el pais ejerciendo la violencia directa,
saqueos y abusos, asi como procediendo a la realizacién de desapariciones
forzosas entre poblacién civil®.

Fig. 4.- Proceso de retirada de material arrojadizo y restos humanos
durante la intervencion arqueoldgica en Krimska Jama. Fuente propia.

19 KocMur, M., VELUSCEK, A., MiHEVC, A., OrRTEGA RUIZ, R. «Krimska Jama: Tras las huellas del
Terror Partisano comunista en Eslovenia». Il Anuario Internacional de la Sociedad Espa-
Aola de Criminologia y Ciencias Forenses. Valladolid, 2017.
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En la localizacion de Krimska Jama, durante una intervencion en la que
participamos de caracter voluntario profesionales de la arqueologia, antro-
pologia y espeleologia y que durd desde noviembre de 2016 a septiembre de
2017, fueron recuperados al menos 31 individuos que fueron arrojados por
una sima. Se encontraban sepultados por toneladas de tierra, rocas y arbo-
les, utilizados para ocultar el crimen tras la guerra, sin embargo, su localiza-
cién se conocia desde hacia largo (Fig. 4). Se instalaron lugares de rezo en las
inmediaciones y se recuperaron centenares de cirios en honor a los asesina-
dos durante la intervencion.

Fig. 5.- Restos dseos recuperados durante el proceso
de limpieza y clasificacion. Fuente propia.

De entre ellos, se recuperaron mujeres, varones, bebés y ancianos, los cua-
les, tras andlisis, se determinaron que o bien eran asesinados antes de ser
arrojados (aparecieron marcas de arma blancay disparos en perpendicular),
o bien fallecian por golpearse en la caida (con la presencia de brechas en el
craneoy huesos rotos por compresidn) o bien sobreviviany morian por la pre-
caria situacion, en base al hallazgo de individuos alejados de la piramide de
cadaveres que se encontraba a la entrada vertical de la sima (Fig. 5)%°.

20 KocMmur, M., VELUsCEK, A., MiHEVC, A., ORTEGA RuIZ, R. «Krimska Jama: Tras las huellas del
Terror Partisano comunista en Eslovenia». Il Anuario Internacional de la Sociedad Espa-
Aola de Criminologia y Ciencias Forenses. Valladolid, 2017.
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3.2. Desapariciones forzosas durante el conflicto armado

Por el contrario, hay ocasiones en el que la poblacién civil comienza a sufrir
las consecuencias del conflicto armado mientras este mismo estd siendo
desarrollado, siguiendo el mismo doble objetivo: por un lado, evitar un levan-
tamiento en la zona civil mediante la implementacion del terror y, por el otro,
comenzar a eliminar futuras problematicas en caso de que el golpe de estado
no de resultado, eliminando a miembros especificos de la sociedad?'.

Esta situacién sucede cuando hay, al menos, dos ejércitos combatiendo en
el frente de guerra, dejando tras de si una retaguardia con su propia zona de
influencia, desde la que reciben apoyo logistico y moral. Debido a que las tro-
pas de vanguardia estdn ocupadas combatiendo, se tiende a armar y entre-
nar a civiles afines al nuevo régimen que se trata de imponer por las armas
para que cumplan con ese objetivo?2,

El hecho de que se realicen estos asesinatos selectivos durante el con-
flicto en marcha implica que no se sepa quién va a salir victorioso, por lo que
para su proceder toman una serie de precauciones, ya que si quien comete el
crimen no pertenece finalmente al bando vencedor, derivara en graves pro-
blemas legales en caso de ser descubierto y reconocido. Es por ello que se
toman grandes precauciones para evitar ser descubierto?/24/25,

A modo de ejemplo se realizara el enfoque en las investigaciones realiza-
das sobre las desapariciones forzosas y asesinatos vinculados al Monte de
la Orbada, Salamanca, durante las investigaciones arqueoldgicas de 2012 a
2015, fechadas en las primeras semanas de la Guerra Civil Espafiola, en el
verano de 1936.

La investigacion documental y las entrevistas a supervivientes y descen-
dientes de éstos y de testigos trasladaban la idea de que los secuestros se
realizaban por la noche, tanto en la capital salmantina como en localidades
cercanas a esta, donde eran trasladados a una zona de bosque para poder

21 JULIA, S., SoLE, J., VILARROYA, J., CasaNova, J. Victimas de la Guerra Civil Ediciones Marti-
nez Roca, Coleccidén Historia Seleccion, Barcelona, 1999.

22 JULIA, S., SoLE, J., VILARROYA, J., CasaNovA, J. Victimas de la Guerra Civil Ediciones Marti-
nez Roca, Coleccion Historia Seleccidn, Barcelona, 1999.

23  OrTEGA-RUIZ, R. Spatial Distribution of Mass Graves from the Spanish Civil War, MSc The-
sis, Cranfield University, Shrivenham, 2015.

24 CaBo, L. L., DirckmaaT, D. C., Abovasio, J. M., Rozas, V. C. «Archaeology, Mass Graves, and
Resolving Commingling Issues through Spatial Analysis» in DIRKMAAT, Dennis., A compa-
nion to Forensic Anthropology, Wiley Blackwell, New York, 2012.

25  ConeRraMm, D. Spatial analysis and predictive modelling of clandestine graves from rear-
guard repression of the Spanish Civil War, PhD Thesis, Simon Fraser University, Vancouver,
Canada, 2010.
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ocultar mejor el asesinato. Ademas, para desplazarse en convoy tratando de
[lamar la atencién lo menos posible, hacian uso de vias secundarias?.

Asimismo, otra precaucion habitual era que la persona que asesinabay el
asesinado no eran de la zona local donde se cometia el crimen, asi, si eran
descubiertos se dificultaba mucho la posibilidad de reconocer a ambos y
dificultar el esclarecimiento de los hechos delictivos.

Como es habitual, serén los propios supervivientes, testigos y sus allega-
dos quienes nos ponen en aviso y en contexto de las desapariciones forzo-
sas?, siendo parte fundamental de la investigacién y su esclarecimiento.

Estos hallazgos y su posterior analisis nos ofrecen caracteristicas parti-
culares: muestran diferentes formas de sistemas de ocultacion del cadaver,
siendo comun gque los asesinatos se realicen cercanos a las vias secunda-
rias de comunicacion, para evitar ser vistos por terceros. Asimismo, suelen
ser inhumados en zonas remotas, aunque cercano a las carreteras debido a
que frecuentemente los individuos que van a ser asesinados son mayores en
numero que sus ejecutores. Adema3s, localizaciones como bosques favorece
la huida de éstos, por lo que se extreman las precauciones.

Respecto a la metodologia de inhumacion, una vez torturados y asesina-
dos, generalmente con palizas y con armas de fuego, sus cuerpos pueden
ser abandonados en las cunetas y sus ejecutores acuden a la poblacion local
mas cercana para obligar a que sean éstos quienes los entierren. Con ello
dejan un mensaje claro: no van a vincularse con el cuerpo de sus rivales poli-
ticos-sociales y, ademas, les sirve para infundir el terror en la zona, ya que los
habitantes de la localidad de Espino de la Orbada, quienes los enterraron, no
fueron asesinados en ninglin momento en ese bosque. Estos los enterraban
en fosas poco profundas y los sepultaban con rocas procedentes de la can-
tera y de los cantos rodados del rio cercano, dada la poca potencia estrati-
gréafica del suelo del bosque?®.

3.3. Castigos contra la poblacion civil

Una vez finalizado el conflicto armado, o en las Ultimas etapas de éste, en
las que un grupo armado finalmente se impone al contrario y ejerce su zona
de influencia en todo el territorio, puede proceder a reinstaurar los sistemas
judiciales para evaluar y condenar a aquellas personas que les han resultado

26  OrTEGA-RUIZ, R. Spatial Distribution of Mass Graves from the Spanish Civil War, MSc The-
sis, Cranfield University, Shrivenham, 2015.

27 FONDEBRIDER, L. Guia forense para la investigacion, recuperacion y analisis de restos éseos.
Equipo Argentino de Antropologia Forense (EAAF). 2020.

28  OrTEGA-RUIZ, R. Spatial Distribution of Mass Graves from the Spanish Civil War, MSc The-
sis, Cranfield University, Shrivenham, 2015.

194



IX. LA POBLACION CIVIL DURANTE EL CONFLICTO ARMADO

conflictivas durante el evento armado, tanto en vanguardia como en reta-
guardia. Dentro de estos sistemas de castigo, destacaremos los campos de
trabajo y los de concentracion.

Dentro del imaginario colectivo dentro de la poblacion civil afectada por
los castigos tras el conflicto nos venga a la mente los campos de concen-
tracion, aunque erroneamente pensemos en Auschwitz, ya que se trataba de
un campo de exterminio, en el que se buscaba aniquilar a una parte de la
sociedad.

Por otro lado, los campos de concentracion son utilizados para retener
contra su voluntad a personas que no son afines al régimen que se esta tra-
tando de imponer o que sea el dirigente en ese momento, se hayan mani-
festado en armas contra él o abiertamente en contra, como siendo posibles
amenazas a corto plazo contra éste®.

Estos lugares de ajusticiamiento pueden aprovechar construcciones pre-
vias, adapténdolas a su nuevo uso, habiendo podido ser cedidas por grupos
afines al régimen o habiendo sido expropiadas de sus legitimos duefios para
otorgarles un nuevo uso juridico. Poniendo como ejemplo los sistemas de
ajusticiamiento en Espafia tras la Guerra Civil, las sentencias de los juicios
sumarisimos realizados una vez finalizado el conflicto armado se clasifica-
ban en tres categorias®:

« Adhesion a la rebelion: Si se estimaba que la ayuda al rival habia
sido continuada, tanto «de manera espiritual como material de los
hechos». La condena era o pena de muerte o entre 20 y 30 aflos y un
dia.

« Auxilio a la rebelién: En casos graves en los que la ayuda era discon-
tinuada, teniendo una pena de entre 20 afios y un diay un afio y un dia
de reclusion menor

- Excitacion alarebelidon: En casos de delitos menos graves, cuya pena
era de un afio y un dia de reclusion menor.

En los casos en los que se condenaba a penas de prisidn, era posible que
se conmutara la pena en funcion de los dias en los que se participara en cam-
pos de trabajo, llegando a ser que por cada dia de trabajo se conmutaban
seis de pena, pudiendo virtualmente rebajar una condena de 30 afios, a 5.
Sin embargo, las pésimas condiciones laborales, alimenticias y de trato res-

29  Garcia Funes, J. C. «Datos basicos del Fondo «Batallones de Trabajadores y Campos de
Concentracion» del Centro Documental de la Memoria Histérica procedente del Archivo
del Tribunal Cuentas». Memoriapaper(ak): documentos de trabajo del Fondo Documen-
tal de la Memoria Histdrica en Navarra = Nafarroako Oroimen Historikoari Buruzko Fondo
Dokumentalaren langaiak, n.° 11, p. 1-15, 2022.

30 MoreNo SAEez, F. «La represion franquista en la provincia de Alicante». Nuestra Bandera,
224-225, 2010, pags. 155-179.
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pecto a los presos, hacia que la mortalidad de los condenados fuera extraor-
dinariamente elevada®. Un ejemplo de la realizacion de trabajos forzosos
por conmutacion de penas impuestas por juicios sumarisimos tras el con-
flicto armado fueron los campos de trabajo vinculados a la remodelacion del
monumento al nuevo gobernante tras la Guerra Civil Espafiola en el Valle de
los Caidos®2.

Por otro lado, cuando el investigado era sentenciado a pena de muerte, se
efectuaba su traslado a campos de concentracion donde esperaba a que le
llegara laresolucion de su sentencia, generalmente como condenado a morir
por fusilamiento. Mientras desarrollaba su vida en prisidon, sus condiciones
eran miserables en base a suciedad del entorno, hacinamiento de presos y
una alimentacion precaria, a lo que se le unia el trato vejatorio y violento por
parte de los guardias de la prisions3,

Unavezllegabalaorden de ejecucion, el reo eratrasladado al lugar donde
iba a ser ejecutado, se le disparaba una serie de rédfagas que eran previa-
mente acordadas dentro del sistema judicial y, si sobrevivia, se le asestaba
el «tiro de gracia» para acabar con su sufrimiento, ya que la condena era
a muerte. A continuacion, el cuerpo era trasladado a unas fosas comunes
que habian sido previamente realizadas o que se encontraban en fase de
creacioén por parte de otros presos, y era arrojado a su interior junto a otros
condenados, generalmente de forma simultdnea con el ejecutado, y eran
enterrados posteriormente sin ningun tipo de cuidado. Tal es el caso de los
campos de concentracion de Albatera y Los Naranjos®*, Uclés o Castuera®
(Fig. 6).

31 GuTierrez MoLINA, J.L. El trabajo esclavoy obras hidraulicas: extremefios en el Canal de los
Presos. Revista de estudios extremenos, v. 67, n. 2, p. 973-1011, 2011.

32  Suero, D. La verdadera historia del Valle de los Caidos: la cripta franquista. Madrid: Edito-
rial Tébar Flores, 2019.

33  MoreNo SAEez, F. «La represion franquista en la provincia de Alicante». Nuestra Bandera,
224-225, Madrid, pags. 155-179 2010.

34  MoreNo SAEz, F. «La represion franquista en la provincia de Alicante». Nuestra Bandera,
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Figura 6.- Vista aérea de la zona de inhumacién del campo de
concentracion de Uclés (2007). Fuente: https://memoriademocraticacim.
uclm.es/?localizaciones=campo-de-concentracion-de-ucles

4. Conclusiones

En definitiva, la poblacién civil, aunque en un principio se crea que no tiene
participacion activa en las acciones bélicas fruto de un conflicto armado,
juega un papel fundamental durante el desarrollo del mismo, aunque mayori-
tariamente como victima.

Puede verse obligada su participacién en el frente de caracter forzoso, en
funcién de las necesidades de efectivos militares por parte del ejército donde
se encuentre su zona de influencia, y el mero hecho de encontrarse dentro de
la referida zona. Durante el mismo serd entrenado en el manejo de las armas
y enviado al frente sin ninguna experiencia, por lo que un desenlace fatal es
mas que probable. También en el frente pueden verse afectados durante la
ocupacion por la violencia directa y la reduccion y anulacién de recursos y
derechos.

Sin embargo, incluso aunque se encuentren a kildmetros de distancia del
frente de guerra, la poblacion civil se ve severamente afectada por el con-
flicto armado, como con la eliminacidén sistematica de rivales del nuevo
régimen que quiere ser impuesto por las armas en la retaguardia a partir de
civiles afines a éste que han sido entrenados en el uro de las armas y debida-
mente armados para proceder a desapariciones forzosas mientras el ejército
se encuentra en el frente. De igual modo, reciben castigos por participar de
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un modo u otro durante el conflicto en apoyo del bando contrario del que se
encuentran en su zona de influencia, ya sea por multas, penas de prisiéon y
hasta de muerte.

Todo ello implica una flagrante pérdida de derechos humanos en los
que, una poblacion civil que no desea participar activamente en el conflicto
armado se ve arrastrada a ello, pudiendo perder no sélo sus recursos, propie-
dady estabilidad social, sino también su propia vida.
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EPILOGO

Las paginas que preceden a estas lineas no son simplemente una recopi-
lacién de ponencias académicas; constituyen una cartografia critica de las
tensiones, miedos y esperanzas que definen el ecosistema de la seguridad
y la criminologia en el primer cuarto del siglo XXI. Al cerrar este volumen,
emerge una conclusion ineludible: el concepto clasico de seguridad, enten-
dido como una funcién exclusiva del Estado y centrada en fronteras fisicas o
delitos convencionales, ha sido definitivamente superado por una realidad
hibrida, tecnificada y profundamente asimétrica.

Como se ha analizado en los capitulos sobre conflictos hibridos y la Estra-
tegia de Seguridad Nacional 2021, nos encontramos en una era de «paz apa-
rente y hostilidad velada». La denominada zona gris ha desplazado el campo
de batalla tradicional hacia el ciberespacio, la guerra informativa y la desesta-
bilizacion institucional, donde el objetivo ya no es necesariamente la conquista
territorial, sino la erosion de la cohesion social y la legitimidad democratica.

Esta complejidad exige, como bien se ha argumentado en el bloque dedi-
cado a la seguridad privada, un modelo de gobernanza nodal donde la cola-
boracion entre lo publico y lo privado no sea meramente instrumental, sino
constitutiva. La seguridad contempordnea solo es posible mediante una
integracion cooperativa que, respetando el monopolio estatal de la coaccidén
legitima, sea capaz de desplegar una red de vigilancia y respuesta propor-
cional a la naturaleza transnacional y tecnoldgica de las amenazas actuales.

La tecnologia, lejos de ser un factor neutro, actua como un potente cata-
lizador de oportunidades delictivas y, simultaneamente, como una herra-
mienta de proteccion. Las aportaciones en esta tematica han puesto de
relieve cémo el algoritmo ha perfeccionado los mecanismos de captaciény
explotacion, facilitando el anonimato de las redes criminales. Sin embargo, la
misma tecnologia que habilita el pig butchering o las estafas en scam cen-
tres ofrece también posibilidades inéditas para la deteccion temprana y la
prevencién proactiva de la victimizacion.

Esta dualidad tecnoldgica es especialmente evidente en el analisis de la
ciberseguridad en la tercera edad. Esta cohorte poblacional se ha convertido
en el «objetivo adecuado» de la teoria de actividades rutinarias, no por déficits
cognitivos, sino por una brecha digital y una confianza interpersonal que son
explotadas mediante sofisticadas técnicas de ingenieria social potenciadas
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por IA. El desafio para la criminologia del futuro no es solo técnico, sino educa-
tivo: fortalecer al «guardidn capaz» a través de una alfabetizacion digital adap-
tada que devuelva la autonomia y seguridad a los colectivos mas vulnerables.

En otro orden de cosas, en este libro también se ha reflexionado sobre la
dimension subjetiva y cultural de la delincuencia. El auge del fenomeno true
crime demuestra que nuestra sociedad consume el mal como entretenimiento,
buscando a menudo herramientas de aprendizaje y control para mitigar un
miedo al delito que no siempre guarda correlacion con la victimizacion real.
Esta brecha entre percepciony realidad es un recordatorio de que la seguridad
se construye también a través de la comunicacién y el impacto emocional de
las narrativas mediaticas.

Finalmente, no podemos mirar al futuro sin atender a las cicatrices del
pasado. Los estudios sobre la poblacién civil en conflictos armados y los pro-
cesos de radicalizacién nos recuerdan que, detras de cada estrategia geopo-
litica o cada proceso de adoctrinamiento, existe un factor humano condicio-
nado por la violencia, el traumay la busqueda de identidad. Ya sea analizando
las fosas comunes del pasado o los procesos de radicalizacion yihadista del
presente, la criminologia debe mantener su compromiso ético de entender las
causas profundas de la violencia para evitar su repeticion.

Asi las cosas, este libro concluye con una mirada hacia conceptos polémi-
cos como es el de la denominada como «prisidon permanente revisable», una
pena que, tras diez afios de vigencia, nos situa ante el dilema final: ses posible
la reinsercion en los supuestos de maxima gravedad? Los primeros permisos
de salida para estos condenados representan el momento clave donde el man-
dato constitucional de reeducacion se pone a prueba.

En definitiva, este libro, fruto de la actividad y dinamismo investigador de la
Facultad de Ciencias de la Seguridad y Criminologia de la Universidad Isabel |
ha reafirmado que la seguridady la criminologia, ademas de constituir dos dis-
ciplinas de evidente dialéctica, no son un estado estatico que se alcanza, sino
un equilibrio dinamico que se construye cada dia. Asi, se requiere una vision
multidisciplinar que combine la precision técnica de la IA, el rigor juridico de
los marcos constitucionales y la sensibilidad social de una criminologia vol-
cada en la proteccion de la dignidad humana. Queda en manos de los lectores,
profesionales e investigadores continuar el debate iniciado en estas péaginas
para construir una sociedad mas resiliente frente a los desafios del mafiana.
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La obra Desafios de la Seguridad y la Criminologia en la era global ofrece una aproxi-
macion integral y multidisciplinar a los fendmenos que estan redefiniendo el orden pu-
blicoy la seguridad ciudadana en el siglo XXI. En un escenario caracterizado por la hibri-
dacion de las amenazas, la digitalizacion de la criminalidad y la creciente complejidad
de los conflictos internacionales, la seguridad ha dejado de ser una cuestion puramente
estatal para convertirse en un desafio colectivo y multidimensional.

Lejos de abordar esta realidad desde una perspectiva Unica, el libro analiza la conver-
gencia entre los nuevos dominios de la guerra como el ciberespacio y la desinformacion,
y las formas tradicionales de delincuencia que encuentran en la Inteligencia Artificial un
nuevo catalizador, especialmente en delitos tan graves como la trata de personas o las
estafas a colectivos vulnerables.

A través de sus capitulos, el lector encontrara un anélisis riguroso de la Estrategia
de Seguridad Nacional, el papel de la seguridad privada en la gobernanza moderna, el
impacto del fenomeno true crime en la percepcién social del miedo, asi como reflexiones
necesarias sobre la radicalizacién, el derecho internacional humanitario y los retos del
sistema penitenciario frente a la prisién permanente revisable.

Con la participacién de destacados expertos académicos e investigadores de la Uni-
versidad Isabel | y de su Facultad de Ciencias de la Seguridad y Criminologia, este vo-
lumen arroja una contribucion critica y actual. Es una invitacion a repensar el equilibrio
entre tecnologia, libertad y justicia, proporcionando herramientas esenciales para com-
prender y afrontar los riesgos de una sociedad global cada vez mas interconectada y
expuesta a la incertidumbre.
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